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TERMINOS DE INVITACION
CAPITULO |
CONDICIONES GENERALES
1.1.  OBJETO DE LA INVITACION

La Fiduciaria Colombiana de Comercio Exterior S.A. FIDUCOLDEX, estad interesada en recibir
propuestas para contratar los servicios de monitoreo SOC (Security Operation Center) en la
modalidad 7dias 24horas 365dias al afio, para fortalecimiento de la ciberseguridad de la Fiduciaria,
con las siguientes especificaciones:

a) Monitoreo permanente de la plataforma computacional (7x24x365)

b) Monitoreo de marca (Fiducoldex y PA)-Proceso continuo de identificacion, priorizacién,
mitigacién y comprobacién de existencia de una o varias
vulnerabilidades en el entorno tecnoldgico de cada una de las marcas mencionadas.

c) Pruebas de seguridad: analisis de vulnerabilidades (Trimestral) y Pruebas de Ethical
Hacking (1 al afio) y retest

d) Soporte a la gestion de incidentes

e) Soporte a las pruebas de "ataque cibernético”

f)  Apoyo para el fortalecimiento de la ciberseguridad

g) Apoyo a los incidentes de seguridad de la informacion y ciberseguridad presentados en la
entidad y sus patrimonios auténomos

h) Servicio de Red Team: explotacién avanzada y controlada de vulnerabilidades en ventanas de
mantenimiento coordinadas.

i)  Pruebas de Phishing (Ingenieria Social)

1.2. INFORMACION GENERAL DE LA ENTIDAD CONTRATANTE.

La Fiduciaria Colombiana de Comercio Exterior S.A. - FIDUCOLDEX, es una sociedad de servicios
financieros, sometida a control y vigilancia de la Superintendencia Financiera de Colombia, creada
bajo la forma de sociedad comercial an6nima de economia mixta indirecta, cuyo objeto social lo
constituye la celebracién de contratos de fiducia mercantil en todos sus aspectos y modalidades, de
acuerdo con las disposiciones que contiene el Decreto 663 de 1993, el Titulo XI del Libro Cuarto del
Cdédigo de Comercio, asi como la realizacién de todas las operaciones, negocios, actos, encargos y
servicios propios de la actividad fiduciaria autorizados la normatividad vigente.

1.3.  JUSTIFICACION:

La Fiduciaria Colombiana de Comercio Exterior S.A. FIDUCOLDEX, a efectos de desarrollar
adecuadamente su objeto social y con el proposito de dar cumplimiento a las disposiciones
normativas aplicables a Fiducoldex, en materia de seguridad de la informacion y ciberseguridad,
particularmente las Circulares Externas expedidas por la Superintendencia Financiera de Colombia
CE007/18 Numeral 4.1.8, 4.2.3, CE008/18 Numeral 2.3.7 y CE029/14 Numeral 2.3.4.9.2, se
requiere contratar los servicios monitoreo SOC 7x24x365, monitoreo de marca, pruebas de seguridad,
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Ethical Hacking, analisis de vulnerabilidades, soporte a la gestion de incidentes, soporte para pruebas
de ataque cibernético y soporte para fortalecimiento de la ciberseguridad de la Fiduciaria.

1.4. REGIMEN JURIDICO APLICABLE

Esta invitacidn a presentar propuestas y el contrato que pretende suscribirse derivado de ésta se rigen
por el derecho privado, esto es el Cédigo Civil, el Cédigo de comercio y demas normas que resulten
aplicables y por el Manual de Contratacién de Fiducoldex.

Sin perjuicio de lo anterior, la presente invitacion y el Contrato que se derive de la misma se encuentra
sometidos a la observancia y cumplimiento de los principios de la funcién administrativa y la gestion
fiscal, consagrados en los articulos 209 y 267 de la Constitucion Politica de Colombia, al régimen de
inhabilidades e incompatibilidades previsto en los articulos 8 de la Ley 80 de 1993 y en el Cédigo de
Buen Gobierno Corporativo de Fiducoldex, los principios de la contratacidn estatal articulo 23 y
siguientes de la Le 80 de 1993, los articulos 13, 15y 18 de la Ley 1150 de 2007, articulos 1y 4 de la
Ley 1474 de 2011 y demas normas concordantes, y los lineamientos de Colombia Compra Eficiente.

e Constitucion Politica de Colombia.

e (Cbdigo de Comercio.

e (Cddigo Civil.

e Manual de Contratacion de FIDUCOLDEX.

e (Codigo de Buen Gobierno Corporativo de FIDUCOLDEX.

1.5. NATURALEZA DE ESTA INVITACION A PROPONER

La presente es exclusivamente una Invitacién a presentar ofertas a FIDUCOLDEX; en ningln caso
podra considerarse como una oferta o propuesta de contrato formulada por FIDUCOLDEX.

FIDUCOLDEX decidiré si acepta una propuesta segun las reglas generales contenidas en el Codigo de
Comercio. FIDUCOLDEX no estara obligada a contratar con ninguno de los proponentes que
presenten propuestas en virtud de esta Invitacién a proponer.

No son aplicables a esta Invitacion los articulos 857 ni 860 del Codigo de Comercio. FIDUCOLDEX
podra suspender o terminar en cualquier momento la presente Invitacion a proponer, sin necesidad
de notificar o solicitar autorizacién alguna a los proponentes.

1.6. CONFLICTOS DE INTERES, INHABILIDADES E INCOMPATIBILIDADES

Antes de presentar propuesta, el interesado debera verificar que no se encuentre incurso en conflictos
de interés previstos en el Cédigo de Buen Gobierno Corporativo de FIDUCOLDEX que se encuentra
publicado en la pagina Web www.fiducoldex.com.co, y que no se encuentra incurso en las causales
de inhabilidad previstas en el articulo 8 de la Ley 80 de 1993, respecto de los representantes legales
y miembros de la Junta Directiva de FIDUCOLDEX.
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El proponente debera declarar en la propuesta que conoce el Cédigo de Buen Gobierno Corporativo
de FIDUCOLDEX vy la politica de conflicto de interés de la Fiduciaria, que se encuentra publicado en la
pagina Web www.fiducoldex.com.co.

1.7. CONFIDENCIALIDAD DE LA INFORMACION

La informacién que conozcan los interesados en participar en este proceso de seleccion debe ser
utilizada Unica y exclusivamente para la presentacion de la propuesta. Se considera informacién
confidencial:

i.  Toda la informacién relacionada con las condiciones del contrato que pretende suscribirse.

ii.  Las caracteristicas y especificaciones de los productos, servicios y programas de FIDUCOLDEX
que no sean de publico conocimiento.

iii.  Todos los secretos empresariales de FIDUCOLDEX de conformidad con la legislacion vigente.

iv.  Todos los conocimientos y experiencias de orden técnico, comercial y de economia de
empresa que le permiten a FIDUCOLDEX realizar sus actividades productivas, desarrollar su
objeto social y actividades de organizacién y administracion, usualmente conocidas como
know how.

v. Toda la informacion sobre desarrollo de productos, politicas y practicas comerciales.

vi. Toda la informacion sobre los clientes y potenciales clientes de FIDUCOLDEX, incluyendo,
pero sin limitarse, a los datos personales de los mismos.

vii. Toda la informacion financiera de FIDUCOLDEX y de los fideicomisos que FIDUCOLDEX
administra o llegare a administrar.
viii. Toda la documentacion y demas informacién sobre el hardware y el software que utiliza

FIDUCOLDEX y los fideicomisos que FIDUCOLDEX administra o llegare a administrar.

ix. Toda la documentacién relacionada o relativa a FIDUCOLDEX, que produzca el proponente
para la presentacion de su propuesta técnica.

X. Toda la documentacion que produzca el eventual Contratista en desarrollo del contrato que
llegare a suscribirse.

xi.  Toda la informacién que en desarrollo de la presente invitacion y/o del contrato que llegare
a suscribirse, FIDUCOLDEX ponga en conocimiento del proponente y/o Contratista.

Las restricciones respecto de la confidencialidad de la informacion no se aplicaran a la informacion
que esté disponible generalmente al publico o sea de publico conocimiento.

Quien incumpla sus obligaciones de reserva y las de garantizar la reserva de sus potenciales
subcontratistas o empleados, pagara a FIDUCOLDEX una suma equivalente al cinco por ciento (5%)
del presupuesto asignado a esta invitacion. La anterior suma se deberd como multa. Su pago no
indemniza los perjuicios sufridos por FIDUCOLDEX ni limita la posibilidad de reclamacion de esta
ultima por los dafos sufridos.

1.8. NEGOCIACION

Si lo considera conveniente, FIDUCOLDEX podra realizar una etapa de negociacién con los
proponentes que hayan cumplido los requisitos minimos exigidos en la presente invitacién,
empezando con el proponente que cumpliendo todos los requisitos habilitantes haya obtenido la
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mayor calificacién, con el fin de obtener las condiciones mas favorables para FIDUCOLDEX.
1.9. COSTOS Y ELABORACION DE LA PROPUESTA

Seran a cargo del proponente todos los costos asociados a la preparacion y elaboracion de su
propuesta, asi como los que indirectamente se causen con ocasion de su presentacion y eventual
suscripcion del contrato, como pélizas, fotocopias, etc.

1.10. IMPUESTOS Y DEDUCCIONES

Al formular la propuesta, el proponente acepta que estaran a su cargo todos los impuestos, tasas y
contribuciones establecidos por las diferentes autoridades nacionales, departamentales o
municipales, durante el presente proceso y la ejecucion del contrato que llegare a suscribirse como
resultado del presente proceso de seleccion.

1.11. DOCUMENTOS OTORGADOS EN COLOMBIA:

Podran presentarse en original o copia simple los documentos privados y los documentos producidos
por las autoridades de Colombia o los particulares que cumplan funciones administrativas en sus
distintas actuaciones siempre que reposen en sus archivos.

Se exceptlan de la regla anterior los poderes especiales y deméas documentos cuyos efectos se
encuentran sometidos de acuerdo con la ley al cumplimiento de ciertas solemnidades.

1.12. DOCUMENTOS OTORGADOS EN EL EXTERIOR

Idioma: Los documentos otorgados en el exterior que no estén en idioma espafol deberan
presentarse acompafnados de una traduccion simple. Si el proponente resulta seleccionado para la
adjudicacion del contrato, debe presentar la traduccion oficial de los documentos al idioma espaiiol.
La traduccion oficial debe ser el mismo texto presentado en traduccidn simple.

Apostilla y Legalizacion: Los documentos otorgados en el exterior deberan presentarse legalizados
o apostillados en la forma prevista en las normas vigentes sobre la materia, en especial en los articulos
74 y 251 del Cédigo General del Proceso, articulo 480 del Cédigo de Comercio y en la Resolucion
10547 de 2018 proferida por el Ministerio de Relaciones Exteriores de Colombia.

1.13. RESERVA EN DOCUMENTOS

En caso de que el proponente considere que algin documento o informacion de su propuesta goza
de reserva legal, deberd manifestarlo por escrito y soportarlo conforme a las normas legales que le
brindan tal caracter.

1.14. NO MODIFICACION DE LA PROPUESTA Y ACEPTACION DE LOS TERMINOS DE LA
INVITACION
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Una vez presentada la propuesta en los términos indicados en esta Invitacion y vencida la fecha y
hora de cierre de la Invitacién, la propuesta no se podrd modificar, ni se podra adjuntar ningun tipo
de informacién adicional, a menos que lo haya requerido expresamente FIDUCOLDEX.

La presentacion de la propuesta implica que el proponente acepta todas las condiciones y
obligaciones establecidas en estos Términos de Referencia.

El proponente utilizara y diligenciara la totalidad de los formatos que se suministren, sin modificar su
tenor literal y/o su sentido.

1.15. CLAUSULA DE RESERVA

FIDUCOLDEX se reserva el derecho de suspender esta invitacion modificar el cronograma y rechazar
cualquiera o todas las Propuestas que se presenten, si asi conviene a sus intereses, sin necesidad de
dar explicacién alguna a los Proponentes y sin indemnizar ningln tipo de perjuicio o asumir costo
alguno que con tal cierre o rechazo se pudiera generar a alguno de los proponentes.

La habilitacion de algin o algunos proponentes no compromete a la Fiduciaria Colombiana de
Comercio Exterior S.A. FIDUCOLDEX a celebrar el contrato, en la medida que la Fiduciaria puede
considerar desfavorable a sus intereses o inoportuno finalizar el proceso de seleccién o de
contratacion, por lo cual no habra lugar a reconocimiento ni indemnizacion a favor de los interesados
cuando se presente esta situacion.

CAPITULO Il
CONDICIONES ESPECIFICAS DEL PROCESO DE SELECCION

2.1. OBJETO DE LA INVITACION

La Fiduciaria Colombiana de Comercio Exterior S.A. FIDUCOLDEX, estd interesada en recibir
propuestas para contratar los servicios de monitoreo SOC (Security Operation Center) en la
modalidad 7dias 24hs 365dias al afio, para fortalecimiento de la ciberseguridad de la Fiduciaria, con
las siguientes especificaciones:

a) Monitoreo permanente de la plataforma computacional (7x24x365)

b) Monitoreo de marca (Fiducoldex y PA)-Proceso continuo de identificacion, priorizacion,
mitigacion y comprobacién de existencia de una o varias
vulnerabilidades en el entorno tecnoldgico de cada una de las marcas mencionadas.

¢) Pruebas de seguridad: analisis de vulnerabilidades (Trimestral) y Pruebas de Ethical
Hacking (1 al afio) y retest

d) Soporte a la gestion de incidentes

e) Soporte a las pruebas de "ataque cibernético”

f) Apoyo para el fortalecimiento de la ciberseguridad

g) Apoyo a los incidentes de seguridad de la informacion y ciberseguridad presentados en la
entidad y sus patrimonios autébnomos
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h) Servicio de Red Team: explotacion avanzada y controlada de vulnerabilidades en ventanas de
mantenimiento coordinadas.
i) Pruebas de Phishing (Ingenieria Social)

2.2. CONDICIONES TECNICAS.

Las Condiciones técnicas establecen de manera detallada y precisa todas las caracteristicas, requisitos
y condiciones minimas que deberan cumplirse por los proponentes. Se encuentran establecidas dentro
del Anexo No. 3 Requisitos_RFP_Marzo_2026 - V1.1xls y en el Anexo 4 FT-GRI-023_vS03.xls (Lista de
verificacién requisitos de Seguridad y Ciberseguridad).

2.3. DURACION DEL CONTRATO

La duracién del contrato que se llegaré a suscribir como resultado del proceso de seleccién, sera de
un (1) aflo contado a partir de su perfeccionamiento.

No obstante lo anterior, el contrato que se suscriba como resultado del presente proceso de seleccién,
podra ser terminado de manera anticipada por FIDUCOLDEX, en cualquier tiempo, dando aviso por
escrito de tal hecho al Contratista con una antelacion minima de quince (15) dias calendario a la fecha
de terminacion, previo reconocimiento y pago de los servicios prestados vy recibidos a entera
satisfaccion por parte de FIDUCOLDEX, sin que este hecho genere obligacion alguna de indemnizar
o bonificar al Contratista.

2.4. PRESUPUESTO DE LA INVITACION

FIDUCOLDEX cuenta con un presupuesto maximo de hasta QUINIENTOS CINCUENTA Y CUATRO
MILLONES OCHOCIENTOS NOVENTA Y SEIS MIL TRESCIENTOS TRECE PESOS MONEDA
CORRIENTE ($554.896.313) mas IVA de CIENTO CINCO MILLONES CUATROCIENTOS TREINTA
MIL DOSCIENTOS NOVENTA Y NUEVE PESOS CON CUARENTA Y SIETE CENTAVOS
($105.430.299,47), para un total IVA incluido de SEISCIENTOS SESENTA MILLONES TRESCIENTOS
VEINTISEIS MIL SEISCIENTOS DOCE PESOS CON CUARENTA Y SIETE CENTAVOS M/CTE
($660.326.612,47), para adelantar esta invitacion y celebrar el contrato que de ella resulte. Este
presupuesto incluye todos los demas impuestos y gastos en que incurra el Contratista para la
gjecucion del contrato. En consecuencia, las propuestas econdémicas no podran superar este
presupuesto, so pena de ser rechazadas.

2.5. FORMA DE PAGO

FIDUCOLDEX pagara por la prestacion del servicio, y con base en el presupuesto maximo con el que
cuenta la Fiduciaria para la contratacidn, pagadero en mensualidades iguales, sucesivas y a mes
vencido junto con la radicacion de la factura por parte del futuro contratista, previa aprobacién y visto
bueno del Supervisor del Contrato, que certifique por escrito el recibo a satisfaccion del servicio a
favor de FIDUCOLDEX.

2.6. CRONOGRAMA DE LA INVITACION

Pagina 6 de 26

Calle 28 N. 13A - 24, Edificio Museo del Parque, Torre B, pisos 6 — Bogota D.C.
PBX: (601) 7470909 o Linea Gratuita Nacional 01 8000 124211
fiducoldex@fiducoldex.com.co
www.fiducoldex.com.co


http://www.fiducoldex.com.co/

2
FIDUCOLDEX

Esta invitacion se adelantard de conformidad con el siguiente cronograma, el cual podra ser
modificado por FIDUCOLDEX sin restriccion, mediante adenda a los presentes Términos de

Referencia:

DESCRIPCION

FECHA

LUGAR

Publicacion Términos
de Invitacion

24 de abril de 2026

Pagina web www.fiducoldex.com.co en El
Sistema Electronico para la Contratacion
Publica — SECOP Il — Modulo Publicitario,
https://www.colombiacompra.gov.co/secop-
ii

Solicitud de
aclaraciones y/o
formulacién

de preguntas o
de observaciones a los
términos de referencia

Hasta el 29 de abril de
2026

Correo electronico:
jeison.medina@fiducoldex.com.co
pedro.guantiva@fiducoldex.com.co
juanita.santamaria@fiducoldex.com.co

Respuestas a
preguntas,
observaciones y/o
aclaraciones

5 de mayo de 2026

Pagina web www.fiducoldex.com.co en El
Sistema Electronico para la Contratacion
Publica — SECOP Il — Modulo Publicitario,
https://www.colombiacompra.gov.co/secop-
ii

Cierre de la Invitaciény
entrega de propuestas

8 de mayo de 2026 hasta
las 4:00 p.m.

Correo electrénico
correspondencia@fiducoldex.com.co

Con copia a los siguientes destinatarios:
jeison.medina@fiducoldex.com.co

pedro.quantiva@fiducoldex.com.co

juanita.santamaria@fiducoldex.com.co

johan.lizarazo@fiducoldex.com.co

Publicacion de |la
adjudicacion

13 de mayo de 2026

Pagina web www.fiducoldex.com.co en El
Sistema Electronico para la Contratacion
Publica — SECOP Il — Modulo Publicitario,

https://www.colombiacompra.gov.co/secop-

2.7.

PREGUNTAS, OBSERVACIONES O SOLICITUDES DE ACLARACION.
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Exterior S, A,

Los invitados a presentar propuesta podran formular preguntas, observaciones o solicitar aclaraciones
a la presente Invitacién, dentro del plazo establecido en el cronograma. Para ello deberan dirigir sus
inquietudes a los correos electrénicos jeison.medina@fiducoldex.com.co
pedro.guantiva@fiducoldex.com.co con copia al correo juanita.santamaria@fiducoldex.com.co y
johan.lizarazo @fiducoldex.com.co

El correo electronico debe indicar en el asunto el objeto de la invitacidn asi:

“Contratacién  del  Servicios de monitoreo de marca y pruebas de ataque
cibernético y soporte para fortalecimiento de la ciberseguridad”.

No se atenderan consultas personales, verbales, telefonicas, ni las formuladas por fuera del término
establecido en el numeral 2.6. del presente documento; por lo cual, todas las preguntas o solicitudes
de aclaracion deben formularse por escrito las cuales seran publicadas en la pagina web
www.fiducoldex.com.co y en El Sistema Electrénico para la Contratacion Publica — SECOP |

— Modulo Publicitario, https://www.colombiacompra.gov.co/secop-ii.

2.8. MODIFICACIONES Y ADENDAS A LOS TERMINOS DE LA INVITACION

Toda modificacién a los Términos de la Invitacién se hard mediante adendas numeradas, las cuales
formardn  parte integral de los mismos y serdn publicadas en la  pagina
web https://www.fiducoldex.com.co y en El Sistema Electronico para la Contratacién Publica — SECOP
Il - Modulo Publicitario, https://www.colombiacompra.gov.co/secop-ii .

En todo caso, la Fiduciaria Colombiana de Comercio Exterior S.A. FIDUCOLDEX podra expedir Adendas
posteriores al plazo méaximo para presentar Propuestas, Unicamente para modificar el cronograma
del proceso antes de la seleccion, referente a la subsanacidn, aclaracion, o respuestas frente a las
propuestas presentadas.

Sera responsabilidad exclusiva del proponente atender y tener en cuenta todas las adendas expedidas
en el presente proceso de seleccidon para la elaboracién de su propuesta, los cuales formaran parte
integral de estos Términos de Referencia.

2.9. CIERRE DE LA INVITACION

El cierre de la presente Invitacion sera el dia establecido en el cronograma'y se recibiran las propuestas
hasta las 4:00 p.m. Se debe tener en cuenta que la hora de presentacion de la propuesta sera la de
recepcion del correo electronico correspondiente en el buzdn correspondencia@fiducoldex.com.co
Con copia a los siguientes destinatarios: jeison.medina@fiducoldex.com.co
pedro.guantiva@fiducoldex.com.co y juanita.santamaria@fiducoldex.com.co

Se recomienda remitir con anticipacion la propuesta al correo electrénico sefialado, previendo las
diferentes situaciones que se puedan presentar al momento de radicarla. Para los efectos de este
proceso se advierte a los proponentes que la fecha y hora valida, sera aquella que certifique la oficina
de correspondencia de FIDUCOLDEX.
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2.10. RADICACION DE PROPUESTAS EN FORMATO DIGITAL

El proponente debera presentar la propuesta en formato PDF, o en formato Excel, Unicamente en el
evento que los anexos de la propuesta hayan sido publicados en este formato, a través del correo
electrénico indicado en el numeral anterior, hasta la fecha y hora prevista para el cierre de la
invitacion. Se sugiere que la propuesta incluya un indice o tabla de contenido, en el que se destaquen
claramente los capitulos y subcapitulos de la propuesta, debidamente referenciados con la pagina a
la que corresponden.

La propuesta deberd ser presentada través de la carta de presentacion de la propuesta (modelo
suministrado en esta Invitaciéon como Anexo No. 1.), firmada por el representante legal de la persona
juridica o su apoderado debidamente facultado y debe estar acompafnada de todos los documentos
que la componen, incluyendo por supuesto la propuesta técnica y econémica, los documentos que
acreditan la existencia y representacion legal del proponente y el cumplimiento de todos los
requisitos para la presentacion de la propuesta, asi como los anexos establecidos en el capitulo VI
“Anexos”.

Se tendrd en cuenta la hora que aparezca en la bandeja de entrada de los correos electrénicos
establecidos, por lo cual se sugiere enviar la propuesta con suficiente tiempo de antelacion. En caso
de que el volumen de la informacién y los documentos que integran la propuesta resulten
demasiados pesados, los proponentes podran remitir uno o mas correos electrénicos de manera
simultanea, antes de la hora y fecha de cierre de la invitacion. En el evento que se remita mas de un
correo electrénico, se debe numerar cada correo, por ejemplo, correo 1 de 3, e indicar que
informacion y documentos contiene cada uno; se tendrd por fecha y hora de radicacién de la
propuesta la del Ultimo correo electrénico recibido.

El correo debe contener los documentos adjuntos (no en forma de links, enlaces, nube o repositorios
a un almacenamiento externo por lo que no se admite recepcién de documentos enviados via
WeTransfer, Google Drive, Dropbox, etc.).

El correo electronico a través del cual se presente la propuesta debe indicar:

Proponente:

Direccion:

Teléfono:

Correo Electrénico:
Objeto de la Invitacion:

NOTA UNO: LOS DOCUMENTOS REMITIDOS VIA LINKS, ENLACES, NUBE O REPOSITORIOS A UN
ALMACENAMIENTO EXTERNO SE ENTENDERAN COMO NO PRESENTADOS Y NO SERAN REVISADOS
O TENIDOS EN CUENTA EN EL MARCO DE LA PRESENTE INVITACION.

NOTA DOS: No se aceptan propuestas enviadas por fax o cualquier otro medio distinto al establecido
para la presentacion de la propuesta, ni las que sean radicadas con posterioridad a la fecha y hora
previstas para el cierre de la invitacion.
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NOTA TRES: Cualquier enmendadura en la propuesta o en los documentos que la acompafian debera
ser confirmada o validada con la firma del proponente.

NOTA CUATRO: Las propuestas deben contener los valores desagregados de cada servicio junto con
el valor total, asi:

SERVICIO MONITOREO SOC

ANALISIS DE VULNERABILIDADES Y ETHICAL HACKING
MONITOREO DE MARCA

PRUEBAS AVANZADAS DE SEGURIDAD RED TEAM
PRUEBAS DE PHISHING

ANENENENEN

2.10.1. RETIRO DE LA PROPUESTA

Los proponentes no podran solicitar el retiro de su propuesta una vez esta haya sido entregada a
FIDUCOLDEX.

2.10.2. CAUSALES DE RECHAZO DE LA PROPUESTA

Se rechazaran aquellas propuestas que se encuentren en cualquiera de los siguientes casos:

a. Cuando se compruebe que el proponente se encuentra incurso en alguna(s) de las
prohibiciones, inhabilidades e incompatibilidades para contratar establecidas en el numeral
1.6 y en la Legislacién Nacional Colombiana.

b. Cuando el proponente, representante legal, o accionista aparezca reportado en el boletin de
responsables fiscales expedido por la Contraloria General de la Republica, en el Sistema para
la Administracion del Riesgo del Lavado de Activos y Financiacién del Terrorismo SARLAFT o
en la LISTA OFAC.

¢. Cuando el proponente ejecute cualquier accidén tendiente a influir o presionar a los encargados
de la evaluacion de las propuestas.
Por la omisién de alguno de los documentos de la propuesta sefialados en el Numeral 2.10.
Por las demas causales establecidas en estos Términos de Invitacion.

NOTA: FIDUCOLDEX se reserva el derecho de rechazar aquellas propuestas presentadas por quienes
hayan celebrado contratos con FIDUCOLDEX o con sus patrimonios auténomos administrados y estos
hayan sido terminados anticipadamente por incumplimiento contractual y/o controversias juridicas
pendientes por definir con FIDUCOLDEX o con sus patrimonios auténomos administrados. No
obstante, FIDUCOLDEX no esta obligada a contratar con ninguno de los proponentes que presenten
propuestas en virtud de esta Invitacion.

2.10.3. INTERPRETACION Y ACEPTACION DE LA INVITACION
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El Proponente debera examinar todas las instrucciones, condiciones, especificaciones, formularios,
anexos, adendas y documentos aclaratorios que hagan parte de esta Invitacion, todo lo cual constituye
la fuente de informacion para la elaboraciéon de la propuesta.

El hecho que el proponente no se informe y documente debidamente sobre los detalles y condiciones
bajo las cuales sera ejecutado el objeto de la presente Invitacion, no se considerard como fundamento
valido de futuras reclamaciones.

El proponente declara que ha recibido toda la informacién necesaria para elaborar su propuesta y que
asume las consecuencias negativas que puedan seguirse de no haber solicitado informacion
complementaria a FIDUCOLDEX en las oportunidades sefialadas en esta Invitacién. Esta declaracion se

entiende hecha por el solo hecho de presentar la respectiva propuesta.

El proponente debera elaborar la propuesta de acuerdo con lo establecido en estos Términos de
Referencia y anexar la documentacion exigida.

2.10.4. DECLARATORIA DESIERTA

La declaratoria de desierta de la presente Invitacion procedera en cualquiera de los siguientes eventos:

a. No se presenten propuestas.
Ninguno de los Proponentes cumpla los requisitos habilitantes.

c. Ninguno de los proponentes que han cumplido los requisitos habilitantes, presenten
propuesta econdmica dentro de los parametros de la Invitacion.

d. Cuando las propuestas presentadas sean rechazadas conforme a lo indicado en estos Términos
de Referencia.

e. Cuando las propuestas presentadas sean inconvenientes a los intereses de FIDUCOLDEX

CAPITULO 1
REQUISITOS HABILITANTES PARA LA PRESENTACION DE LA PROPUESTA

FIDUCOLDEX procedera a verificar el cumplimiento de los requisitos juridicos y técnicos previstos
como habilitantes en estos Términos de Referencia. Las propuestas que resulten habilitadas dentro
de este proceso de seleccidn seran comparadas objetivamente mediante la asignacion de puntajes,
de acuerdo con los factores de ponderacion previstos en la presente invitacion.

3.1. QUIENES PUEDEN SER PROPONENTES:

i. Persona juridica nacional. Con minimo tres (3) afilos de existenciay registro segun el
certificado de existencia y representacion expedido por la Cdmara de Comercio competente.

ii. Persona juridica extranjera. Sociedades extranjeras en Colombia cuando el proponente sea
una sucursal de la sociedad extranjera con minimo tres (3) afios de existencia y registro en
Colombia, anteriores a la fecha de presentacién de la propuesta.
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NOTA UNO: No podran ser proponentes las personas juridicas que hayan contratado con
FIDUCOLDEX cuyos contratos hayan sido terminados anticipadamente por incumplimiento
contractual. Tampoco podran presentar ofertas quienes tengan controversias juridicas pendientes por
definir con FIDUCOLDEX o con sus patrimonios autonomos administrados o cartera pendiente de
pago a favor de esta sociedad fiduciaria o con sus patrimonios auténomos administrados.

NOTA DOS: No se aceptan proponentes en formas asociativas tipo consorcios o uniones temporales.
3.2. REQUISITOS JURIDICOS HABILITANTES

Capacidad juridica: La verificaciéon de la capacidad juridica consistira en revisar la capacidad del
proponente y de su representante legal para presentar la propuesta y celebrar el respectivo contrato,
en el evento que resulte adjudicado en el proceso de seleccién.

Para tal efecto FIDUCOLDEX verificard en el certificado de existencia y representacion legal de los
proponentes y demas documentos aportados de acuerdo con lo previsto en este documento, los
siguientes aspectos:

i. Que el objeto social principal del proponente se relacione directamente con el objeto del
contrato que se celebre como consecuencia de la adjudicacion de la presente invitacion.

ii. Lafecha de constitucidny la duracion de la sociedad de acuerdo con lo exigido en los Términos
de Referencia.

iii. Las facultades del representante legal para presentar la propuesta y/o contraer obligaciones en
nombre del proponente.

iv. La aceptacion y conocimiento por parte del proponente, de todas las condiciones y requisitos
establecidos en la presente invitacion.

v. El cumplimiento de las obligaciones de pago de obligaciones laborales y aportes parafiscales.

3.2.1. Documentos requeridos para la verificacion de requisitos habilitantes juridicos:

Los requisitos que se mencionan en este numeral son verificables y como tal se constituyen en un
requisito habilitante para la participacién en este proceso de seleccion.

3.2.1.1 Carta de presentacion de la propuesta (Anexo No. 1).

La propuesta debera presentarse de acuerdo con el modelo de carta suministrado en esta Invitacién
(Anexo No. 1). Esta deberad ser firmada por el Representante Legal de la persona juridica. La
suscripcion de la carta de presentaciéon de la propuesta hard presumir la aprobacion, legalidad y
conocimiento de todos los documentos de la Invitacién.

3.2.1.2 Certificado de existencia y representacion legal

El proponente persona juridica deberd comprobar su existencia y representacién legal, mediante
certificado de existencia y representacion legal expedido por la Camara de Comercio de su domicilio
principal debidamente renovado, o por la entidad competente de acuerdo con su naturaleza juridica.
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El certificado debera cumplir los siguientes requisitos:

e Fecha de expedicion no mayor a treinta (30) dias anteriores a la fecha de cierre de la presente
Invitacion.

e El objeto social principal de la sociedad debera relacionarse directamente con el objeto de la
invitacion y del contrato que pretende celebrarse.

e Laduracion de la sociedad, contada a partir de la fecha de cierre del plazo de la presente Invitacién,
no sera inferior al plazo establecido para el contrato y tres (3) afos mas.

e Debera ser una persona juridica activa, que no se encuentre en estado de liquidacion o disolucién.

Si el representante legal de la sociedad tiene restricciones para presentar la propuesta o contraer
obligaciones en nombre de esta, de acuerdo con lo previsto en el Certificado de Existencia y
Representacion Legal, deberd adjuntarse el documento de autorizacion expresa del érgano
competente, con fecha previa a la presentacion de la respectiva propuesta.

3.2.1.3. Certificacion del pago de Parafiscales y Aportes al Sistema de Seguridad Social

El proponente persona juridica, debera presentar una certificacion en original, expedida por el Revisor
Fiscal, cuando éste exista de acuerdo con los requerimientos de la ley, o por el Representante Legal
cuando no se requiera Revisor Fiscal, a través del cal certifique que se encuentra al dia en el pago de
los aportes de sus empleados a los sistemas de salud, riesgos profesionales, pensiones y aportes a las
Cajas de Compensacion Familiar, Instituto Colombiano de Bienestar Familiar y Servicio Nacional de
Aprendizaje. Dicho documento debe certificar que, a la fecha de presentacion de su propuesta, ha
realizado el pago de los aportes correspondientes a la ndmina de los Ultimos seis (6) meses
inmediatamente anteriores a la fecha de presentacion de la propuesta.

FIDUCOLDEX verificara Unicamente la acreditacion a la fecha de presentacion de la propuesta, sin
perjuicio de los efectos generados ante las entidades recaudadoras por el no pago dentro de las
fechas establecidas en las normas vigentes.

En caso de presentar acuerdo de pago con las entidades recaudadoras respecto de alguna de las
obligaciones mencionadas, deberd manifestar que existe el acuerdo y que se encuentra al dia en el
cumplimiento del mismo.

La informacion presentada se entiende suministrada bajo la gravedad del juramento respecto de su
fidelidad y veracidad.

3.2.1.4. Copia del Registro Unico Tributario (RUT).

Este certificado es expedido por la Direccién General de Impuestos Nacionales. Este debe estar
actualizado de conformidad con la normatividad vigente.

3.2.1.5. Fotocopia de la cédula de ciudadania del Representante Legal del proponente.

La propuesta debe incluir la fotocopia de la cédula de ciudadania o documento de identificacion del
Representante Legal del proponente, legible y ampliada al 150%.
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3.2.1.6. Certificado de responsabilidad fiscal de la Contraloria General de la Republica

El Proponente deberd presentar Certificado de Responsabilidad Fiscal emitido por la Contraloria
General de la Republica. Dicho certificado debera haber sido expedido dentro de los treinta (30) dias
calendario anteriores a la fecha de presentacion de la propuesta, determinada en el Cronograma del
proceso de invitacion, en el cual debera constar que no se encuentra reportado.

La persona natural y juridica extranjera sin domicilio y/o sucursal en Colombia, debera igualmente
presentar la certificacion de que trata el inciso anterior, en el cual conste que no se encuentra
reportado.

Con la presentacion de la propuesta se entendera que ni el proponente ni sus representantes legales,
se encuentran reportados en el Boletin de responsables Fiscales de la Contraloria General de la
Republica o sanciones que impliquen estar. Lo anterior, sin perjuicio que FIDUCOLDEX, al momento
de la verificacion consulte los antecedentes correspondientes en la pagina web de la Contraloria
General de la Republica.

3.2.1.7. Certificado de antecedentes de la Procuraduria General de la Nacion

El proponente, persona natural o el representante legal en caso de que el proponente sea persona
juridica, debera presentar el Certificado de Antecedentes Disciplinarios emitido por la Procuraduria
General de la Nacion. Dicho certificado deberad haber sido expedido dentro de los treinta (30) dias
calendario anteriores a la fecha de presentacion de la propuesta, determinada en el Cronograma del
proceso de invitacién, en el cual debera constar que no se encuentra reportado ni cuenta con
antecedentes disciplinarios. Lo anterior, sin perjuicio que FIDUCOLDEX, al momento de la verificacién
consulte los antecedentes correspondientes en la pagina web de la Procuraduria General de la Nacién.

La persona natural y juridica deberd igualmente presentar la certificacion de que trata el inciso
anterior, en el cual conste que no se encuentra reportado

3.2.1.8. Certificado de antecedentes judiciales de la Policia Nacional de Colombia

El Proponente, persona natural o el representante legal en caso de que el proponente sea persona
juridica, debera presentar el Certificado de Antecedentes Judiciales emitido por la Policia Nacional de
Colombia. Dicho certificado debera haber sido expedido dentro de los treinta (30) dias calendario
anteriores a la fecha de presentacion de la propuesta, determinada en el Cronograma del proceso de
invitacion, en el cual deberd constar que no se encuentra reportado ni cuenta con antecedentes
disciplinarios. Lo anterior, sin perjuicio que FIDUCOLDEX, al momento de la verificacién consulte los
antecedentes correspondientes en la pagina web de la Policia Nacional de Colombia.

3.2.1.9. Autorizacién para contratar:

En caso de existir limitaciones en las facultades del representante legal sefialadas en los estatutos, el
proponente deberd anexar copia del Acta de Junta de Socios o Junta Directiva u érgano competente,
segun el caso, donde se le autorice para comprometer a la sociedad en la contratacién y suscribir los
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documentos que se requieran en su desarrollo y para constituir el consorcio o la unién temporal, si a
ello hubiere lugar.

3.2.1.10. Verificacion en listas restrictivas

Para que la propuesta pueda ser objeto de asignacion de puntajes, el proponente no debe
encontrarse reportado en las listas internacionales vinculantes para Colombia ni estar reportado en
el Certificado REDAM, de conformidad con la Circular Basica Juridica expedida por la
Superintendencia Financiera y el Manual SARLAFT de FIDUCOLDEX.

FIDUCOLDEX se reserva el derecho de consultar en cualquier caso y tiempo, cualquier base de datos
nacional e internacional que le permita verificar el origen licito de los recursos que se destinan al
cumplimiento del contrato y la capacidad e idoneidad de los proponentes para contratar.

NOTA: Las propuestas que no retnan los requisitos juridicos habilitantes no seran evaluadas, y por
lo tanto seran rechazas.

De considerarlo necesario, FIDUCOLDEX podra solicitar aclaraciones o complementaciones a la
propuesta o dar lugar para que el respectivo proponente subsane lo atinente a cualquiera de los
requisitos juridicos habilitantes y demas documentacion relacionada. En la solicitud concederad un
plazo para las respuestas. En ningin caso la aclaracion o complementacion podrad dar lugar a
modificar el alcance inicial de la propuesta, mejorarla, ni acreditar requisitos o condiciones adquiridas
con posterioridad al cierre del proceso de seleccion.

En caso de que el proponente no presente la aclaracion o complementacién en el plazo establecido,
FIDUCOLDEX podréa descartar su propuesta y no tenerla en cuenta para ser evaluada.

3.3. REQUISITOS TECNICOS HABILITANTES

La verificacion de los requisitos técnicos habilitantes consistird en revisar la experiencia del
proponente en la ejecucién de contratos como el que pretende celebrarse como resultado de esta
invitacion y la presentacion de la propuesta econdmica, que constituyen los requisitos habilitantes de
caracter técnico.

3.3.1 Documentos requeridos para la verificacién de requisitos habilitantes técnicos:

3.3.1.1 Certificacion de experiencia:

El proponente deberd presentar como minimo cuatro (4) certificaciones sobre contratos ejecutados
0 en ejecucion, que se hayan suscrito a partir del 1 de enero de 2022 y hasta la fecha de presentacion
de la propuesta, cuyo objeto sea o haya incluido Servicios de Monitoreo de SOC, analisis de
vulnerabilidades, pruebas de ethical, monitoreo de marca, pruebas de red team y pruebas de phishing,
cuya cuantia por cada Certificacidon de contrato sea o haya sido, igual o superior a SEISCIENTOS
MILLONES DE PESOS ($600.000.000) o su equivalente en dblares americanos, en caso de que el
contrato se haya pactado en una moneda diferente al peso colombiano.

Pagina 15 de 26

Calle 28 N. 13A - 24, Edificio Museo del Parque, Torre B, pisos 6 — Bogota D.C.
PBX: (601) 7470909 o Linea Gratuita Nacional 01 8000 124211
fiducoldex@fiducoldex.com.co
www.fiducoldex.com.co


http://www.fiducoldex.com.co/

2
FIDUCOLDEX

Exterior S, A,

La certificacion debera ser expedida por la persona o entidad contratante y deberan contener como
minimo la siguiente informacion:

- Fecha de expedicion

- Nombre de la persona o entidad contratante.

- Objeto del contrato.

- Vigencia del contrato: fecha de inicio y de finalizacién (dia-mes-afno).

- Valor del contrato o valor ejecutado a la fecha (si el contrato esta en ejecucién)

- Datos de contacto

- Debe estar firmada por el Representante Legal de la entidad contratante o por el supervisor del
contrato o por el funcionario competente de la entidad contratante.

NOTA: La certificacion puede ser remplazada por la copia del contrato, siempre y cuando también se
anexe la respectiva acta de recibo y/o acta de liquidacién debidamente suscrita por el supervisor,
interventor y/o, responsable de la contratacién de la entidad contratante, que en conjunto cumplan
con los contenidos y requisitos establecidos en este literal; de lo contrario no seréa tenida en cuenta,
por lo tanto, cada contrato acreditado se analizara por separado.

3.3.1.2 Certificaciones en Implementacién, Gestion y Configuracion de SIEM.

El Proponente debera presentar Certificacion por escrito emitida por Clientes del Proponente (minimo
5 afios) y/o fabricantes, que demuestren que cuenta con la experiencia y/o certificacién en
implementacién, gestién y configuracion de diferentes marcas de Plataformas SIEM, y que estos
proyectos y/o servicios (SOC SIEM) fueron implementados para el sector financiero.

La certificacidn debera ser expedida por la persona o entidad contratante y/o fabricante y deberan
contener como minimo la siguiente informacion:

- Fecha de expedicion

- Nombre de la persona o entidad contratante.

- Objeto del contrato y/o servicio.

- Vigencia del contrato y/o servicio

- Fecha de inicio y de finalizacion (dia-mes-afio).

- Valor del contrato o valor ejecutado a la fecha (si el contrato esta en ejecucién)

- Datos de contacto

- Debe estar firmada por el Representante Legal de la entidad contratante o por el supervisor
del contrato o por el funcionario competente de la entidad contratante.

NOTA: La certificacidén puede ser remplazada por la copia del contrato, siempre y cuando también se
anexe la respectiva acta de recibo y/o acta de liquidacién debidamente suscrita por el supervisor,
interventor y/o, responsable de la contrataciéon de la entidad contratante, que en conjunto cumplan
con los contenidos y requisitos establecidos en este literal; de lo contrario no sera tenida en cuenta,
por lo tanto, cada contrato acreditado se analizara por separado.

3.3.1.3 Cumplir con el Anexo No. 3 Requisitos_RFP_Marzo_2026 - V1.1.xls
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El Proponente debe cumplir con el cien por ciento (100%) de los items de cada una de las paginas
del Anexo No. 3 Requisitos_RFP_Marzo_2026 - V1.1.xls, adjuntando las respectivas evidencias y
soportes de cumplimiento en su justificacién, es decir, de cémo lo cumplen. item que no se justifique
o que su justificacion no sea la que corresponde para esta evidencia, no habilitara al Proponente para
continuar en el proceso.

3.3.1.4. Cumplimiento del Anexo No. 4 Lista Verificaciéon Seguridad Anexo FT-GRI-
023 _vS03.xls

El proponente debera diligenciar la totalidad del Anexo No. 4 Lista Verificaciéon Seguridad Anexo
FT-GRI-023_vS03.xls, adjuntando las respectivas evidencias y soportes de cumplimiento en su
justificacion con las siguientes opciones:

1. Cumple: Corresponde a un requisito que cumple actualmente dentro del sistema ofertado por
el Proponente.

2. No cumple, pero se desarrolla antes del tiempo de salida a produccién: Corresponde a
requisitos que no se cumplen actualmente, pero se desarrollaran antes del paso a produccion
programado.

3. No cumple y no se puede desarrollar: Corresponde a requisitos que en la actualidad
no cumplen y que no se encuentra en capacidad de desarrollar antes del paso a produccion, en
este sentido, de diligenciar algun requisito con este item se dard por rechazada la
oferta, teniendo en cuenta que la entidad requiere cumplir el cien por ciento (100%) de los
aspectos consignados en el Anexo No. 4 Lista Verificacion Seguridad Anexo FT-GRI-
023 vS03.xls.

4. No aplica: El proponente debe justificar por qué no aplica.
3.3.1.5 Propuesta Econémica

El proponente debera presentar su propuesta econdmica, en pesos colombianos, por el valor total
del objeto de la presente Invitacion, teniendo en cuenta la duracion del contrato e indicando
expresamente los impuestos que graven el objeto a contratar, si a ello hay lugar.

El proponente se obliga para con FIDUCOLDEX a sostener durante la ejecucién del contrato que se
llegaré a suscribir producto de la presente Invitacion, el precio de la propuesta y a suministrar los
recursos e insumos de acuerdo con lo establecido en esta Invitacion y en su propuesta, para la
adecuada ejecucion del objeto contratado.

El proponente declara que para la fijacién de los precios de la propuesta tendrad en cuenta todos los
requisitos estipulados en los Términos de Invitacién y todos los gastos en que incurrird para cumplir
con el objeto, alcance de esta Invitacion y en el contrato que de ella se derive. En caso de ser
autorretenedor, debera indicarlo y anexar copia del documento que acredite tal condicién.
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Corresponde a todo proponente efectuar los estudios y verificaciones que considere necesarios para
la formulacion de la propuesta, incluyendo sin limitarse, a los estudios técnicos, contables, tributarios,
entre otros; asumiendo todos los gastos, costos, impuestos y riesgos que ello implique, que no seran
reembolsados en ningln caso y bajo ningln concepto.

NOTA UNO: Las propuestas que no ofrezcan las condiciones técnicas y juridicas habilitantes exigidas
no seran verificadas ni evaluadas, y por lo tanto seran rechazas.

De considerarlo necesario, FIDUCOLDEX podra solicitar aclaraciones o complementaciones a la
propuesta o dar lugar para que el respectivo proponente subsane lo atinente a cualquiera de los
requisitos técnicos habilitantes y demas documentacién de la misma. En la solicitud concedera un
plazo para las respuestas. En ningun caso la aclaracion o complementacion podra dar lugar a
modificar el alcance inicial de la propuesta, mejorarla, ni acreditar requisitos o condiciones adquiridas
con posterioridad al cierre del proceso de seleccion.

Igualmente podra solicitar aclaraciones en aspectos de la propuesta econémica, pero Unicamente
para la correccion de errores de trascripcidn, numéricos, matematicos o formales. En ningun caso la
aclaracion podra dar lugar a modificar el alcance inicial de la propuesta, mejorarla, ni acreditar

requisitos o condiciones adquiridas con posterioridad al cierre del proceso de seleccion.

En caso de que el proponente no presente la aclaracion o complementacién en el plazo establecido,
FIDUCOLDEX podréa descartar su propuesta y no tenerla en cuenta para ser evaluada.

CAPITULO IV
EVALUACION Y PONDERACION DE PROPUESTAS
Las propuestas que hayan sido habilitadas por el cumplimiento de los requisitos juridicos y técnicos
previstos como habilitantes en esta Invitacion, seran evaluadas teniendo en cuenta los criterios
descritos a continuacioén:

4.1. CRITERIOS DE EVALUACION DE LAS PROPUESTA.

Las propuestas habilitadas seran evaluadas conforme a los siguientes criterios:

Criterio Descripcion Puntaje
Obtendra 50 puntos la propuesta que ofrezca condiciones de
precio mas favorables para la entidad. Las demés propuestas

Propuesta , . .
p’ . seran evaluadas de manera proporcional y decreciente de 50
econdmica , L
acuerdo con el numero de propuestas recibidas y el total del
puntaje, en aplicacion a la férmula que se expresa.
Tiempo de

Obtendra 5 puntos la propuesta que ofrezca un menor tiempo

Implementacion . . -
P de implementacién del servicio SOC.

del servicio SOC
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Pruebas de
Analisis de
gzdlgo (Analisis Obtendra 20 puntos la propuesta que ofrezca pruebas de analisis 20
vulnerabilidades de cddigo a demanda de Fiducoldex.
estaticas y
dinamicas)
Obtendrd 5 puntos la propuesta que ofrezca como valor
Valores agregado la herramienta de monitoreo SIEM que tenga cada
. 25
Agregados proveedor, se requiere en prueba de concepto por 6 meses (25
puntos), 4 meses (15 puntos) y 2 meses (10 puntos).
TOTAL 100

4.1.1. Propuesta Econémica

FIDUCOLDEX evaluara la propuesta econémica otorgando el maximo puntaje de 50 puntos, a la
propuesta mas econémica, y las demas se calificaran proporcionalmente con base en la siguiente
formula:

P=_Valor de la propuesta mas econémica X puntaje maximo (50)
Valor de la propuesta a evaluar

NOTA UNO: La Propuesta econémica deberéa discriminar el IVA y todos los impuestos a que haya
lugar conforme a las normas tributarias vigentes. Si por disposicion legal el proponente, los equipos,
los accesorios, los bienes o servicios se encuentren excluidos o exentos del IVA, el proponente debera
expresarlo claramente en la propuesta econdémica, indicando su régimen tributario y disposiciones
juridicas aplicables. En este caso, la evaluacion econémica de todas las ofertas se realizara sobre el
valor de la propuesta sin IVA.

En todo caso, los proponentes responsables de IVA deben discriminar el valor del IVA en su propuesta
econdémica; en caso de no hacerlo, FIDUCOLDEX asumird que la propuesta incluye el IVA. No
obstante, el proponente podra discriminarlo mediante documento aclaratorio, sin superar la oferta
inicialmente presentada ni el presupuesto establecido por FIDUCOLDEX para esta invitacion.

El proponente responsable del IVA, que no discrimine el valor del IVA en su oferta econdmica, incluso
después de haberle sido requerida la aclaracion, sera rechazado.

NOTA DOS: FIDUCOLDEX revisara las operaciones aritméticas de la propuesta econémica y en caso
de error seran corregidas de la siguiente manera:

e Si existe diferencia entre la suma de los valores unitarios y el valor total, prevalecera la suma de
los valores unitarios presentados por el proponente y el valor total sera corregido por
FIDUCOLDEX.
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e Siexiste diferencia entre las cifras escritas en letras y las escritas en nimeros se tendra como valido
en valor establecido en letras.

e Los valores corregidos se tendran en cuenta en la evaluacién de las propuestas, en la adjudicacién
y suscripcion del contrato, por lo que los errores u omisiones en que se incurra en la propuesta
econdmica seran de la exclusiva responsabilidad del proponente, debiendo asumir los mayores
costos y/o pérdidas que se deriven de dichos errores u omisiones.

e Siel proponente no indica que se encuentra exento o excluido del IVA, FIDUCOLDEX entiende que
el valor ofertado tiene incluido dicho impuesto.

e En caso de contradiccién entre el valor “antes de IVA" y el de “IVA incluido”, se tomara el valor
"antes de IVA”".

4.1.2. Tiempo de Implementacion del servicio SOC

Obtendra cinco (5) puntos la propuesta que ofrezca un menor tiempo de empalme e implementacion
del servicio SOC.

4.1.3. Pruebas de Analisis de Cédigo (Analisis de vulnerabilidades estaticas y dinamicas)

Obtendra veinte (20) puntos el proponente que, como valor agregado, realice las pruebas de andlisis
de cédigo a demanda de Fiducoldex.

4.1.4. Valores Agregados

Obtendra hasta quince (15) puntos el proponente que, como valor agregado, ponga a disposicion,
durante la ejecucion del contrato, la herramienta SIEM que el proponente tenga licenciado para la
prestacion de servicio del SOC, como prueba de concepto. El Proponente deberd aportar la
certificacion suscrita por el Representante Legal comprometiéndose  a la
prestacion de los servicios como prueba de concepto. Los puntajes serdn establecidos acorde al
tiempo que se realice la prueba segun la siguiente tabla:

ITIEMPO DE PRUEBA || PUNTAJE |

‘ 6 meses H 25 ‘
‘ 4 meses H 15 ‘
‘ 2 meses H 10 ‘

4.2. CRITERIOS DE DESEMPATE

De presentarse empate en el puntaje de evaluacién de dos (2) o mas proponentes, FIDUCOLDEX
utilizard como criterio de desempate, lo siguiente en su respectivo orden:

1. Se preferira la propuesta que haya obtenido mayor puntaje en oferta econémica.
2. Se preferira al proponente que acredite, con la presentacion de su propuesta, que por lo menos
el 10% de su némina la conforman empleados en las condiciones de discapacidad enunciadas
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en la Ley 361 de 1997 debidamente certificadas por la oficina de trabajo de la respectiva zona y
contratados por lo menos con anterioridad de un afio a la presentacion de la propuesta.

3. Se preferira al proponente que acredite, con la presentacion de su propuesta, que cumple con
los requisitos de la Ley 590 del 2000, sobre micro, pequefia y mediana empresa, lo anterior en
cumplimiento de las disposiciones nacionales, sobre el emprendimiento, crecimiento vy
sostenibilidad de las empresas MIPYMES

4. Sipersiste el empate se preferira la propuesta cuya fecha, hora y minuto de radicacion se hubiese
presentado con mayor antelacion.

5. Si el Valor agregado genera beneficio considerable a la entidad, dentro del servicio contratado
tendra una mayor favorabilidad al momento del desempate (es decir el mejor valor agrado para
la entidad dentro del servicio).

CAPITULO V
ADJUDICACION Y CELEBRACION DEL CONTRATO
5.1. ADJUDICACION DEL CONTRATO

FIDUCOLDEX adjudicara el contrato que se derive de esta Invitacion, al proponente que habiendo
cumplido todos los requisitos establecidos en esta invitacion obtenga el mayor puntaje.

En caso de que aquel que haya obtenido el mayor puntaje por alguna circunstancia no suscriba el
correspondiente contrato, FIDUCOLDEX podra suscribirlo con el proponente que haya obtenido
el segundo lugar en la evaluacién siempre que cumpla con todos los requisitos de caracter
habilitante, y de no suscribirse con dicho proponente se podra proseguir con el tercer lugar en la
evaluacion.

No obstante, lo anterior FIDUCOLDEX se reserva el derecho de adjudicar o no la presente Invitacién,
o en su defecto declararla desierta si no se satisface la necesidad que le dio origen, sin que esto
genere obligacién a indemnizacién alguna a favor de los proponentes que participen en el proceso.

Realizada la adjudicacion, el proponente favorecido debera suscribir y perfeccionar el contrato en la
fecha que le sea requerido por FIDUCOLDEX.

FIDUCOLDEX se reserva la facultad de suscribir o no el contrato que ha sido adjudicado, sin que la
abstencién de suscribir el contrato por parte de FIDUCOLDEX dé lugar a indemnizacién alguna a favor
del proponente seleccionado.

5.2. CONDICIONES DE CELEBRACION DEL CONTRATO

El presente apartado contiene las condiciones y obligaciones de caracter general del contrato que
se llegue a suscribir con FIDUCOLDEX, una vez el proponente haya sido adjudicado. En todo caso,
FIDUCOLDEX se reserva el derecho de incluir otras regulaciones al contrato o modificar las aqui
indicadas.
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Con la presentacion de la propuesta, el Proponente manifiesta que conoce y acepta las condiciones
generales aqui sefialadas, las cuales podran ser ajustadas por FIDUCOLDEX segun lo requiera.

5.2.1. OBJETO DEL CONTRATO.

La Fiduciaria Colombiana de Comercio Exterior S.A. FIDUCOLDEX, estd interesada en recibir
propuestas para contratar los servicios de monitoreo SOC (Security Operation Center) en la
modalidad 7dias 24hs 365dias al afio, para fortalecimiento de la ciberseguridad de la Fiduciaria, con
las siguientes especificaciones:

a) Monitoreo permanente de la plataforma computacional (7x24x365)

b) Monitoreo de marca (Fiducoldex y PA)-Proceso continuo de identificacion, priorizacion,
mitigacién y comprobacién de existencia de una o varias
vulnerabilidades en el entorno tecnoldgico de cada una de las marcas mencionadas.

c) Pruebas de seguridad: analisis de vulnerabilidades (Trimestral) y Pruebas de Ethical
Hacking (1 al afio) y retest

d) Soporte a la gestion de incidentes

e) Soporte a las pruebas de "ataque cibernético"

f) Apoyo para el fortalecimiento de la ciberseguridad

g) Apoyo a los incidentes de seguridad de la informacion y ciberseguridad presentados en la
entidad y sus patrimonios autébnomos

h) Servicio de Red Team: explotacién avanzada y controlada de vulnerabilidades en ventanas de
mantenimiento coordinadas.

i) Pruebas de Phishing (Ingenieria Social)

5.2.2. ALCANCE DEL OBJETO.
Corresponde al establecido en el numeral 2.2. de este documento y a lo ofrecido en la propuesta.
5.3. DURACION

La duracién del contrato que se llegaré a suscribir como resultado del proceso de seleccién, sera de
un (1) aflo contado a partir de su perfeccionamiento.

No obstante lo anterior, el contrato que se suscriba como resultado del presente proceso de seleccién,
podra ser terminado de manera anticipada por FIDUCOLDEX, en cualquier tiempo, dando aviso por
escrito de tal hecho al Contratista con una antelacion minima de diez (10) dias calendario a la fecha
de terminacion, previo reconocimiento y pago de los servicios prestados y recibidos a entera
satisfaccion por parte de FIDUCOLDEX, sin que este hecho genere obligacién alguna de indemnizar
o bonificar al Contratista.

5.4. VALOR Y FORMA DE PAGO

FIDUCOLDEX pagara por la prestacion del servicio, y con base en el presupuesto maximo con el que
cuenta la Fiduciaria para la contratacién, pagadera en mensualidades iguales, sucesivas y a mes
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vencido junto con la radicacién de la factura parte del futuro contratista, previa aprobacioén y visto
bueno del Supervisor del Contrato, del servicio prestado a satisfaccion de FIDUCOLDEX

5.5. POLIZAS.

EL Contratista se obliga a constituir en favor de FIDUCOLDEX, en Formato para Particulares, una
Péliza de Seguro para amparar el cumplimiento de la totalidad de las obligaciones contractuales a
nombre de FIDUCIARIA COLOMBIANA DE COMERCIO EXTERIOR S.A. - FIDUCOLDEX, con NIT
800.178.148-8. La poliza debera ser expedida por una compafia de Seguros legalmente autorizada
para funcionar en Colombia, que ampare:

« Cumplimiento del Contrato: Por una cuantia equivalente al veinte por ciento (20%) del valor total
del contrato, con vigencia igual a la de éste y cuatro (4) meses mas.

- Calidad de los bienes: Por una cuantia equivalente al veinte por ciento (20%) del valor total del
contrato, con vigencia igual a la de éste y seis (6) meses mas.

« Pago de salarios, prestaciones sociales e indemnizaciones: Por una cuantia equivalente al
veinte por ciento (20%) del valor total del contrato, con vigencia igual a la de éste y tres (3) afos
mas.

Estard a cargo del Contratista, el pago oportuno de las primas y erogaciones de constitucién y
mantenimiento de la péliza, por lo que debe acompafar a la misma, el recibo de pago de la prima o
su equivalente, asi como las condiciones generales.

En caso de que haya necesidad de adicionar, prorrogar o suspender la ejecucion, el Contratista se
obliga a modificar las garantias de acuerdo con lo establecido en el contrato y en las normas legales
vigentes sobre |la materia.

5.6. MULTAS

FIDUCOLDEX aplicara a el Contratista multas diarias de cero coma uno por ciento (0,1%) del valor
total del contrato, hasta cumplir un porcentaje maximo del quince por ciento (15%) del valor del
contrato en los siguientes eventos:

1. Por el retardo o incumplimiento de cualquiera de las obligaciones a cargo del Contratista
estipuladas en el contrato, dentro del plazo previsto para cada una de ellas.

2. Por el cumplimiento imperfecto de las obligaciones a cargo del Contratista.

Por no acatar las instrucciones de FIDUCOLDEX en la ejecucién del objeto contratado.

4. Por incumplimiento en el término para liquidar el contrato o por no allegar los documentos
requeridos para tal fin, cuando se requiera suscribir acta de liquidacion.

w

La multa se aplicara siempre que la causa que le da origen no haya sido subsanada dentro de los tres
(3) dias siguientes a la notificacion de su ocurrencia por parte de FIDUCOLDEX al Contratista.
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Se aplicara una multa diaria hasta que el Contratista cese la conducta que dio origen a la multa, sin
perjuicio de que FIDUCOLDEX pueda dar por terminado el contrato por incumplimiento grave del
Contratista si éste no se allana al cumplimiento en el plazo establecido en el parrafo anterior.

El Contratista acepta que FIDUCOLDEX descuente el valor de las multas consagradas en la presente
clausula de las sumas que le adeude al Contratista, en virtud del contrato o de cualquier otro que se
haya suscrito entre las mismas partes o por cualquier otro concepto, sin necesidad de requerimiento
alguno, judicial o extrajudicial, cuando la multa o sancién contractual no sea pagada dentro del mes
siguiente a la fecha en que FIDUCOLDEX le notificd por escrito su causacion y valor. El pago de las
multas aqui pactadas no indemniza los perjuicios sufridos por FIDUCOLDEX ni limita en nada las
posibilidades de reclamacion de esta ultima por los dafios padecidos.

Para la terminacién del contrato por incumplimiento del Contratista o para la exigencia de la cldusula
penal, no serd necesario que FIDUCOLDEX imponga previamente multas al Contratista.

El procedimiento para la imposicion de cualquier multa o sancion contractual, en caso de surtirse,
serad informado oportunamente al Contratista, respetando el debido proceso y el derecho de defensa.

5.7. CLAUSULA PENAL

Salvo que se trate de causas atribuibles exclusivamente a FIDUCOLDEX, el Contratista pagara a
FIDUCOLDEX, sin necesidad de requerimiento judicial, por la inejecucion total de las obligaciones a
su cargo, contraidas en virtud del contrato, una suma equivalente al veinte por ciento (20%) del valor
total estimado del mismo.

La presente clausula penal no tiene el caracter de estimacién anticipada de perjuicios, ni su pago
extinguira las obligaciones contraidas por el Contratista en virtud del contrato. En consecuencia, la
estipulaciony el pago de la pena dejan a salvo el derecho de FIDUCOLDEX de exigir acumulativamente
con ella el cumplimiento o la resolucidon del contrato, en ambos casos con indemnizacion de
perjuicios.

5.8. COBERTURA POR USO DE PATENTES Y DERECHOS DE PROPIEDAD INDUSTRIAL

En caso que FIDUCOLDEX sea objeto de cualquier reclamacion judicial o extrajudicial basada en el
hecho de que la utilizacién, goce, transferencia, licenciamiento o cualquier otra consecuencia derivada
de este contrato, produzca o constituya en cualquier forma violacién alguna de patente o derechos
de propiedad industrial o derechos de autor, el Contratista se obliga a sus expensas, si hubiese lugar
a ello, a rembolsar cualquier cantidad que tuviere que pagar FIDUCOLDEX por dicha reclamacion,
todo ello siempre y cuando FIDUCOLDEX le avise por escrito sobre las acciones interpuestas o
intentadas en su contra.

En el evento que cualquier licencia, sistema, aplicacién, funcionalidad o solucién suministrada por el
Contratista en virtud del contrato sea o pueda ser objeto de una reclamacién por violacién de patente
o derechos de propiedad industrial o derechos de autor, el Contratista debera por su cuenta y cargo,
y a elecciéon de FIDUCOLDEX, obtener a favor de la misma el derecho a continuar usandolo o realizar
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en él las modificaciones necesarias para que, llenando su finalidad técnica, no siga constituyendo
violacién de derechos de terceros.

Si las anteriores alternativas no son viables, el Contratista debera retirar la licencia, sistema, aplicacion,
funcionalidad o solucién objeto de litigio, reembolsando a FIDUCOLDEX las cantidades que ésta
hubiese pagado y reconociéndole los perjuicios causados. Queda entendido que para poder retirar la
licencia, software o solucién objeto de litigio, el Contratista debera esperar a que FIDUCOLDEX haya
reemplazado el mismo por uno adecuado a la labor que con la licencia, software o solucion retirada
se ejecuta.

5.9. CONTROL PARA EL LAVADO DE ACTIVOS Y FINANCIACION AL TERRORISMO:

El Contratista certifica a FIDUCOLDEX que sus recursos no provienen ni se destinan al ejercicio de
ninguna actividad ilicita, entre ellas, delitos relacionados con el lavado de activos, financiacién del
terrorismo, contra la administracién publica, soborno trasnacional, o corrupcién.

El Contratista se obliga a realizar todas las actividades encaminadas a asegurar que todos sus
socios, administradores, proveedores y empleados, y los recursos de éstos, no se encuentren
relacionados o provengan, de actividades ilicitas.

En todo caso, si durante el plazo de vigencia del contrato el Contratista, algunos de sus
administradores, socios o empleados llegaren a resultar inmiscuidos en una investigacién de cualquier
tipo (penal, administrativa, etc.) relacionada con actividades ilicitas, o fuesen incluidos en listas
vinculantes, el Contratante tiene el derecho de terminar unilateralmente el contrato sin que por este
hecho esté obligado a indemnizar ningun tipo de perjuicio al Contratista.

5.10. AUTORIZACION EXPRESA PARA REPORTAR, CONSULTAR Y COMPARTIR INFORMACION
CONTENIDA EN LAS BASES DE DATOS FINANCIERA, CREDITICIA, COMERCIAL, DE SERVICIOS Y
LA PROVENIENTE DE OTROS PAISES.

EL Contratista autoriza expresa, irrevocable, libre y voluntariamente a FIDUCOLDEX, para que reporte
a cualquier operador y/o fuente de informacion legalmente establecido, toda la informacién que se
relacione con el nacimiento, ejecucién, modificacion, liquidacién y/o extincién de las obligaciones que
se deriven del contrato, en cualquier tiempo, y que podra reflejarse en las bases de datos de cualquier
operadory /o fuente de informacién legalmente establecido. La permanencia de la informacién estara
sujeta a los principios, términos, y condiciones consagradas en la Ley 1266 de 2008 y demas normas
que la modifiquen, aclaren o reglamenten. Asi mismo, el Contratista autoriza de manera expresa e
irrevocable a FIDUCOLDEX, para que consulte toda la informacion financiera, crediticia, comercial, de
servicios y la proveniente de otros paises, atinente a las relaciones comerciales que el Contratista
tenga con el sistema financiero, comercial y de servicios, o de cualquier sector, tanto en Colombia
como en el exterior, en cualquier tiempo.

5.11. INDEMNIDAD.

El Contratista se obliga a proteger, indemnizar, mantener indemne y libre de toda responsabilidad a
FIDUCOLDEX por cualquier perjuicio o dafio, que FIDUCOLDEX pueda sufrir con ocasion de cualquier
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acto del Contratista, sus proveedores, su respectivo personal, cualquier persona dependiente o
comisionada por éste, en relacion con la ejecucion de este Contrato. Los perjuicios que se causaren
se tasaran de acuerdo con lo que se pruebe judicialmente.

CAPITULO VI ANEXOS.

- Anexo No. 1. Carta de presentacion de la propuesta

- Anexo No. 2: FTGAD15 Formato Inscripcidn y o Actualizacion Proveedores

- Anexo No. 3: Requisitos_RFP_Marzo_2026 - V1.1.xls

- Anexo No. 4: FT-GRI-023_vS03.xIs (Lista de verificacidon requisitos de Seguridad y
Ciberseguridad).
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