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INTRODUCCION

El presente documento tiene como finalidad orientar al proponente frente a las consideraciones tecnolégicas con las
que cuenta la Gerencia de Informatica y Tecnologia de ProColombia al momento de desarrollar proyectos para la
organizacion que requieran de su apoyo o prestacidn de servicios.

Por lo anterior y a lo largo de este documento se brinda un marco general de los diferentes estandares, metodologias,
aspectos de seguridad, el ecosistema tecnoldgico, componentes de Tl, arquitectura, asi como su infraestructura, para
que, al momento de considerar la solucion tecnolégica a entregar, pueda dimensionar los alcances, alternativas
complementarias o mejoras que beneficien todos los frentes del proyecto (alcance, tiempo, costos, calidad y riesgos,
entre otros).

Para conocer detalles de los temas relacionados, estos seran abordados especificamente sobre la necesidad de cada
proyecto.



1.

OBJETIVO

Orientar a las areas de ProColombia, como sus proveedores, contratistas y prestadores de servicios sobre
los lineamientos y componentes tecnolégicos con los que cuenta ProColombia para apoyo o desarrollo de
proyectos con implicaciones tecnolégicas.

Asi mismo este documento se convierte en un insumo fundamental de la estructuracion de los proyectos
dentro del ecosistema tecnoldgico de ProColombia, las arquitecturas futuras o en el desarrollo de procesos
de Planeacion Estratégica de TI.

GLOSARIO Y DEFINICIONES

o AE: Arquitectura Empresarial

o CRM (Customer relationship management): Gestion de relaciones con el cliente

e SAN (Storage area network): red de area de almacenamiento dedicada de alta velocidad que brinda
acceso al almacenamiento a nivel de bloque

e VPN (Virtual private network: red privada virtual que permite a los usuarios enviar y recibir datos a través
de redes publicas o compartidas como si sus dispositivos informaticos estuvieran conectados
directamente a la red privada

o NAS (Network-attached storage): almacenamiento conectado en red

o |AAS (Infraestructure as a service): infraestructura como servicio

CONSIDERACIONES GENERALES

La ejecucion de todos los proyectos que involucren el analisis, disefio, desarrollo e implementacion de
soluciones tecnoldgicas deberan tener en cuenta la totalidad de las consideraciones relacionadas en este
documento, independientemente a los estandares o metodologia usadas (PMP, PRINCE, SCRUM, KANBAN,
entre otros), de igual forma, presentar de ser necesario recomendaciones, buenas practicas y propuestas que
permitan mantener el fortalecimiento de la arquitectura empresarial, su ecosistema tecnoldgico y procesos de
planeacion estratégica de TI.

Para la gestion del proyecto se informa que debe contarse con la Gerencia de Informéatica y Tecnologia para
la elaboracién del cronograma del proyecto a fin de identificar los principales items en los que se debe apoyar
y contar a tiempo con los recursos que requiera el proyecto, esto incluye adquisiciones y aprovisionamiento
de licenciamiento, infraestructura (servidores, entornos de pruebas, produccion), gestién de accesos
tecnoldgicos de ser necesario, configuraciones de comunicacion segura (VPN) entre otros que puedan ser
requeridos.

La Gerencia de Informéatica y Tecnologia debe estar incluida dentro de las comunicaciones de estado del
proyecto, notificados de la matriz de riesgos para atender sobre los que aplique de forma preventiva y del
recurso humano que pueda ser requerido desde la Gerencia para contar con una asignacion acorde a la
priorizacion del proyecto, de modo que su dedicacidn pueda ser determinada para el mismo.

De otra parte, ProColombia ofrece algunas herramientas detalladas méas adelante, pero el proponente es libre
de usar la que considere para la gestion de este, siempre y cuando no requiera la adquisicion de
licenciamiento adicional por parte de la organizacién.



4. CONSIDERACIONES DE SEGURIDAD

Estas se deben atender bajo el estandar ISO 27001 y la politica interna de seguridad de la informacion
definida para ProColombia, la cual es aplicable para todos los colaboradores, proponentes, contratistas,
prestadores de servicios y terceras partes que accedan a activos de informacion de la Organizacion.

Para ProColombia es indispensable que la proteccion de la informacion sea considerada una obligacién
durante y aun después de terminar su relacion contractual con la empresa, de acuerdo con lo pactado entre
las partes. Es por ello, que la solucién debe considerar la aplicacion y cumplimiento de lo establecido en los
controles de seguridad definidos por la Gerencia de Informatica y Tecnologia enunciados a continuacién y
que se aplicaran de acuerdo con el alcance del proyecto asi:

o Aplicacion y cumplimiento de las politicas de seguridad de la informacién de ProColombia.

e  Seguridad de los recursos humanos.

e  Gestion de Activos.

e Uso Controles de acceso.

o Uso Criptografia — Cifrado y gestion de claves.

o Aplicacion y cumplimiento Seguridad fisica y ambiental.

o Aplicacion y cumplimiento Seguridad operacional.

e Aplicacion y cumplimiento Seguridad de las comunicaciones.

e Implementacion, ejecucién y cumplimiento frente a la adquisicién, desarrollo y mantenimiento del
sistema.

e  Cumplimiento de Gestidn de incidentes de seguridad de la informacién.

El proponente sera responsable que las aplicaciones que desarrolle operen en forma correcta e integrada
con el resto de las aplicaciones de la organizacion, su infraestructura y condiciones establecidas en la politica
de seguridad de la informacion.

5. CONSIDERACIONES PARA EL ANALISIS DE REQUERIMIENTOS

Para garantizar el entendimiento de los requerimientos tanto funcionales como no funcionales, siempre se
debe llevar a cabo un andlisis detallado de las necesidades de negocio empleando la metodologia del
proponente. Este al finalizar, debe entregar la documentacion especifica con la cual se pueda tener la claridad
de los criterios de calidad y aceptacion, para ser aprobado por los lideres del proyecto en ProColombia.

Para lo anterior se pueden emplear casos de uso, historias de usuario, entre otras que permitan recopilar
claramente el alcance a abordar.

6. CONSIDERACIONES DE DISENO

Estas consideraciones se deben abordar posterior a la aprobacién del analisis, lo anterior con el objeto de
minimizar riesgos en el desarrollo del alcance, asi mismo la solucion debe abordarse en su mayoria si es para
el desarrollo de portales o aplicaciones en dos tipos de disefio, el primero de ellos frente a la parte gréafica y
el segundo frente a la arquitectura asi:

6.1. Diseio de la parte Grafica

» Eldisefio debera estar acorde con manual de imagen de marca de ProColombia (Anexo)



* Emplear herramientas para maquetacion elaboracion de mockup, wireframes, que permitan a
ProColombia llevar a cabo las validaciones necesarias en el entendimiento de la necesidad de
negocio y poder llevar a cabo la aprobacién de estos.

» La vista de la solucién debera permitir escalar los elementos a medida que cambia el ancho de la
ventana sea esta movil, tablet o escritorio.

6.2. Diseno de la Arquitectura

En el proceso de definicion de la arquitectura de solucién, ProColombia sugiere tomar como referencia
el marco metodolégico propuesto por el MinTIC. Aunque ProColombia no cuenta aln con una
arquitectura de referencia propia, en este apartado se establecen los lineamientos base que se deberan
seguir para el disefio, definicion y presentacion de cualquier nueva solucién tecnoldgica para
ProColombia.

6.2.1. Lineamientos generales de arquitectura de la solucion

En la definicién de cualquier nueva iniciativa de Tl para ProColombia, se debe elaborar un documento
de arquitectura que describa a alto nivel la propuesta de solucion de acuerdo con los requerimientos
funcionales, atributos de calidad y restricciones del negocio. Se deben describir los nuevos
componentes tecnoldgicos usados, las interacciones entre componentes nuevos y componentes de
ProColombia, como también, los principios que guian y gobiernan el disefio y evolucion de la solucion
en general.

6.2.1.1. Requerimientos de calidad

Son los atributos de calidad minimos esperados por ProColombia y que debe abordar la solucion
propuesta. En el documento de arquitectura se debe especificar como se direccionan o cumplen
estos requerimientos en el marco global de la solucién.

Como atributos de calidad generales esperados por ProColombia sobre cualquier solucién que
involucre tecnologias de informacién de Ultima generacidn, se han definido los siguientes:

6.2.1.1.1.  Atributos de desempeiio
a. Latencia

El tiempo maximo de respuesta ante las diferentes peticiones hechas por los usuarios o
clientes sobre la solucién, desde el Front End, no debe superar en total los 15 segundos. Si
la peticidn requiere integracion externa se espera maximo un Time Out de 60 segundos.

b. Rendimiento

La solucion debe procesar las peticiones realizadas por 100 usuarios concurrentes sin
afectar el maximo de tiempo de respuesta esperado.

c. Capacidad

e Sedeben describir los recursos computacionales minimos para cumplir con los tiempos
de respuesta requeridos.

e En caso de ser necesario la adquisicion de licencias o ajustes sobre la infraestructura
actual de ProColombia, se debe identificar y comunicar el licenciamiento e



d.

infragstructura requerida para soportar las necesidades de la solucién. ProColombia y
la Gerencia de Tecnologia tomaran la decisién de aprobar o no los nuevos
licenciamientos.

Escalabilidad

La solucion debe permitir escalamiento horizontal (maquinas, nodos adicionales) y
vertical (ampliacién de hardware). El escalamiento debera ser configurable para que
sea automatico (Up-scalling y Down-scalling) y autorizado hasta cierto nivel de
escalamiento en aquellas soluciones cuya infraestructura sea soporta en nube publica.
Al momento de incorporar nuevas funcionalidades o modulos, la solucién propuesta
debe funcionar correctamente sin afectar su comportamiento o tiempo de respuesta.

6.2.1.1.2.  Atributos de mantenibilidad

a.

Facilidad de mantenimiento

La solucién debe registrar los errores con los detalles de la causa raiz del error: cddigo de
error, descripcion, el usuario y/o proceso que lo generd y la excepcién, con el fin de
entregarle estos datos a un administrador para su mantenimiento, y preferiblemente contar
con un Front End donde se puedan buscar y visualizar estos datos de error con un
identificador Unico.

b. Facilidad de pruebas

C.

Se debe contar con pruebas unitarias.

La solucién debe pasar el analisis de codigo estatico con herramientas como
SonarQube y tener un code coverage de mas de 90%

Se debe contar con un conjunto de pruebas preestablecidas y automatizadas que
permitan comprobar que la solucion sigue cumpliendo con las funcionalidades
adecuadas luego de un cambio.

La solucion debe contar con un ambiente de pruebas para verificar una nueva
configuracién antes de ponerla en produccion.

Flexibilidad

La solucion debe tener una arquitectura de solucién multinivel o multicapas.
Todas las reglas de negocio deber estar parametrizadas y ser facilmente modificables.

6.2.1.1.3.  Atributos de interoperabilidad

La solucién debe ser integrable e interoperable con el CRM en Salesforce y otras aplicaciones
de ProColombia conforme sea definido.

6.21.1.4.  Atributos de seguridad

a.

Integridad

La solucién debe contar con los mecanismos para permitir el registro y trazabilidad de
actividades de los usuarios dentro de las aplicaciones (LOG) y gestionar su
confidencialidad, integridad y disponibilidad.

La solucién debe garantizar la integridad de la informacién que almacena y despliega.



Se deben realizar validaciones de pardmetros y de entradas en los formularios.

La solucion debe contar, durante la ejecucion de transacciones, con puntos de chequeo
o0 checkpoints los cuales seran puntos de retorno en caso de que la aplicacién falle o
no se encuentre disponible. El retorno a los puntos de chequeo debe garantizar un
estado consistente en la transaccién.

La solucién no debe permitir la modificacién de informacién almacenada por usuarios
no autorizados o que no cuenten con el perfil correspondiente. El Unico usuario que
puede hacer cambios sobre los datos es un usuario de aplicacion y de acuerdo con el
rol definido.

b. Confidencialidad

La solucién debe permitir la autenticacion de usuarios internos y externos; usuarios
internos mediante Azure AD, usuarios externos mediante el mecanismo de
autenticacion centralizado, Registro Unico.
La autenticacion debe usar captcha y bloquear la cuenta al tercer intento fallido.
La autenticacion debe permitir recuperar contrasefia mediante correo electrénico
registrado.
Los sitios web deberan contar con proteccion capa de transporte TLS. Todas las
paginas que utilice la aplicacion web deben ser entregadas a través de HTTPS. El
certificado debe ser expedido por una entidad certificadora de confianza, con minimo
las siguientes caracteristicas:

v Nivel de cifrado de firma: 256 bits

v’ Barra de direcciones Verde

v Compatibilidad universal con navegadores
La informacién de los certificados se debe almacenar de forma cifrada.
La solucién debe permitir la autogestion de contrasefias por el usuario.
La solucién debe permitir gestionar el ciclo de vida de los usuarios de tal forma que la
creacion, modificacion, inhabilitacion temporal o definitiva obedezca a necesidades del
negocio, sea oportuna y siga los conductos regulares de aprobacion.
La solucidén debe terminar de manera automatica una sesion inactiva durante un
periodo de tiempo establecido.
La solucion debe permitir autorizar y controlar el acceso con el fin de restringir la
posibilidad de leer, escribir, modificar, crear, o borrar datos importantes por parte de
usuarios no autorizados.

c. Disponibilidad

La solucién debe manejar errores y excepciones a través de un flujo unico.

La solucion debe manejar un time-out maximo de 60 segundos en integraciones,
comunicaciones y tiempos de espera, respuesta ante recursos no encontrados,
liberacién de recursos. Dentro de la misma aplicacién maximo 15 seg.

La solucién debe majear registro de fallas y errores y verificacion de consistencia de
datos.

6.2.1.2. Diagramas de Arquitectura

El documento de arquitectura de solucién debe incluir como minimo las siguientes vistas de

arquitectura:



Vista funcional

Modelo que describe los componentes, servicios, funcionalidades, dependencias y relaciones
entre los mismos, que seran usados para soportar cada una de las capacidades requeridas por
la solucién.

Vista de integracion

Modelo de integracion, describe el detalle de los conectores identificados para las integraciones
que requiera la solucion, se deben definir claramente formatos, protocolos, mecanismos de
transformacién y adaptacién. Para esta vista se recomienda usar Trivadis Integration
Architecture Blueprint. Este marco de referencia especifica los bloques de construccién
requeridos para la integracion de soluciones.

Integration View Application and
Information
Application Integration Domain Transport
Process Mediation Collection/Distribution Communication Transactional
Goal: Goal: Goal: Goal: Information
Orchestrating Forwarding Connecting Transporting Storage
Building Blocks: Building Blocks: Building Blocks: Building Blocks:
Job-Scheduler Canonical Datamodel Adapter / Connecter ransport Protocol
Portal Message Endpoint Gateway - FTP
Workflow - Event-Driven Cons. Mapper - HTTP
- Sequence, Parallel Split - Polling Censumer Data Mapper - JMS
- Synchronization, Merge Message Construction DAQ - SQL*Met NO"T |
- Multiple Choice - Channel = oo T;"afﬂsacmna
= o Message Routimg Transport Format HSOFm-atIE)n
State Machine - Content-based - EDIFACT torage
Event Processing - Dynamic - HLY
- Filter - Splitter / Aggregator - BAPI
- Aggr. over Window Message Transform _Iboc
- Correlation (join) - Filter =
- - Enricher
Applications
| Assembly / Deployment |
[T T
| Application-Transaction / XA-Transaction / Atomic Transaction |
T T
| Security / Management |
[T [T
| Monitaring / BAM / Qality of Service |
TT TT
| Governance |
TL T T

llustracion 1 Service-Oriented Architecture: An Integration Blueprint — Trivadis. Guid Schmutz

Vista de Informacién

Especifica los modelos de informacién que seran usados en la solucion: entidades, atributos y
relaciones. Flujos de datos y fuentes de informacion de los sistemas que conformarén la
solucion.

Vista de Tecnologia
Estos modelos presentan las decisiones de asignacion de tecnologia e infraestructura para cada

uno de los componentes que conforman la solucion.

Diagramas de Flujo y Diagrama técnico E2E de la solucién



Cada vista de arquitectura debe ir acompafiada de una descripcion escrita y debe tener cuadros de
convenciones bien definidos y manejando una nomenclatura por colores, de ser necesario. Se
recomienda el uso de lenguaje ARCHIMATE para el modelamiento. De igual forma se pueden incluir
vistas adicionales que ayuden en la definicidn de la solucion propuesta.

6.2.2. Lineamientos de arquitectura para aplicaciones web

6.2.2.1. Tendencias de arquitecturas para aplicaciones web

Entre las ultimas tendencias de arquitecturas para aplicaciones web se recomienda el uso de las
siguientes para ProColombia:

e Aplicaciones web
Son aplicaciones que presentan menos interrupciones al cargar la pagina y pueden llegar a ser
mas rentables de desarrollar. Estas aplicaciones web tienen estrictamente el disefio de una sola
pagina cuyos objetos se almacenan en tablas vinculadas a una base de datos. Cada accién del
usuario carga un objeto en el sitio de forma dinamica sin necesidad de volver a cargar toda la
pagina web.

e Aplicaciones web progresivas
Aplicaciones que son compatibles con la mayoria de los navegadores web modernos y brindan
un sélido soporte sin conexidn a internet con una mejor administracion de la memoria caché.

6.2.2.2. Arquitectura de servidores web

Las siguientes tecnologias para el Backend de aplicaciones web

e Aplicaciones Java web
Dentro de la arquitectura de aplicaciones web basadas en Java, es posible lograr un alto nivel
de versatilidad para crear paginas simples como sofisticadas por igual. La arquitectura de
aplicaciones web Java permite crear aplicaciones confiables para una perspectiva a largo plazo,
lo cual es importante para la arquitectura de aplicaciones web de cualquier escala.

e Aplicaciones .NET
En esencia, la arquitectura de aplicaciones web .NET se ocupa del soporte multiplataforma,
microservicios, contenedores Docker y control de versiones en paralelo. La capa de acceso a
datos del Framework permite usar datos almacenados sin aplicar cddigo de base de datos
especifico.

6.2.2.3. Sistema de gestion de contenido

Se recomienda el uso de Drupal como sistema de gestion de contenido web en sus Ultimas versiones
estables y disponibles en el mercado.

Ver el documento ‘Manual de buenas préacticas en proyectos con Drupal 8, 9.docx’.



6.2.3.

Lineamientos de arquitectura para bases de datos

Dependiendo del tipo de aplicacion, puede ser relacional o no relacional. Para bases de datos
relacionales se recomienda usar SQL Server 2017 o superior y Maria DB, para bases de datos no
relacionales preferiblemente Mongo BD.

6.2.4.

Lineamientos de arquitectura para gestion de los datos

En el desarrollo de arquitecturas de datos se debe tener en cuenta lo siguiente:

6.2.5.

Evitar a toda costa generar silos de informacién. En el disefio de un nuevo modelo de datos se
debe contemplar el modelo de datos distribuido de ProColombia con sus datos maestros y el
sistema que los gobierna, de tal forma que se utilicen las entidades maestras existentes y las
nuevas entidades incorporadas en la solucién complementen y enriquezcan el modelo de datos
distribuido actual.

Se debe alimentar el CRM de ProColombia con los datos generados y capturados en la solucién
en caso de ser necesario y se debe leer desde el CRM datos relacionados a Cuentas de
Empresas y Contactos que son dos de las principales entidades que gobierna este sistema.

Se debe asegurar la calidad de los datos gestionados por la solucién, y se debe propender por
mantener esta calidad en el tiempo con un mecanismo de gobierno bien definido.

En un modelo de datos distribuido la redundancia debe estar controlada. El sistema que gobierne
la entidad seré el poseedor de la Ultima verdad sobre el dato, y se deben desarrollar mecanismos
de sincronizacion para actualizar el dato en las otras fuentes de datos que lo requieran.

Se deben desarrollar mecanismos de integracion de las nuevas entidades hacia el DWH de
ProColombia.

Los modelos relacionales deben propender por tener procedimientos almacenados y funciones
totalmente documentadas para permitir la invocacion y reiso de su logica de negocio en
diferentes aplicaciones de ProColombia, de ser necesario.

Evitar el uso de Triggers.

Los datos siempre deben estar disponibles para los usuarios de ProColombia y reflejar fielmente
la realidad a nivel de reportes o extraccion de datos, no de manera directa en la fuente de datos.
Se deben definir mecanismos de gobierno para las nuevas entidades de datos que se incluyan
en la solucion.

Lineamientos de arquitectura para IPV6

La solucidn debe permitir el manejo de los protocolos IPV4 e IPV6 de forma simultanea.
Tener en cuenta el manejo de las direcciones IPS en ambos protocolos en los diferentes puntos de
la solucién como, por ejemplo:

Archivos de logs

Expresiones regulares sobre IPS

Gestion de conexiones entrantes y salientes desde IPS de 32y de 128 bits
Librerias listas para IPV4 e IPV6

Gestion de URLS

DNS

Cualquier otro componente relacionado con el manejo de IPS en la solucion



Esto dentro del marco del MinTIC para la transiciéon de IPV4 a IPV6 ver documento ‘articles-
162301_guia_aseguramiento_ipv6'.

6.2.6.

Lineamientos de arquitectura para servicios

En el disefio de nuevos sistemas de Tl para ProColombia, se debe tener en cuenta las arquitecturas
modulares, de desarrollo agil y con un estilo arquitecténico de microservicios que habilite la
reutilizacion de funcionalidades.

Los servicios disefiados y desarrollados deben cumplir con los siguientes lineamientos:

6.2.7.

En la definicién y disefio de servicios se debe seguir la aproximacion DDD Domain Driven Desing
conforme a los dominios de ProColombia dentro del marco de la solucion.

El servicio debe ser ligero e independiente, una unidad de negocio débilmente acoplada.

El servicio debe tener su propia base de cddigo, gestionada y desarrollada por un equipo de
desarrollo pequefio (en ambientes agiles)

El servicio debe ser responsable de una sola parte de la funcionalidad, ejecutar una capacidad
de ProColombia.

Cada servicio puede usar la mejor tecnologia / lenguaje (dentro de los indicados en este
documento) para sus casos de uso, no es mandatorio cefiirse a un tnico Framework en el disefio
de la solucion.

Cada servicio debe tener su propio plan DevOps Cl / CD de forma independiente.

Cada servicio debe ser desplegado en un ambiente auto contenido.

Los servicios se deben comunicar entre si con APIS bien definidas (Smart EndPoints) y
protocolos simples como REST sobre HTTP (Dump pipes).

Cada servicio debe ser responsable de persistir su propia data y mantener su estado externo.
Es recomendable evitar bases de datos compartidas entre servicios. Cuando multiples servicios
consumen un esquema de datos compartido, esto puede crear un acoplamiento a nivel de la
capa de datos. Para evitar esto, cada servicio debe tener su propia logica de acceso a los datos
y su almacén de datos independiente.

Lineamientos de arquitectura para infraestructura

ProColombia tiene su ecosistema de aplicaciones desplegadas sobre maquinas virtuales en
diferentes servidores de un Data Center privado bajo un enfoque laaS. Para soluciones con un
bajo nivel de transaccionalidad se puede seguir esta aproximacion.

Para soluciones que tengan un crecimiento de usuarios constante, o picos en transacciones se
recomienda una infraestructura con escalamiento dinamico soportada por contenedores. La
arquitectura de la solucion debe ser modular con componentes desacoplados y que puedan ser
gestionados de forma independiente con infraestructura autocontenida como cédigo.

Se debe tener en cuenta el uso de la practica DevOps para nuevas soluciones, ProColombia
iniciara a incursionar en esta practica necesaria para ganar agilismo en la generacion continua
de valor.



El siguiente es un diagrama a alto nivel que presenta los servicios de infraestructura con los que
cuenta ProColombia, y el ecosistema de aplicaciones desplegadas bajo el enfoque laaS.
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llustracioén 2 Infraestructura ProColombia

6.2.8. Lineamientos de arquitectura para soluciones analiticas

Para el desarrollo de soluciones analiticas de nueva generacion, se propone seguir el siguiente
enfoque de evolucion basado en el esquema de McKinsey, para habilitar una entrega mas rapida de
capacidades en datos y simplificar los enfoques arquitectonicos futuros.
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llustracion 3 McKinsey enfoque de arquitectura para analitica

6.2.8.1. De on-premise a plataformas de datos basadas en cloud

La nube es el impulsor mas disruptivo de un enfoque de arquitectura de datos nuevo, debido a que
ofrece una forma de escalar rapidamente las herramientas y capacidades de IA para obtener una
ventaja competitiva.

Componentes habilitadores

e Plataformas de datos serverless como Amazon S3 y Google BigQuery, permiten crear
aplicaciones centradas en datos con una escala infinita y sin la molestia de instalar y configurar
soluciones 0 administrar cargas de trabajo. Estas opciones pueden reducir la experiencia
requerida, acelerar la implementacion de varias semanas a tan solo unos minutos vy
practicamente no requieren gastos generales operativos.

e Las soluciones de datos en contenedores que utilizan Kubernetes permiten desacoplar y
automatizar el despliegue de poder de cémputo adicional y sistemas de almacenamiento. Esta



capacidad es particularmente valiosa para garantizar que las plataformas de datos con
configuraciones complicadas puedan escalar de forma automatica para satisfacer la demanda.

6.2.8.2. De batch a procesamiento de datos en tiempo real

Las funciones de transmisién de datos en tiempo real, como un mecanismo de suscripcién, permiten
alos consumidores de datos incluidos los Data Marts y los empleados basados en datos, suscribirse
a ‘topics’ para que puedan obtener una alimentacion constante de las transacciones que necesitan,
un Data Lake normalmente sirve como el ‘cerebro’ para estos servicios conservando todas las
transacciones granulares.

Componentes habilitadores

o Las plataformas de mensajeria como Apache Kafka brindan servicios de publicacién /
suscripcion totalmente escalables, duraderas y tolerantes a fallas que pueden procesar y
almacenar millones de mensajes por segundo para su consumo inmediato o posterior. Esto
permite el soporte de casos de uso en tiempo real, sin pasar por las soluciones existentes
basadas en lotes, y representa una huella mucho mas liviana que las colas de mensajeria
empresarial tradicionales.

e Las soluciones de analisis y procesamiento de streaming como Apache Kafka Streaming,
Apache Flume, Apache Storm y Apache Spark Streaming permiten el anélisis directo de los
mensajes en tiempo real. Este analisis puede basarse en reglas o incluir analisis avanzados
para extraer eventos o sefiales de los datos. A menudo el andlisis integra datos historicos para
comparar patrones, lo que es especialmente vital en los motores de recomendacion y prediccion.

e Las plataformas de alerta como Graphite o Splunk pueden desencadenar acciones comerciales
para los usuarios, como notificar a los representantes de ventas si no estan cumpliendo los
objetivos de ventas diarios, o integrar estas acciones en los procesos existentes que pueden
ejecutarse en la relacion con el cliente desde el sistema de gestion CRM.

6.2.8.3. De soluciones comerciales pre-integradas a aplicaciones modulares

Para escalar aplicaciones, se necesita ir mas alla de los limites de los ecosistemas de datos
heredados de los grandes proveedores de soluciones. Una arquitectura de datos altamente modular
utiliza los mejores componentes de su clase, y con frecuencia, de codigo abierto que se pueden
reemplazar con nuevas tecnologias segun sea necesario sin afectar otras partes de la arquitectura
de datos.

Componentes habilitadores

e La canalizacién de datos y las interfaces basadas en APIS simplifican la integracion entre
herramientas y plataformas dispares al proteger a los equipos de datos de la complejidad de las
diferentes capas, acelerar el tiempo de puesta en produccion y reducir la posibilidad de causar
nuevos problemas en las aplicaciones existentes. También permiten un reemplazo mas facil de
los componentes individuales a medida que cambian los requisitos del negocio.

e Los workbenchs analiticos como Amazon Sagemaker y Kuberflow simplifican la creacion de
soluciones integrales en una arquitectura altamente modular. Estas herramientas pueden
conectarse con una gran variedad de bases de datos y servicios subyacentes y permiten un
disefio altamente modular.



6.2.8.4. De conexiones punto a punto a acceso a datos desacoplado

La exposicidn de datos a través de APIS puede garantizar que el acceso directo para ver y modificar
datos sea limitado y seguro, al mismo tiempo que ofrece un acceso mas rapido y actualizado a
conjuntos de datos comunes. Esto permite que los datos se reutilicen faciimente lo que acelera el
acceso y permite una colaboracion perfecta entre los equipos de anélisis para que los casos de uso
de IA se puedan desarrollar de manera mas eficiente.

Componentes habilitadores

e Es necesaria una plataforma de gestién de APIS (a menudo denominada API Gateway) para
crear y publicar APIS centradas en datos, implementar politicas de uso, controlar el acceso y
medir el uso y rendimiento. Esta plataforma también permite a los desarrolladores y usuarios
buscar interfaces de datos existentes y reutilizarlas en lugar de crear nuevas. Un API Gateway
a menudo se integra como una zona separada dentro de un data hub, pero también se puede
desarrollar como una capacidad independiente fuera del hub.

6.2.8.5. De un warehouse empresarial a una arquitectura basada en dominios

Muchos lideres de arquitecturas de datos han pasado de un Data Lake empresarial centralizado
hacia disefios ‘domain-driven’ que pueden personalizarse y ajustarse al proposito para mejorar el
‘time to market’ de nuevos productos y servicios de datos. Con este enfoque, aunque los conjuntos
de datos aun pueden residir en la misma plataforma fisica, los ‘product owners’ de cada dominio de
negocio (por ejemplo, marketing, comercial, planeacion, etc.) tienen la tarea de organizar sus
conjuntos de datos en un formato de facil consumo, tanto para los usuarios de su domino como para
los consumidores de datos de otros dominios de negocio. Este enfoque requiere un cuidadoso
equilibrio para evitar fragmentarse y volverse ineficiente, pero a cambio puede reducir el tiempo
invertido en la construccion de nuevos modelos de datos en el ‘Data Lake’, y puede ser una opcion
mas simple y efectiva que al reflejar una estructura empresarial federada o adherirse a limitaciones
reglamentarias sobre la movilidad de los datos.

Componentes habilitadores

e Lainfraestructura de datos como plataforma proporciona herramientas y capacidades comunes
para el almacenamiento y la administracion, para acelerar la implementacion y eliminar la carga
de construir una plataforma de datos de ceros.

e Las técnicas de virtualizacion de datos, que iniciaron en areas de nicho como los datos de
clientes, ahora se usan para organizar el acceso a los activos de datos distribuidos e integrarlos.

e Las herramientas de catalogacion de datos brindan busqueda empresarial y exploracion de
datos sin requerir acceso completo o preparacion. El catalogo también suele proporcionar
definiciones de metadatos y una interfaz end-to-end para simplificar el acceso a los activos de
datos.

6.2.8.6. De modelos de datos rigidos a esquemas de datos flexibles y extensibles

Los modelos de datos predefinidos de los proveedores de software y los modelos de datos
propietarios que satisfacen necesidades especificas de inteligencia empresarial a menudo se
construyen en esquemas altamente normalizados con tablas de bases de datos rigidas y elementos
de datos para minimizar la redundancia. Si bien este enfoque sigue siendo el estandar para los casos
de uso centrados en informes y normativas, también requiere que las organizaciones se sometan a
ciclos de desarrollo prolongados y tengan un conocimiento sélido del sistema cuando se quieran



incorporar nuevos elementos o fuentes de datos, ya que cualquier cambio puede afectar la integridad
de los datos.

Para obtener una mayor flexibilidad y una poderosa ventaja competitiva al explorar datos o respaldar
analisis avanzados, se debe evolucionar hacia enfoques de ‘esquemas ligeros’ usando modelos de
datos desnormalizados, que tienen menos tablas fisicas, para organizar los datos y obtener el
maximo rendimiento. Este enfoque ofrece una serie de beneficios: exploracién de datos &gil, mayor
flexibilidad en el almacenamiento de datos estructurados y no estructurados y complejidad reducida
dado que no se necesitan introducir capas de abstraccién adicionales, como multiples uniones entre
tablas altamente normalizadas, para realizar consultas.

Componentes habilitadores

e Las técnicas de Data Vault 2.0, como el modelado de puntos de datos, pueden garantizar que
los modelos de datos sean extensibles para que los elementos de datos se puedan agregar o
eliminar en el futuro con una interrupcion limitada.

e Bases de datos Graph, un tipo de base de datos NoSQL en general son ideales para
aplicaciones digitales que requieren escalabilidad masiva y capacidades en tiempo real, y para
capas de datos que sirven a aplicaciones de |A, gracias a su capacidad para aprovechar datos
no estructurados. Estas bases de datos en particular ofrecen la capacidad de modelar relaciones
dentro de los datos de una manera poderosa y flexible.

e Elusode JSON para almacenar informacion permite cambiar las estructuras de la base de datos
son tener que cambiar los modelos de informacion empresarial.



La siguiente es la arquitectura de Bl actual de ProColombia para la generacion de diferentes reportes
para sus areas.
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llustracion 4 Arquitectura AS-IS Bl ProColombia

CONSIDERACIONES PARA DESARROLLO, PRUEBAS Y DESPLIEGUE

Es responsabilidad del proponente contar con el entorno de desarrollo para elaborar el proyecto acorde
con la necesidad de la organizacion, teniendo en cuenta la politica interna de seguridad de la informacidn
de ProColombia en el control para la generacion de cédigo seguro.

El proponente deberé llevar a cabo el proceso que tiene la organizacion para estas 3 etapas, y el cual
sera notificado y a acompafiado por la Gerencia de Informética y Tecnologia de ProColombia.

La Gerencia de Informética y Tecnologia contando con la aprobacién de la arquitectura proveera el
entorno de QA para realizar las pruebas.

El proponente debe contar con un plan de pruebas, con la asignacion de un recurso para ejecutarlas,
considerando como minimo pruebas unitarias, integracion y de sistema.

El proponente deberé realizar entregas tempranas del desarrollo ejecutado sobre el entorno de QA de
ProColombia con el fin de minimizar riesgos de integracion, compatibilidad y configuracion.

El proponente debe generar los manuales de funcionalidad para usuarios, manuales técnicos, de
administracion y mantenimiento futuro para la herramienta (sean estos videos instructivos, piezas gréficas
y/o tutoriales).

El proponente debe al finalizar entregar los cddigos fuentes del proyecto

CONSIDERACIONES DE SOPORTE Y MANTENIBILIDAD

Es importante tener en cuenta los esquemas de soporte que se brinden a las soluciones para que sean
considerados los preventivos, correctivos o evolutivos segun el alcance que se detalle en el proyecto
Con el fin de garantizar la continuidad de la operacién el proponente debera entregar un documento en
donde indique claramente los elementos a los cuales se les debe realizar copias de respaldo y el paso a
paso de la restauracion del sistema a partir de los mismos.



El proponente debe entregar un documento identificando problemas para 1er y 2do nivel de soporte y
como resolverlos, su respectiva accion preventiva/correctiva para que pueda ser atendido por los
encargados del soporte.

9. CONSIDERACIONES DESARROLLO PROCESOS BI

Todos los procesos de desarrollo de Bl deben seguir los pasos contemplados en los puntos anteriores y con
base a ellos tener en cuenta los pasos descritos a continuacion para el desarrollo de tableros y reportes.

Describir la forma como se realizara la lectura e integracion de la informacion que se tiene en las
diferentes fuentes de datos. Para lo cual, se requerird entender cada una de las fuentes que “alimentan”
la bodega.

Disefio de los distintos ETLs que se construyen al respecto se deben tener en cuenta si se requiere la
generacidn y carga de datos histéricos vy si el proponente sera el responsable de estas tareas.
Documento con la explicacion de los procesos de ETL (limpieza, depuracion, normalizacion y
automatizacion en el manejo de la informacién) que se implementaran en la solucién.

Disefio y/o actualizacion del modelo logico de la base de datos a implementar en la bodega de datos.
Disefio de los diferentes Data Marts y tableros de control que se definan.

Disefio de los demas reportes y herramientas que el proponente considere se deben implementar para
cumplir las necesidades de visualizacién de informacion de ProColombia.

Documentacion adicional necesaria para sustentar claramente el disefio de la solucién como modelo
dimensional, modelo fisico, estructuras de datos, documentacién de los metadatos, arquitectura técnica
y seguridad de datos, entre otros, etc.

Navegacion Top-Down asociada al detalle de la informacion consolidada. Habilitando el analisis integral
de la informacién y permitiendo drill-down sobre los datos.

Habilitar el andlisis de datos historicos, evolutivos y tendencias.

Permitir el analisis grafico de la informacion a través de componentes disponibles en las diferentes
herramientas.

Habilitar el cruce de informacién de diferentes fuentes de datos, ambitos y niveles existentes en ellas.
Capacidad para exportar tanto la visualizacién como el conjunto de datos objeto de anélisis, de manera
manual (por parte del usuario) y/o automatica (programada y envio de informacion).

Documentacion de la revision, preparacion y ajuste al modelo de datos final.

Plan de pruebas funcional y de calidad de datos

Documentacion técnica y funcional de cada uno de los procesos construidos.

Documentacion de los componentes técnicos entregados.

Documentacion asociada a construccién y pruebas, minutas de seguimiento y plan de riesgos

10. ECOSISTEMA TECNOLOGICO - SOFTWARE

ProColombia cuenta con un ecosistema tecnoldgico a nivel de software que permite llevar a cabo el desarrollo
de soluciones; a continuacion, se relacionan de acuerdo con su funcionalidad, de igual forma el proponente
puede hacer recomendaciones que seran consideradas y aprobadas por ProColombia, Considerando la
compatibilidad con el software y/o aplicaciones corporativas, la infraestructura y modelos de licenciamiento
actuales de la organizacion.

Estandares y metodologias
+  Gestion de Proyectos: SCRUM o PMI
»  Gestion de servicios tecnoldgicos: marco de referencia ITIL 4



o Patrones de mensajeria / modelo de servicios web
* REST
« SOAP
e Herramientas
»  CRM Gestién de relaciones con el cliente - Salesforce
»  Solucion de productividad empresarial - Microsoft 365
» Analitica de datos Tableau y Microstrategy
*  Modelador de procesos — BonitaSoft
» Herramientas para gestion de proyectos
v" Planner Microsoft 365
v' Trello - Teams Microsoft 365
» Disefio maquetacidn - mockup - wireframes
v Adobe XD
» Disefio arquitecturas
v Archi
v Draw.io
« CMS
v" Drupal 6-7-8
v WordPress
*  Framework font-end
v AngularJS
v Bootstrap
v ZURB Foundation
»  De Streaming y Videoconferencias
v’ zoom
v' vimeo
v Microsoft Teams
o Motores de bases de datos
«  SQL Server 2017 - o superior.

«  MySQL

* Maria DB
¢ Almacenamiento

« SAN

 NAS

«  Alfresco

»  Ennube - SharePoint - One Drive
e Lenguajes de programacion usados
»  C#/Framework .NET 4.0 o superior
»  Visual Basic .NET/ Framework .NET 4.0 o superior
»  Python 3.9 superior
+ Java 1.8 superior
« PHP

11. ECOSISTEMA TECNOLOGICO - INFRAESTRUCTURA

o Sistemas operativos
*  Microsoft Windows Server 2016 o superior (64 bits)



*  Red Hat Enterprise Linux Server - Versién 7

*  Linux CentOS - Version 7

Servidores Web

* |IS-Version 10.0

*  TOMCAT - Version 7

»  APACHE Server - Version 2.4

Seguridad

*  Fortinet

*  McAfee

Capa de red

*  Red de distribucion de contenidos con Cloudflare CDN
»  Sistema de proteccion WAF Imperva

» Balanceador de cargas F5

Copias de Seguridad

»  Veritas Exec

Centro de computo

»  Servicios tercerizados |AAS Infraestructure as a service
*  Modelo de virtualizacién con VMware Enterprise

Host de usuarios

»  Sistema operativo Windows 10 profesional

»  Suite Microsoft Office 365 ProPlus

Gestion de Dominios

Todo registro esta a cargo de la Gerencia de Informatica y Tecnologia



