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ANEXO TECNICO — RENOVACION LICENCIAMIENTO EQUIPOS PERIMETRALES

1. JUSTIFICACION

Contar con la renovacion de los componentes de aplicacidon que forman parte de la infraestructura
de seguridad perimetral de la entidad a nivel de Filtrado Web, IDS e IPS y Control de aplicaciones,
contar con el soporte ante fallas que se presenten con la infraestructura, que deban ser escalados al
fabricante y que permitan cerrar brechas de seguridad y garanticen la disponibilidad de la plataforma
y cambio por obsolescencia de un equipo Fortigate 100E.

2. OBIJETO

La Fiduciaria Colombiana de Comercio Exterior S.A. FIDUCOLDEX, estd interesada en recibir
propuestas para:

Suscribir un contrato, que tiene como objetivo garantizar la renovacidon del licenciamiento y el
soporte de fabrica, para los equipos Fortinet relacionados en el anexo técnico que acompanfa la
presente invitacion y la adquisicién y configuracién de un equipo Fortigate 100F en remplazo de un
Fortigate 100E actual.

3. CARACTERISTICAS TECNICAS ESPECIALES

Para el desarrollo del objeto del contrato que se suscriba, el proponente debera presentar una
propuesta técnica y econdmica para la renovacion del licenciamiento y del soporte de fabrica, de la
infraestructura de seguridad perimetral y red inaldmbrica del fabricante Fortinet relacionada mas
adelante:

No producto Cantidad Descripcion

FortiCare Premium Support: 7x24 FortiCare Contract

FortiSW-224D-12 1 Venc 2026-08-31

S/N S224DFTF18002598

FortiCare Premium Support: 7x24 FortiCare Contract

FortiSW-124F-12 1 Venc 2026-08-31

S/N S124FFTF23019175

FortiCare Premium Support: 7x24 FortiCare Contract

FortiSW-108F-12 1 Venc 2026-08-31

S/N S108FFTV21014739

LICENCIA UTP FG400E: : Unified Threat Protection (UTP) (IPS, Advanced Malware
Protection,

Application Control, URL, DNS & Video Filtering, Antispam Service, and FortiCare
Premium)

Venc 2025-08-31

S/N FG4HOETB21902004 / FG4HOETB21902147

FortiCare Premium Support: 7x24 FortiCare Contract

Venc 2025-08-31

S/N FP231FTF22023331 / FP231FTF22023379 / P231FTF22023465 FP231FTF22023523 /

FortiGT-400E-12 2

FortiAP-231F-12 16 FP231FTF22023681 / P231FTF22023864 FP231FTF22024021 / FP231FTF22024050 /
P231FTF22024128 FP231FTF22024165 / FP231FTF22025288 / P231FTF22025839
FP231FTF22024290 / FP231FTF23053652/ FP231FTF23053652 FP231FTF2309B7SC
LICENCIA ADV FWB400E: : Advanced Bundle - Standard Bundle plus
} Credential Stuffing Defense Service and Threat Analytics
FortiWB-400E-12 1

Venc 2025-08-31
S/N FV400ETA21000182
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Presentar una propuesta técnica y econdmica, para la adquisicion y configuracién de un nuevo
Firewall y relacionado mas adelante, que remplazard un Fortigate 100E, la propuesta debe
contemplar el valor del nuevo equipo y los servicios de migracién desde el actual dispositivo hacia
el nuevo.

No producto Cantidad Descripcion
HW FG100F: : FortiGate-100F Hardware plus 1 Year FortiCare Premium and
FortiGuard Unified Threat Protection (UTP)

FortiGT-100F-12 1

4. CERTIFICACIONES ADICIONALES

Certificacion Partner
El proponente deberd adjuntar con la propuesta econémica, la respectiva certificacion de Partner
gue lo acredita el fabricante Fortinet.

5. FACTORES PARA EVALUAR

Las propuestas que cumplan con los requisitos técnicos minimos solicitados en esta Invitacion seran
evaluadas conforme a los siguientes criterios:

Soporte durante la vigencia del contrato — Obtendra 10 puntos la propuesta que incluya como valor
agregado el soporte de primero y segundo nivel de la infraestructura instalada, durante la vigencia
del contrato — TOTAL 10 PUNTOS.

La propuesta debe incluir los Acuerdos de Nivel de Servicio para las diferentes condiciones del
servicio y el arbol de escalamiento de solicitudes.

Tiempo Entrega — Evalla el tiempo de entrega del licenciamiento. Obtendrd 10 puntos la oferta
que ofrezca el menor tiempo de entrega. Las demas propuestas obtendran el puntaje de manera
proporcional — TOTAL 10 PUNTOS.

Propuesta econdmica - Evalua la parte econdmica de la oferta, para lo cual debe considerarse el
precio. Obtendrd 80 puntos la oferta que ofrezca un menor precio. Las demds propuestas
obtendrdn el puntaje de manera proporcional - TOTAL 80 PUNTOS.

6. FORMA DE PAGO
Contra entrega.

7. DURACION DEL CONTRATO
1 ano

Cordialmente,

7«/ Anrnear
Jorge Ernesto Annear
Coordinador de Infraestructura — Fiducoldex S.A.



