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Fiduciaria Colombiana de Comercio Exterior 5. A,

INVITACION No. 1042

OBJETO: La Fiduciaria Colombiana de Comercio Exterior S.A. FIDUCOLDEX, esta interesada
en recibir propuestas para contratar los servicios de monitoreo SOC (Security Operation
Center) en la modalidad 7dias 24hs 365dias al aiio, para fortalecimiento de la ciberseguridad
de la Fiduciaria, con las siguientes especificaciones:

a) Monitoreo permanente de la plataforma computacional (7x24x365)

b) Monitoreo de marca (Fiducoldex y PA)-Proceso continuo de identificacién,
priorizacion, mitigacidon y comprobacion de existencia de una o varias vulnerabilidades
en el entorno tecnoldgico de cada una de las marcas mencionadas.

c) Pruebas de seguridad: analisis de vulnerabilidades (Trimestral) y Pruebas de Ethical
Hacking (1 al afio) y retest

d) Soporte a la gestion de incidentes

e) Soporte a las pruebas de "ataque cibernético”

f) Apoyo para el fortalecimiento de la ciberseguridad

g) Apoyo a los incidentes de seguridad de la informacion y ciberseguridad
presentados en la entidad y sus patrimonios autobnomos

h) Servicio de Red Team: explotacion avanzada y controlada de vulnerabilidades en
ventanas de mantenimiento coordinadas.

i) Pruebas de Phishing (Ingenieria Social)

FIDUCOLDEX informa que la Invitacién No. 1042 ha sido DECLARADA DESIERTA, considerando
que la propuesta presentada en la invitacién se encuentra incursa en una de las causales previstas
en el numeral 2.10.4 de los Términos de Referencia de la Invitacion para ser rechazada, por lo
tanto, no resulta procedente avanzar con el desarrollo de la Invitacion y posterior seleccién del
proponente.

Este aviso de declaratoria se publica a los diecisiete (17) dias del mes de abril del afio 2026 en la
pagina web www.fiducoldex.com, y en el Sistema Electronico para la Contratacion Publica —
SECOP II, modulo publicitario, en cumplimiento de lo previsto en la Ley 2195 de 2022, y las
disposiciones impartidas por la Agencia Nacional de Contratacién Publica — Colombia Compra
Eficiente.
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