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FIDUCOLDEX

Fiduciaria Colombiana de Comercio Exterior S, A,

INVITACION 1042
OBJETO DE LA INVITACION

La Fiduciaria Colombiana de Comercio Exterior S.A. FIDUCOLDEX, esta interesada en recibir propuestas
para contratar los servicios de monitoreo SOC (Security Operation Center) en la modalidad 7dias 24hs
365dias al afio, para fortalecimiento de la ciberseguridad de la Fiduciaria, con las siguientes
especificaciones:

a) Monitoreo permanente de la plataforma computacional (7x24x365)

b) Monitoreo de marca (Fiducoldex y PA)-Proceso continuo de identificacion, priorizacion,
mitigacion y comprobacion de existencia de una o varias vulnerabilidades en el entorno tecnoldgico de
cada una de las marcas mencionadas.

) Pruebas de seguridad: analisis de vulnerabilidades (Trimestral) y Pruebas de Ethical Hacking (1 al
afo) y retest

d) Soporte a la gestién de incidentes

e) Soporte a las pruebas de "ataque cibernético"

f) Apoyo para el fortalecimiento de la ciberseguridad

9) Apoyo a los incidentes de seguridad de la informacidon y ciberseguridad presentados en la
entidad y sus patrimonios autbnomos

h) Servicio de Red Team: explotacién avanzada y controlada de vulnerabilidades en ventanas de
mantenimiento coordinadas.

i) Pruebas de Phishing (Ingenieria Social)

RESPUESTA OBSERVACIONES

De acuerdo con lo establecido en los Términos de Referencia de la Invitacién 1042, FIDUCOLDEX
procede a dar respuesta a las observaciones conforme al cronograma establecido, en los siguientes
términos:

No

PROPONENTE OBSERVACION

PREGUNTA RESPUESTA

Solicitamos amablemente a la Fiduciaria
permitir la acreditacion de experiencia
mediante certificaciones de contratos | La entidad accede a modificar la
CROSSBORDER 1 suscritos a partir del 1 de enero de 2022. | fecha de las certificaciones por favor
Lo anterior garantiza la pluralidad de | ver la Adenda No. 2

oferentes y no afecta la prestacion del
servicio.
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PROPONENTE

No
OBSERVACION

PREGUNTA

RESPUESTA

CROSSBORDER

Solicitamos  respetuosamente a la
Fiduciaria modificar el requisito de la
siguiente manera:
"El proponente deberd acreditar minimo
6 afos de experiencia continua en la
prestacion de servicios de SOC para
entidades vigiladas por la
Superintendencia Financiera de
Colombia.  Dicha  experiencia  se
acreditard mediante certificaciones de
contratos ejecutados expedidas por el
representante  legal o funcionario
competente de la entidad contratante,
gue contengan como minimo: objeto del
contrato, fecha de inicio y terminacion,
valor y datos de contacto del
contratante.”

Lo anterior se fundamenta en que el
objeto del presente proceso esta
relacionado con servicios de SOC en un
entorno regulado y de alto riesgo. Por
esta razdn, la experiencia en el sector
financiero resulta ser un indicador de
idoneidad técnica relevante, objetiva y
verificable, que incluye la gestion de
plataformas SIEM, aunque no sea
especificamente con el SIEM que la
entidad usa actualmente, especialmente
cuando los requisitos solicitados por la
Fiduciaria sobrepasan la capacidad de la
herramienta actual, es decir, que se
requiere integrar otras soluciones para
dar cumplimiento a dichos requisitos.
Es importante resaltar que las entidades
del sector financiero exigen a los
proveedores el cumplimiento de altos
estandares de disponibilidad,
confidencialidad e integridad de Ia
informacién, lo cual garantiza que el
proponente con experiencia en dicho
sector cuenta con las capacidades
técnicas y de gestion para prestar el
servicio.

Lo anterior garantiza la pluralidad de
oferentes y no afecta la prestacién del
servicio.

La entidad modifica el requisito, por
favor ver Adenda No. 2

CROSSBORDER

Solicitamos  respetuosamente a la
Fiduciaria evaluar este requisito, teniendo
en cuenta que no estaba en el estudio de
mercado y la integracion de soluciones
como SOAR, UEBA y XDR generarian un

No es posible atender
favorablemente este requisito, dado
que hace parte del alcance definido
para el servicio.
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PROPONENTE

No
OBSERVACION

PREGUNTA

RESPUESTA

costo importante que superaria el
presupuesto oficial asignado.

CROSSBORDER

Dado que se utilizara el SIEM actual
licenciado por la Fiduciaria, se entiende
que la infraestructura tecnoldgica de la
Fiduciaria soporta la capacidad de
almacenamiento para cumplir con el
tiempo establecido para la retencién de
logs.

La capacidad de Retencién de datos
que cuenta la Fiduciaria es la
siguiente:

Configuraciones de retencion
30 dias

60 dias

180 dias

CROSSBORDER

Solicitamos  respetuosamente a la
Fiduciaria evaluar este requisito, teniendo
en cuenta que no estaba en el estudio de
mercado. Solicitamos indicar el nimero
de andlisis anual o una métrica que
permita dimensionar el alcance y costo
para cumplir dicho requisito.

No es posible atender
favorablemente este requisito, dado
gue hace parte del alcance definido
para el servicio y tampoco se cuenta
con una métrica ya que es una
actividad por demanda y es variable.

CROSSBORDER

Solicitamos  respetuosamente a la
Fiduciaria evaluar este requisito, teniendo
en cuenta que no estaba en el estudio de
mercado. Solicitamos indicar el nimero
de plataformas y/o sistemas por afio o
una métrica que permita dimensionar el
alcance y costo para cumplir dicho
requisito.

No es posible atender
favorablemente este requisito, dado
gue hace parte del alcance definido
para el servicio y tampoco se cuenta
con una métrica ya que es una
actividad por demanda y es variable.

ETB

;la forma de pago permite facturar
pagos Unicos al inicio del proyecto (gj.
por costos de setup, implementacion,
hardware y licenciamiento de
herramientas entregadas en el mes 1) o
el 100% de la inversion inicial debe ser
diferida y amortizada obligatoriamente
dentro de las 12 mensualidades iguales?

No es viable acceder a este
requerimiento en atencién a que la
forma de pago son mensualidades
sucesivas a mes vencido, dividiendo
el valor total del Contrato durante
los 12 meses del servicio.

ETB

Considerando que se exigen plataformas
EDR, SOAR, ML, XDR (item 50 Anexo 4),
ejercicios de Red Team, EH vy
licenciamiento de SOC, seste
presupuesto contempla la adquisicion de
licenciamiento nuevo o asume que
Fiducoldex ya cuenta con estas
herramientas base operativas?

Fiducoldex no cuenta con estas
herramientas y no va a adquirir
licencias, el proponente debe contar
con las licencias e implementarlas en
su servicio. Asi como integrarlas a
nuestro SIEM.

El presupuesto definido en los
términos de referencia es el previsto
para prestacion del servicio y en
cumplimiento a las aprobacion
otorgadas al interior de la sociedad
fiduciaria.
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No

PROPONENTE OBSERVACION

PREGUNTA

RESPUESTA

ETB 9

Con el proposito de presentar una oferta
integral, competitiva y estrictamente
alineada con los requerimientos técnicos
y de ciberseguridad exigidos por la
entidad,  solicitamos de  manera
respetuosa la ampliacion del plazo para
el Cierre de la Invitacion y entrega de
propuestas por un término minimo de 8
dias habiles, modificando la fecha actual
del 8 de abril de 2026 para el 20 de abril
de 2026.

Esta solicitud se fundamenta en las
siguientes consideraciones:
Complejidad de la Arquitectura: El
dimensionamiento de un modelo de SOC
7x24x365 que exige la integracion de
soluciones avanzadas como Splunk,
SOAR, UEBA, EDR y XDR requiere un
disefio arquitecténico minucioso con
multiples fabricantes
Alineacion Financiera y de
Licenciamiento: Determinar el alcance
exacto de los costos de ingesta de logs,
almacenamiento en linea por seis meses
y las plataformas para pruebas de Ethical
Hacking y Red Team demanda
cotizaciones formales con mayoristas y
partners internacionales, cuyos tiempos
de respuesta (SLA) superan los 5 dias
habiles

El cronograma actual establece que
Fiducoldex publicard las respuestas a las
observaciones el 6 de abril de 2026 y el
cierre de la invitacién es el 8 de abril de
2026. Contar con menos de 48 horas
habiles para incorporar las aclaraciones
de la entidad en los modelos financieros,
matrices de riesgo y arquitecturas
técnicas resulta materialmente
insuficiente y eleva el riesgo de presentar
propuestas econémicamente inviables o
con vacios técnicos

No es posible acceder
favorablemente a este
requerimiento dado que el plazo
establecido estd asignado por las
politicas internas y las instancias de
aprobacién de la Fiduciaria en
cumplimiento a requerimientos
regulatorios y de control, siendo asi
la fechas establecidas no permiten la
ampliacion.

ETB 10

¢Existe un tiempo de gracia o ventana de
implementacién "Setup” (ej. 30 a 60 dias)
que no esté sujeto a penalidades de SLA
(item 63) mientras se afina el SIEM Splunk
y se generan las lineas base?

El servicio deberad tener un tiempo
de implementacion (empalme) de
15 dias habiles y debera iniciar
operacién a partir del 01 de junio de
2026.

Aclaramos que el tiempo de
implementacién (empalme) no es
facturable.
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PROPONENTE

No
OBSERVACION

PREGUNTA

RESPUESTA

ETB

11

Para un correcto dimensionamiento,
solicitamos  especificar el alcance
volumétrico exacto: ;jCuantas direcciones
IP publicas/privadas, aplicaciones web,
méviles o APIs se deben incluir en el
escaneo trimestral y en el Ethical Hacking
anual?

En el Anexo Técnico se indica hasta
400 direcciones IP, asi mismo, en el
anexo se menciona que para
proyectos de la fiduciaria es por
demanda, lo que lo convierte es
variable.

ETB

12

¢Cudl es el alcance del ejercicio de Red
Team (sincluye compromiso fisico,
Wireless, ingenieria social avanzada,
evasion de EDR)? ;Se requiere modelo
Black-box, Gray-box o White-box?

Como se indica en el Anexo Técnico,
el alcance del ejercicio de Red Team
se basa en la explotacion avanzada
de vulnerabilidades dentro de un
ambiente contralado, a partir de
ventanas de servicio coordinadas
por la entidad.

ETB

13

¢A cuantos buzones/colaboradores se
deben dirigir las campafias de Phishing y
cual es la frecuencia esperada (mensual,
trimestral, anual)?

Como se indica en el Anexo Técnico,
corresponde a 1000 buzones

ETB

14

;Cual es el nimero exacto de dominios,
submarcas y Patrimonios Auténomos
(PA) que deben ser incluidos en la
plataforma de monitoreo de Threat
Intelligence y proteccion de marca
digital?

Como se indica en el Anexo Técnico,
el nUmero exacto de dominios son 7.
Equivalentes a: Dominio Fiducoldex
y 6 negocios fiduciarios
administrados.

ETB

15

Si Fiducoldex ya cuenta con Splunk (item
1), ¢cuadl es el objetivo arquitectdnico de
este SIEM en prueba de concepto? ;Debe
ingestar los mismos datos que Splunk en
paralelo (requiriendo doble ancho de
banda/almacenamiento) o es para un
entorno aislado?

En cuanto la ingesta de informacién
serad la misma que reciba el Splunk,
el objetivo de esta PoC es evaluar
otras herramientas.

ETB

16

Al ser pruebas "a demanda”, jexiste un
limite maximo anual de lineas de cédigo
(SAST), repositorios o aplicaciones
(DAST) a analizar para acotar el esfuerzo
del servicio?

Este nUumero no se encuentra
definido bajo estos criterios, dado
que este tipo de pruebas surgen en
la medida que se genere un nuevo
desarrollo o implementacién de una
solucion, por lo tanto, se dependeria
de una definicién de alcance lo que
lo convierte en un dato variable.

ETB

17

Tratindose de un  servicio de
Ciberseguridad que gestiona incidentes
criticos, ¢requiere la entidad una péliza
de Responsabilidad Civil Extracontractual
o Riesgos Cibernéticos (Cyber Insurance)
por parte del proveedor?

Si, la Fiduciaria solicitara al
adjudicatario una vez suscrito el
Contrato que en calidad de
contratista constituya a favor de la
Fiduciaria la garantia de
Responsabilidad Civil
Extracontractual en una compaiiia
de seguros legalmente establecida y
autorizada para funcionar en
Colombia.
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No
PROPONENTE p PREGUNTA RESPUESTA
oPO OBSERVACION GU SPUES
;Las multas establecidas en el numeral | _, . .
. . Si,  son independientes, de
5.6 son independientes y acumulables . .
. o conformidad con lo establecido en
ETB 18 con los descuentos por incumplimiento . .
. o . los  términos de  referencia
de disponibilidad (SLA) definidos en el Ublicados v sU anexo técnico
item 63 del Anexo Técnico? P y '
Se observa que el requisito limita la
concurrencia a proponentes que operen
exclusivamente sobre una tecnologia
especifica. Considerando que el objeto es
la prestacion de un servicio de monitoreo
SOC y fortalecimiento de ciberseguridad, | La entidad modifica el requisito, por
ETB 19 .. . .
solicitamos a la entidad permitir la|favor ver Adenda No. 2
acreditacion de este requisito mediante
certificaciones en plataformas XDR
(Extended Detection and Response) o
SIEM de otros fabricantes tales como
Stellar Cyber, Qradar, FortiSiem, etc.
Respecto al puntaje por 'Valores
Agregados' (numeral 4.1.4), la entidad
menciona la  herramienta  'SIEM" , . .
. .| Se dard el mismo puntaje, lo que
Teniendo en cuenta las tendencias . -
L . - requiere es la evaluacién de otra
tecnolégicas actuales hacia la visibilidad herramienta que cumpla con los
ETB 20 unificada, ;la entidad otorgara el mismo . q . p
. . requerimientos exigidos, no
puntaje si el proponente pone a S
. . obstante, esto no implica la
disposicion una plataforma Open XDR asianacion de un mavor puntaie
que integre las funciones de SIEM, NDR y 9 yor puntaje.
EDR, ofreciendo una capacidad de
deteccién superior?”
Sugerimos muy respetuosamente, que el
valor asegurado debe ser equivalente al .
. g o d No es posible atender
diez por ciento (10%) del valor total del ..
. L. favorablemente esta solicitud, de
contrato, con una vigencia igual al plazo . .
. ., acuerdo con los lineamientos y
ETB 21 de ejecucion de este y cuatro (4) Meses o -
. . . politicas de contratacion de la
mas. Lo anterior teniendo en cuenta la . . .
. . _ sociedad fiduciaria y lo establecido
amplia trayectoria y reconocimiento de la en su Manual de Contratacion
ETB S.A. ESP. en el cumplimiento de este '
tipo de contratos.
Se solicita muy respetuosamente, que el | No es posible atender
valor asegurado de este amparo se |favorablemente esta solicitud, de
establezca por el diez por ciento (10%) | acuerdo con los lineamientos y
ETB 22 del valor del contrato y una vigencia por | politicas de contrataciéon de la

la duracién del contrato y cuatro meses
mas. Este es el porcentaje y vigencia
usual en el mercado asegurador para este
tipo de riesgo.

sociedad fiduciaria y lo establecido
en su Manual de Contratacion.
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PROPONENTE

No
OBSERVACION

PREGUNTA

RESPUESTA

ETB

23

Se solicita muy respetuosamente, que el
porcentaje del amparo de Salarios sea el
5% con fundamento en: a) Este es el
porcentaje usual en el mercado
asegurador para este tipo de riesgo; b) el
bajo riesgo teniendo en cuenta que ETB
€s una empresa con participacion estatal
en su patrimonio que estd sujeta a la
vigilancia y control de todos los entes de
control; y c) La seriedad, responsabilidad,
solidez financiera, antigliedad,
reconocimiento social y la existencia de
un sindicato de trabajadores que
defiende los intereses de su gremio.

No es posible atender
favorablemente esta solicitud, de
acuerdo con los lineamientos y
politicas de contratacién de la
sociedad fiduciaria y lo establecido
en su Manual de Contratacion.

ETB

24

Respetuosamente solicitamos a la
entidad considerar que la experiencia
requerida pueda ser acreditada no
Unicamente con contratos ejecutados
directamente por el proponente, sino
también a través de la experiencia de
fabricantes y/o aliados estratégicos que
respalden la propuesta.

Lo anterior, siempre que se demuestre
una relacion formal (acuerdos,
certificaciones o cartas de respaldo) que
garantice la disponibilidad de dichas
capacidades durante la ejecucion del
contrato.

Esta precision permitiria ampliar la
pluralidad de oferentes y alinear el
proceso con las practicas actuales del
mercado de ciberseguridad, sin afectar el
nivel técnico exigido.

No es posible atender
favorablemente esta solicitud, de
acuerdo con los lineamientos y
politicas del proceso de
contratacién y su anexo técnico.

ETB

25

¢El licenciamiento actual de Splunk de
Fiducoldex cuenta con la cuota de
ingesta (GB/dia) suficiente para agregar
los "conectores adicionales" requeridos,
o el proponente debe proveer licencias
de expansion de ingesta para Splunk?

Si cuenta con la cuota de ingesta, en
el caso de requerirse, Fiducoldex
solicita al proveedor del Splunk la
ampliacion de esta.

ETB

26

;Cual es la distribucion de Sistemas
Operativos de estos 100 servidores
(Windows, Linux distribuciones, AlX, etc.)
para definir los agentes de recoleccién
compatibles  (ej.  Splunk  Universal
Forwarder)?

Se identifican multiples fuentes de
ingesta a través de forwarders
(Universal Forwarders)

ETB

27

iCudl es la marca, modelo y versién de
firmware de estos 4 firewalls (g]. Fortinet,
Palo Alto, ;CheckPoint) para garantizar la

La marca es Fortinet
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No
PROPONENTE OBSERVACION PREGUNTA RESPUESTA
disponibilidad de parsers nativos en
Splunk?
;Fiducoldex cuenta con una béveda de
contrasefias (PAM - Privileged Access
Management) centralizada de donde| La Fiduciaria no cuenta con la
ETB 28 . . .
extraer los logs de estos 40 usuarios, o el | boveda en cuestion.
monitoreo dependerd exclusivamente de
logs de Directorio Activo?
(Estas 190 aplicaciones estan | No son individuales ya que los logs
centralizadas detrds de un WAF (Web | se extraen desde los equipos de
Application Firewall) o Balanceador de | seguridad perimetral (firewall) vy
ETB 29 carga desde donde se puedan extraer los | desde los servidores mas criticos
logs, o se debe extraer la bitdcora desde | que soportan los servicios esenciales
190 servidores web (lIS/Apache/Nginx) | de la entidad, no son 190 fuentes de
individuales? origenes distintas.
Con base a los objetivos
. o . suministrados, la idea es monitorear
¢A qué plataformas especificas (Twitter, | 7. . .
. dichos perfiles en ambientes de
LinkedIn, Facebook, Instagram, etc.) -
. DeepWeb, DarkWeb o campafias de
ETB 30 pertenecen estas 10 cuentas para validar despresticio o sublantacién. Las
la disponibilidad de APIs de monitoreo e P 9 p e
. L plataformas no serian especificas,
integracion? . ;
dado que un usuario podria contar
con distintos perfiles.
;Cual es la periodicidad exigida para esta .
¢ u per! el X9 p.r ., | Mensual (Para presentaciéon de
sesion de entendimiento con la Direccion | . . . .
ETB 31 . L informes, ejecutivo) y quincenal para
de Seguridad de la Informacion (semanal, . . ..
. entendimiento del informe técnico.
quincenal, mensual)?
Para habilitar la modalidad remota,
¢Fiducoldex proveerd una conexiéon VPN
ETB 32 Site-to-Site, ZTNA, o VDI (escritorios | Si, Fiducoldex suministra la conexion
virtuales) para el acceso seguro de los | segura al Splunk
analistas del proveedor al Splunk On-
Premise/Cloud de la Fiduciaria?
(Fiducoldex exige que el registro de
incidentes se realice en su propia|Deseable que el proveedor pueda
ETB 33 herramienta de ITSM (Mesa de Ayuda | integrar su herramienta de tickets
interna), o el proponente debe proveer e | con la herramienta centralizada de la
integrar una herramienta de Ticketing | entidad (Binaps)
externa bidireccional?
iFiducoldex permite la ejecucion de
Threat Hunting activo en los endpoints
ETB 34 de los 100 servidores (Assumed Breach), | Si permite la ejecucién, debe ser

o la caza se realizard exclusivamente
basada en la telemetria pasiva
almacenada en Splunk?

Threat Hunting activo.
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PROPONENTE

No
OBSERVACION

PREGUNTA

RESPUESTA

ETB

35

¢Cuéles son los tiempos objetivo de RTO
(Recovery Time Objective) y RPO
(Recovery Point Objective) exigidos para
la operacion del SOC en un escenario de
desastre de las instalaciones principales
del proveedor?

Esta informacién se espera conocer
de parte del proveedor, teniendo en
cuenta que se debe garantizar el
cumplimiento  normativo exigido
por la Superintendencia Financiera
de Colombia y que menciona la
disponibilidad de los servicios
contratados sobre el 99.95%,

ETB

36

Ademas de correo electronico, jse
requiere proveer una linea telefénica
dedicada (Toll-free/SIP) o la integracidon
con una planta telefénica especifica de
Fiducoldex para los reportes de
incidentes?

Si se requiere, los medios de reporte
serdn el correo electronico y las
lineas telefénicas corporativas que
hagan parte del arbol de
comunicaciones, el  proveedor
deberéa tener una linea movil activa
sobre la cual responder en caso de
un incidente.

ETB

37

iEste informe debe incluir métricas de
cumplimiento especificas para entidades
vigiladas por la  Superintendencia
Financiera de Colombia (Circulares 007,
008, 029)?

Si debe incluir métricas, en especial
lo exigido en la circular externa 033
del 2020 emitida por |la
Superintendencia  Financiera de
Colombia y lo relacionada al
Formato 408 sobre indicadores de
gestién de ciberseguridad.

ETB

38

¢Fiducoldex cuenta ya con un marco de
KPIs/KRIs de seguridad de la informacion
maduro que el proponente deba adoptar,
o se espera que el proveedor desarrolle
la totalidad del dashboard directivo
desde cero?

La entidad no cuenta con un marco
de KPIs/KRls, estas métricas deberan
ser disefladas y construidas en
conjunto con el proveedor de como
puede medir su eficiencia en el
servicio, posteriormente, la entidad
haria sus observaciones o solicitaria
las modificaciones pertinentes.

ETB

39

(Fiducoldex cuenta actualmente con
suscripciones a plataformas de Threat
Intelligence Comerciales (ej. Recorded
Future, VirusTotal Enterprise) o recaera
100% en las fuentes propietarias y de
cddigo abierto del proveedor?

Fiducoldex no cuenta con estas
suscripciones, estas fuentes harian
parte del servicio SOC, es decir, el
proveedor hard uso de sus
herramientas o fuentes para dar
cumplimiento a este item.

ETB

40

iEl ecosistema de identidades es 100%
On-Premise (Active Directory) o existe un
entorno hibrido/cloud (Microsoft Entra
ID, AWS IAM) cuyos logs deban ser
ingeridos y correlacionados?

El ecosistema de identidad
encuentra bajo Microsoft 365

se

ETB

141

¢(Fiducoldex posee una herramienta DAM
(Database Activity Monitoring) de donde
el SIEM pueda consumir las alertas de
consultas SQL anémalas, o se requiere
auditar transacciones nativas activando
logs que pueden afectar el rendimiento
de las BD?

La Fiduciaria no podde con una
herramienta DAM.
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. . . b Todos los cambios deberan ser
Para discernir entre cambios legitimos y .
. , | consensuados con la entidad vy
no autorizados, el SIEM Splunk podra o
. ] . presentados en el comité de esta,
ETB 42 ser integrado (via API) con la herramienta ) .,
. .| con el fin de obtener la autorizacion
de control de cambios (RFC) corporativa respectiva en oro de no afectar el
de Fiducoldex? pe P
servicio.
¢Existe un servidor NTP central (interno)
que obligue a los 100 servidores y 4 |No existe un servidos NTP Central,
ETB 43 firewalls a estar sincronizados, y el SOC | se exige que haya sincronizacion con
debe alertar cualquier desincronizacion | la hora oficial del pais.
respecto a este servidor primario?
(Existe una base de datos de gestion de
la configuracion (CMDB) madura .
g (.. ) , Y No existe una base de datos de
ETB 44 actualizada que clasifique qué recursos . ) .,
. . gestion de la configuracion (CMDB).
son considerados ‘“criticos" para la
correlacién de eventos?
. . La tasa es la siguiente:
¢Cual es la tasa promedio de eventos por
Eventos por segundo (EPS):
segundo (EPS) actual que procesa Splunk -
. EPS promedio: 624 eventos por
ETB 45 para poder estimar el volumen de sequndo
"Heartbeats" requeridos para monitorear 9 s
, EPS maximo: 6,765 eventos por
la caida de los loggers?
segundo
;Qué tecnologia(s) de acceso remoto e ,
- . . . La fiduciaria otorgaria los accesos
utilizan los usuarios (VPN Cisco, Fortinet, .
ETB 46 . respectivos con base a la
GlobalProtect, ZTNA)? Necesitamos esto . . .
herramienta habilitada para este fin.
para asegurar los parsers en Splunk.
¢La resolucion de DNS de cara a internet
estd alojada en proveedores externos Si estd aloiada en oproveedores
ETB 47 (Cloudflare, AWS Route 53) o en e>;ternos ) P
servidores fisicos propios que requieran ’
monitoreo interno?
De las 190 aplicaciones web, ;cuantas
cuentan con un esquema centralizado de
Single Sign-On SSO versus L
ETB 48 g . gn-n - ( ). Menos de 10 aplicaciones
autenticacién nativa independiente, para
mapear las fuentes de recoleccién de
eventos de autenticacion?
¢El monitoreo de disponibilidad debe ser | La fiduciaria solo exige que exista un
sintético/transaccional (simular un loginy | monitoreo en la disponibilidad de
ETB 49 navegacién) o es suficiente con |sus servicios, con lo cual, la técnica
monitoreo técnico basico tipo HTTP |utilizada queda a discrecién del
Estatus 200 OK / ICMP Ping? proponente.
;Posee Fiducoldex telemetria de red a
ivel de fluj NetFlow, sFlow, IPFIX)| _. . .
nivel de flujos (NetFlow, s c?w - ) Fiducoldex no tiene telemetria de
ETB 50 exportada a Splunk para poder identificar

patrones de trafico multicasting anémalo
en la capa de red interna?

red a nivel de flujos.
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;Esta visibilidad a capa 7 se obtendra de .
¢ . Pa La entidad actualmente cuenta con
un WAF perimetral existente o se debe N
ETB 51 . . un WAF para la publicacién de sus
extraer mediante la ingesta y parseo| . . . .
sitios web mas criticos de negocio.
profundo de logs raw de IIS/Apache?
iQué motores de Bases de Datos
manejan SQL Server, Oracle, S
! (5Q , ., v La Fiduciaria cuenta con: SQL Server
PostgreSQL) y qué version, para asegurar . . .
ETB 52 L - . en varias versiones y Oracle en varias
la viabilidad técnica de monitorear .
. versiones
concurrencia sin afectar los recursos
transaccionales?
iSe cuenta con politicas de Active
Directory de "Account Lockout" vigentes? | Si se cuenta, las GPO solo bloquean
ETB 53 De ser asi, el SOC debe correlacionar no | las cuentas de usuario, mas no el
solo el login fallido, sino el evento de | sistema operativo.
bloqueo del sistema operativo.
Para la deteccién de propagacion lateral, .
' ! propagaci 19" | Actualmente la Fiduciaria cuenta con
ise cuenta con plataformas IDS/IPS ., .
) una solucién de Antivirus / EDR en
ETB 54 internas en segmentos clave de la LAN, o . .
- . . los servidores y estaciones de
la deteccion dependerd de alertas nativas trabaio
de Endpoint Protection (EDR/Antivirus)? Jo-
(Estdn configuradas las politicas de
auditoria avanzada de Windows ("Audit Fiducoldex no cuenta con esta
ETB 55 Account Management") en todos los ) .,
- ... | configuracion.
Controladores de Dominio para permitir
esta correlacién de tiempo?
iCudl es la consola de seguridad de
Endpoints (EPP/EDR/Antivirus) )
. . La Consola configurada en
ETB 56 centralizada actual de Fiducoldex que | _.
_ Fiducoldex es Symantec
enviard las alertas de malware
detectado/bloqueado al SIEM?
(Fiducoldex cuenta con servicios de
mitigacion Anti-DDoS en la capa de su
proveedor de internet (ISP) o Cloud (ej. | .
ETB 57 . Fiducold t to.
AWS Shield, Cloudflare) desde los cuales iaucoldexno cuenta con esto
Splunk pueda extraer la telemetria
volumétrica?
Siendo ataques sin firma conocida,
icuenta la infraestructura con | Fiducoldex no cuenta con esta
ETB 58 herramientas de Sandbox de red/correo, | infraestructura, se dependera de la
o la deteccion dependerd de la|integracién de estas herramientas
integracion obligatoria de herramientas | por parte del Proveedor.
EDR/XDR/UEBA exigidas en el item 50?
(Este requerimiento hace referencia al
monitoreo de credenciales en
repositorios publicos/Dark Web (Threat
ETB 59 Intelligence) o a cuentas de directorio | Es correcto.

activo que muestren comportamiento
atipico de inicio de sesion (Identity Threat
Detection)?
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ETB

60

iSe cuenta con una herramienta DLP
(Data Loss Prevention) instalada en red,
endpoints y correo que sirva como fuente
primaria de alertas de exfiltracion hacia
Splunk?

Fiducoldex no cuenta con esta
herramienta.

ETB

61

La "contencién en tiempo real" requiere
automatizacion y  ejecucién  de
scripts/agentes en los 100 servidores (Ej.
aislar red). ;Cuenta Splunk con licencias
de Splunk SOAR, o el proponente debe
proveer la plataforma SOAR completa e
instalar los conectores de respuesta
activa?

Esta validacién hace parte de las
condiciones tecnolégicas que el
proponente  dispone para la
prestacion del servicio, actualmente
Fiducoldex no cuenta con licencias
Splunk SOAR.

ETB

62

Dado el nivel de complejidad e
incertidumbre de un ataque real, el
soporte forense esta incluido dentro del
costo fijo con horas ilimitadas, o se
permite proponer una bolsa de horas
especifica para la respuesta a incidentes
Nivel 3 / Forense Digital?

Lo que la fiduciaria espera contratar
es el soporte a demanda del servicio
forense, dado que actualmente no
se cuenta con un nimero promedio
de este tipo de requerimientos dada
su no ocurrencia, sin embargo, esto
no garantiza que no suceda. Por lo
anterior esto debe estar incluido
dentro del valor total del Contrato.

ETB

63

(El proponente debe aportar e incluir el
licenciamiento de las plataformas
especializadas de adquisicién y anélisis
forense (ej. EnCase, FTK, Axiom) que se
usaran en caso de incidente?

Es correcto.
Proponente

Debe aportarlo el

ETB

64

PREGUNTA CRITICA: El proponente
debe COTIZAR, ADQUIRIR y LICENCIAR
todas estas soluciones (EDR para los
servidores/equipos, XDR, plataformas
UEBA y SOAR) y cederlas durante el
contrato, o se trata Unicamente de
"integrar l6gicamente" herramientas ya
existentes en Fiducoldex al servicio SOC?

Claramente, el servicio SOC se debe
integrar a la herramienta SPLUNK de
la fiduciaria, la integracion con las
demas herramientas mencionadas
en el item debe ser ofrecida por el
proponente.

ETB

65

Considerando el item 1 (que el SIEM es
Splunk propio de Fiducoldex), ;este item
exige que toda infraestructura secundaria
(ej. colectores de logs, plataformas de
Threat Intel, Ticketing, motores SOAR,
EDR) sea hosteada y licenciada al 100%
como servicio en la nube por el
proponente?

Lo que la Fiduciaria exige es que la
informacién esté disponible en linea
por 6 meses y luego almacenarla en
medios externos (cintas, archivo,
entre otros).

ETB

66

(Fiducoldex aceptard una arquitectura
100% Cloud-Native (SaaS/PaaS) provista
por el proponente para el SOC, o se
requiere instalar componentes fisicos
(Appliances) dentro del Datacenter de la
Fiduciaria?

Lo que Fiducoldex busca es que el
proponente  cubra con los
requerimientos del presente
proceso y el uso del SIEM de la

entidad, posterior a ello, los
requerimientos técnicos para la
implementacién seran parte los
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criterios  establecidos en la
contratacion.
¢El almacenamiento (Storage SAN/NAS)
requerido para retener 6 meses
continuos de los logs de los 100
ser\’/|dores., 4 firewalls y 190 apps web Fiducoldex  busca  que  sea
ETB 67 serd suministrado y costeado por la .
infraestructura actual de Fiducoldex o el suministrado por el proveedor
proveedor debe incluir ese
almacenamiento (Cloud u On-Premise)
en su costo?
;Existen restricciones fisicas respecto a
este medlg digital ,(.eJ.entrega en ,dISCos Es viable la alternativa, lo importante
duros encriptados fisicos en Bogotd) o es . .
ETB 68 . es garantizar la transferencia segura
aceptable proporcionar un bucket de de I informacion
Cold Storage en la nube (gj. AWS S3 '
Glacier) accesible por el cliente?
¢EI SLA del 99,95% (aprox. 21 minutos de
indisponibilidad mensual) se refiere a la
ETB 69 plataforma SIEM/herramientas o al|Se refiere a la disponibilidad del
Tiempo Medio de Respuesta (MTTR) a un | servicio SOC (SIEM y herramientas)
incidente por parte de los analistas
humanos?
Si  existen pestafas ocultas o no
divulgadas en los archivos XLSX|La informacién oficial y exigida es la
originales (que cubran Ciberseguridad | que se ha dispuesto en los canales
ETB 70 Cloud o Redes), solicitamos la|de publicacién, por lo tanto, no
publicacion oficial de todas las "paginas” | existe diferencia en los
de los Anexos 3 y 4 en formato nativo | requerimientos para la prestacion
para garantizar el  cumplimiento | del servicio SOC.
irrestricto exigido.
iEsta base de conocimiento (KB) debe | Se esperaria que fuera en espafol,
entregarse en idioma espafol, e |enlamedidadelo posible, se podria
ETB 71 integrarse en una wiki/plataforma interna | validar la integracion con la
como Confluence/SharePoint propia de | herramienta sharepoint de la
Fiducoldex? entidad.
;Cuantos Casos de Uso (Use Cases) o
SOPs operativos exige la Fiduciaria
ETB 72 documentar e implementar como |Se validaria en consenso entre |
métrica minima de aceptacion para el | Fiduciaria y el adjudicatario.
inicio de la operaciébn o fase de
afinamiento (baseline)?
¢La arquitectura de red de Fiducoldex
cuenta con microsegmentacion (Zero
Trust Network Access - ZTNA) en su Data
ETB 73 Center o la red interna es plana, lo cual | Fiducoldex no cuenta con ello.

dificultaria drasticamente la detecciéon de
movimientos laterales sin herramientas
adicionales de red?
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En caso de que se exija el desarrollo de
scripts de integraciones personalizadas | Si, requeririamos la transferencia de
(Playbooks de SOAR, parseo a la medida | la propiedad intelectual de los

ETB 74 en Splunk), ;la propiedad intelectual de | scripts desarrollados para
estos scripts desarrollados a medida sera | Fiducoldex
del contratista o se transferird a
Fiducoldex al finalizar el servicio?
¢Fiducoldex ha desarrollado previamente
un Analisis de Riesgos Cuantitativo o un
ejercicio de "Crown Jewels"

ETB 75 (Identificacién de Activos Criticos) que |Si Fiducoldex, cuenta con un
siva como punto de partida, o el|inventario de activos criticos
proponente  debe  ejecutar  una
consultoria de modelado de amenazas
corporativo desde cero?

Existe una contradiccion sobre la
propiedad del licenciamiento. El
proponente debe cotizar licencias de|LlLa fiduciaria cuenta con el

ETB 76 ingesta/EPS para el Splunk existente de | licenciamiento del SPLUNK, lo
Fiducoldex, o Fiducoldex ya cuenta con el | demas que se utilice en el servicio e
licenciamiento base y el proponente solo | SOC, estaria a cargo del proveedor.
debe aportar licencias de herramientas
complementarias?

. . La Fiduciaria cuenta con
Para dimensionar correctamente la Ly .
. . Implementacién actual tipo
arquitectura de almacenamiento y
. ., , standalone (un solo nodo)
garantizar la retencién en linea de 6 .
, No se cuenta con separacion de
ETB 77 meses, ;cual es el volumen actual o
. . . roles (Search Head / Indexer)
estimado de ingesta diaria de logs (en .
] Se  dispone de  forwarders
GB/dia o EPS) generado por la . .
. ; gestionados mediante Deployment
infraestructura descrita?
Server
. Si, la Fiduciaria cuenta con la Version
(Fiducoldex cuenta actualmente con|.
. S , . instalada:
licenciamiento de mddulos nativos de .
. .. | Splunk Enterprise 9.4.9
Splunk (como Splunk Enterprise Security Conectores existentes:
o Splunk SOAR) o plataformas EDR/XDR . o - i
Se identifican multiples fuentes de

ETB 78 desplegadas, o el proponente debe | . )

S . . ingesta a través de forwarders
incluir desde cero el licenciamiento, .

. . (Universal Forwarders)
despliegue e infraestructura de todas Intearaciones  activas mediante
estas tecnologias (SOAR, EDR, XDR,| . 9 o

diferentes sourcetypes e indices
UEBA)? .
configurados
La contencién en "tiempo real" requiere
tipicamente capacidades de respuesta | _, .
. . Si, claramente este tipo de
automatizada en el endpoint (EDR).|. . . ,

e s o . . integraciones o cambios se deberan
¢Permitira Fiducoldex la integracion del resentar previamente al comité

ETB 79 SOAR del SOC con sus herramientas de | ° P

seguridad de endpoint actuales para
ejecutar playbooks de aislamiento y
contencién activa sobre sus 100
servidores?

respectivo para su aprobacion, de
alli dependeréa que se implemente o
no.
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ETB

80

Para dimensionar el esfuerzo de las
pruebas ofensivas, ;cudl es el alcance
especifico (cantidad de direcciones IP,
aplicaciones méviles/web, e instalaciones
fisicas si aplica) que se debe contemplar
tanto para el ejercicio anual de Ethical
Hacking como para las operaciones de
Red Team?

Como se informé en el Anexo
Técnico, para el Ethical Hacking,
hasta 400 ips; para Red Team,
explotacién avanzada de
vulnerabilidades en entornos
controlados 'y en  ventanas
coordinadas por la entidad.

ETB

81

Teniendo en cuenta que el monitoreo de
marca abarca tanto a Fiducoldex como a
sus Patrimonios Auténomos  (PA),
jcuantos Patrimonios Autdnomos y/o
marcas secundarias especificas deben ser
incluidos en el alcance del monitoreo
continuo?

Como se informé en el Anexo
Técnico se tratara de 7 inclusiones
correspondientes a: Dominio
Fiducéldex y 6 negocios
administrados.

CLARO

82

Agradecemos a la entidad confirmar si las
cantidades de activos a monitorear
(servidores, firewalls, usuarios
privilegiados y aplicaciones) son fijas
durante toda la vigencia del contrato o si
pudieran incrementarse, y en tal caso, en
qué proporcion aproximada.

Conrelacién a la cantidad de activos,
podria presentarse un aumento de
maximo un 20%, puesto que la
entidad tiene previsto ir
actualizando su infraestructura para
luego evaluar su incremento.

CLARO

83

Agradecemos a la entidad suministrar el
dimensionamiento actual del SIEM
Splunk (EPS promedio y maéaximo,
retencion, capacidad de
almacenamiento, arquitectura, version
instalada y conectores existentes).

El dimensionamiento actual del
SIEM Splunk es:

EPS promedio: 624 eventos por
segundo

EPS méaximo: 6,765 eventos por
segundo

Se identificaron configuraciones de
retencion variables por indice, con
valores que oscilan entre:

30 dias

60 dias

180 dias

Capacidad de almacenamiento:
Capacidad total configurada: ~2.5
TB

Uso actual: ~943 GB

Porcentaje de utilizacion
aproximado: 37%

Version: Splunk Enterprise 9.4.9
Conectores:

Se identifican multiples fuentes de
ingesta a través de forwarders
(Universal Forwarders)
Integraciones activas mediante
diferentes sourcetypes e indices
configurados
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No es posible indicar un dato
preciso en atencibn a que la
Solicitamos muy amablemente a la| prestacién del soporte forense no se
entidad indicar cudntas horas/afio o | establece en una cantidad especifica
CLARO 84 cuantas intervenciones deben | de horas, sino la ejecucion de este
considerarse para la prestacion del | cuando la entidad lo requiera como
soporte forense dentro del contrato. fruto de una investigacion o gestion
de un incidente materializado. Lo
gue lo convierte en un dato variable.
Para el servicio de Threat Hunting
(permanente), la entidad espera ser
Agradecemos a la entidad confirmar la | informada inmediatamente en la
frecuencia exacta y el alcance esperado | medida en que se presente una
CLARO 85 . . . . ,
de las actividades de Threat Hunting | alerta de ciberseguridad, a través de
durante la operacion del servicio. los canales oficiales que se
establezcan en la contratacion del
servicio.
Como se indicé en el Anexo Técnico,
) . el ejercicio de Ethical Hacking se
Agradecemos confirmar el tipo de Jer . cing
. S debera realizar sobre activos que
prueba requerido para el ejercicio de hagan parte de la infraestructura
CLARO 86 Ethical Hacking (caja negra, gris o blanca), | . gan p
. - . . interna y externa, las pruebas
asi como el inventario de activos y/o , .
L L tendrian un alcance de caja negra,
aplicaciones que deben incluirse. ) , g
gris o blanca segun lo indique la
entidad.
Como se indico en el Anexo Técnico,
el ejercicio de Red Team lo concibe
Solicitamos a la entidad confirmar si el |la entidad como la explotacion
ejercicio de Red Team debe alinearse | avanzada de vulnerabilidades y en
CLARO 87 explicitamente con técnicas MITRE | ventanas de mantenimiento

ATT&CK y cudl es el alcance tactico y
técnico esperado.

coordinadas con la entidad, con lo
cual no se obliga a la aplicacion de
un marco de referencia como el
mencionado.
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Para la prueba de Phishing se espera
gue se realice mediante mecanismos
que inviten al usuario a ingresar a
sitios falsos o descarga de sw
malicioso, por lo tanto, los
escenarios se podrian coordinar con
. ) . la entidad por medio de campafias
Agradecemos a la entidad confirmar si el P . P y
Sz L . con base a las herramientas que
ejercicio de phishing debe realizarse con .
un  Gnico escemario o miltiples suministre el proveedor. En cuanto
CLARO 88 . P . el reporte, claramente se requiere
escenarios, y qué tipo de reporte final se . o
. . . ambos tipos (Individual y
requiere (individual, consolidado o . .
consolidado) teniendo en cuenta
ambos). . e
que se pueda identificar personas
que caigan en el engafio, que
interactien con el contenido, entre
otros aspectos. Adicionalmente,
implementar una alternativa de
capacitacion para los usuarios que
caigan en la prueba.
Agradecemos confirmar el nimero de
marcas, dominios, directivos y fuentes | Como se indic en el Anexo Técnico,
(OSINT, Deep Web, Dark Web, redes|se deberdn monitorear como
CLARO 89 . L .
sociales, etc)) que deben ser|minimo 15 objetivos (marcas /
monitoreados dentro del servicio de|dominios)
protecciéon de marca.
Solicitamos a la entidad aclarar si el | Como se indico en el Anexo Técnico,
proveedor debe ejecutar directamente | el proponente deberd realizar la
CLARO 20 las gestiones de Takedown o si|gestion del respectivo "TakeDown"
Unicamente debe acompaiar el proceso | del sitio web o perfil de red social
mediante asesoria y evidencias técnicas. | fraudulento.
El listado de directivos se
. . compartiria al adjudicatario una vez
Agradecemos a la entidad compartir el | . P / .
. . . . . exista un contrato suscrito. En
listado de directivos que deben incluirse s .
. o cuanto a la periodicidad, se debera
CLARO 91 en el monitoreo y la periodicidad .
s o hacer un monitoreo constante y que
esperada del andlisis (diario, semanal, .
sea reportado a la entidad de forma
mensual). . ) )
inmediata con el fin de tomar
acciones al respecto.
Si se acepta, la idea es tener
) . . respuesta de los items enviados para
Agradecemos confirmar si la entidad P L, . P
. ., . la contratacion del servicio, con lo
acepta la inclusién de justificaciones cual.  se  espera  temer  una
CLARO 92 técnicas en aquellos items marcados|. .. pera
Y . justificacion cumplimiento o no
como “No aplica” dentro de los anexos L .
P aplicacion del item para poder
técnicos. . .
validar si este llegara o no a tener
afectacion en la calificacion.
Solicitamos cordialmente confirmar si, | Si, esa etapa es de 3 dias una vez
antes de aplicar las multas establecidas | notificado la causa originadora. Por
CLARO 93 P g

en el numeral correspondiente, existe
una etapa de aclaracion o intercambio

favor ver el numeral 5.6 de los

Términos de Referencia.
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técnico para validar las posibles causas
del incumplimiento.

CLARO

94

Agradecemos a la entidad precisar si la
cladusula penal del 20% aplica Unicamente
en casos de incumplimiento total o si
también aplica para incumplimientos
parciales.

Aplica para el incumplimiento total
de las obligaciones a cargo del
Contratista, por favor ver numeral
5.7 de los Términos de Referencia.

CLARO

95

Agradecemos a la entidad indicar si
existen herramientas o soluciones
adicionales del ecosistema de seguridad
(por ejemplo: EDR, WAF, IAM, PAM,
CASB, DNS Security, NAC, entre otras)
gue deban integrarse al SOC.

Como se indico6 en el Anexo Técnico,
el proveedor debe suministrar una
solucién que contemple estas
herramientas y que, a su vez, se
integre al SIEM.

CLARO

96

Agradecemos confirmar si la entidad
cuenta con infraestructura interna para
sincronizacion NTP o si el proveedor
debe suministrar y/o asegurar la
conectividad hacia la hora legal del INM
(Colombia).

La Fiduciaria no cuenta con este
servidor. El proveedor debe
suministrar  y/o  asegurar la
conectividad hacia la hora legal del
INM (Colombia).

CLARO

97

Agradecemos a la entidad confirmar si,
adicionalmente al uso del SIEM Splunk de
la Fiduciaria, el proveedor puede
proponer el servicio de SOC-SIEM como
servicio, incluyendo una modalidad
SIEM-less o SIEM propio, como
alternativa técnica dentro de la oferta.

Como se indicé en el Anexo Técnico,
el alcance del contrato es el servicio
del SOC gestionando el SIEM
(Splunk) de la entidad. Lo referente
al servicio SOC del proveedor, esto
items se mencionan en los valores
agregados por parte del oferente y
los cuales tienen su respectiva
evaluacion.

CLARO

98

Agradecemos a la entidad confirmar si la
prueba de concepto del SIEM,
contemplada como valor agregado,
puede considerarse por un periodo
menor al indicado (6 meses), teniendo en
cuenta que dicho plazo resulta extenso
desde el punto de vista operativo y de
costos. En caso afirmativo, indicar el
tiempo minimo aceptable.

Como se indicd en el Anexo Técnico,
estos valores agregados tienen un
nivel de calificacion segun el tiempo
que se tenga esta PoC, acorde a los
lineamientos establecidos por la
Fiduciaria. Dentro de la oferta el
proponente determina si lo ofrece o
no y la cantidad de tiempo acorde a
lo referido dentro de los Términos
de Referencia. La calificacion varia
segun lo mencionado en los
Términos de Referencia publicados.

CLARO

29

Agradecemos a la entidad confirmar si
dentro del alcance del servicio se
requiere incluir pruebas de andlisis de
codigo (estatico y/o dinamico). En caso
afirmativo, solicitamos indicar.

Como se indico en el Anexo Técnico,
si se requiere incluir analisis de
cddigo estatico y dindmico para
desarrollos o proyectos que la
fiduciaria implemente en su
operacién, estas pruebas son a
demanda.
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CLARO

100

Aplicaciones para evaluar.

Esta solicitud es por demanda.

CLARO

101

Lenguajes de programacion.

Lenguajes de fabricantes conocidos
en el medio corporativo a nivel de
base de datos y aplicaciones.

CLARO

102

Cantidad aproximada de aplicaciones.

Esta solicitud es por demanda.

CLARO

103

Volumen estimado de lineas de codigo
(LOC).

Esta solicitud es por demanda.

CLARO

104

Agradecemos muy respetuosamente
confirmar si es posible considerar un
ajuste a la clausula de terminacion
anticipada del contrato, de manera que
dicha terminacién se  encuentre
soportada en lineamientos, criterios
objetivos o evidencias formales que
indiquen que el servicio no ha cumplido
con los niveles, alcances o condiciones
acordadas, y no de forma discrecional.

No es posible atender
favorablemente esta solicitud, de
acuerdo con los lineamientos y
politicas de contratacion de la
sociedad fiduciaria y lo establecido
en su Manual de Contratacion.

CLARO

105

Solicitamos  la  modificacion  del
cronograma del proceso, ampliando la
fecha de Cierre y entrega de propuestas
en 9 dias calendario hasta el 17 de abril
de 2026 hasta las 4:00 p.m. con el fin de
garantizar el disefio correcto de las
soluciones y servicios solicitados.

No es posible acceder
favorablemente a esta solicitud, este
parametro ha sido establecido por la
entidad en cumplimiento a
requerimientos normativos, cuyas
actividades, incluyendo la presente,
cuenta con tiempos definidos para
su ejecucion.

CLARO

106

Teniendo en cuenta que Fiducoldex nos
entregaria respuestas de las preguntas el
6 de abril, es posible nos amplie el tiempo
de entrega de la Oferta, ;ya que solo
tendriamos 2 dias para ajustarnos a las
respuestas que nos brinde del RFP?

No es posible acceder
favorablemente a esta solicitud, este
pardmetro ha sido establecido por la
entidad en cumplimiento a
requerimientos normativos, cuyas
actividades, incluyendo la presente,
cuenta con tiempos definidos para
su ejecucion.

CLARO

107

Dentro del documento TERMINOS DE
INVITACION - 3.3.1.1 Certificacion de
experiencia indica:
"El proponente debera presentar como
minimo cuatro (4) certificaciones sobre
contratos ejecutados o en ejecucion, que
se hayan suscrito a partir del 1 de enero
de 2023 y hasta la fecha de presentacion
de la propuesta, cuyo objeto sea o haya
incluido Servicios de Monitoreo de SOC,
andlisis de vulnerabilidades, pruebas de
Ethical, monitoreo de marca, pruebas de
red tema y pruebas de phishing".
Teniendo esto en cuenta, entonces para
el Anexo 4, solo indicamos si cumplimos
y justificamos, pero no es necesario

No es correcta su interpretacion.
Como se indicd en el Anexo Técnico,
el Proponente debe tener en cuenta
que en los items en donde se
responda que se cumple y que
implique prueba de ello deberd
suministrar los documentos como
evidencia para la realizacién del
proceso de contratacion.
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incluir un documento de certificacién, ya
que estos van dirigidos a lo que se
menciona en el item 3.3.1.1 Certificacién
de experiencia. ;Nos podrian confirmar si
es correcta nuestra interpretaciéon?

CLARO

108

En este caso, ;qué tipo de evidencia
espera recibir Fiducoldex? Ya que los
acuerdos como tal son informacién
catalogada como confidencial.

El proveedor nos debera certificar
que cuenta con este tipo de
acuerdos (suministrar una proforma
tipo plantilla), sin que esto implique
conocer la informacién confidencial
de este (politica de acuerdo de
confidencialidad por parte del
oferente).

CLARO

109

;Solicitamos a la entidad aclarar el
applienace puede ser fisico o un VM? ;Si
es una VM la entidad la puede
proporcionar o el  proponente?
¢Adicionalmente indica que son eventos
trimestrales, pero en el ndmero se
observa (4), cual es el correcto?

Las herramientas pueden ser fisicas
o virtuales en atencién a que deben
ser suministradas por el proveedory
queda bajo su discrecionalidad. Se
confrma que son  eventos
trimestrales, es decir, en total se
trataria de cuatro eventos al afo.

CLARO

110

Solicitamos a la entidad aclarar Ia
cantidad precisa de IPs o activos para
realizar ETH Pentesting.

Como se indicd en el Anexo Técnico,
hasta 400 direcciones IP.

CLARO

111

Solicitamos a la entidad sugerir un
cambio en este requerimiento, porque la
responsabilidad de realizar
remediaciones de los  hallazgos
encontrados es por parte de la Fiduciaria.

Como se indicd en el Anexo Técnico,
claramente la remediacién estad a
cargo de la fiduciaria, el proponente
solo interactla en modo
"consultivo”.

CLARO

112

Solicitamos cordialmente a la entidad
que indique bien sea la cantidad total de
EPP o Gigas consumidas al mes o al afio,
o en su defecto el consumo de cada uno
de los equipos o aplicaciones descritos

en este alcance, para realizar un
dimensionamiento real del consumo
actual.

La cantidad total de Gigas son:

Volumen promedio diario: 30 — 35
GB/dia

Consumo mensual estimado: ~1 TB
Consumo anual estimado: ~11 - 12
TB
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No es correcto, para este tipo de
¢Solicitamos cordialmente a la entidad si | monitoreo no implica el acceso a
es correcto que la plataforma para redes | ninguna  plataforma de redes
CLARO 113 . . - o
sociales solo necesitas tener acceso el | sociales, todo se basa en la revision
proveedor? que se haga como parte de esta
actividad.
Esta solicitud es por demanda,
;Solicitamos cordialmente a la entidad | actualmente la entidad no ha tenido
CLARO 114 confirmar cuantos takedowns necesita o | un evento de este tipo, pero ello no
ha requerido en el pasado? indica que no esté expuesto a esta
situacion.
Solicitamos cordialmente a la entidad . . , -
) L Esta informacién seria suministrada
confirmar los dominios (URLs) en o . .
CLARO 115 , . al adjudicatario en etapa posterior a
concreto que se deberian monitorear, "
la suscripcion del contrato.
detallar cada URLs por separado.
1. ¢Es obligatorio que el proponente |Si, se considera obligatoria la
ofrezca la totalidad de los servicios | totalidad de los servicios del SOC,
(incluyendo SOC 7x24x365), o es posible | tanto en la disponibilidad como en
ALLIANCE 116 presentar propuestas parcia{lgs enfocadas | los items menciorlllaclios. en el
en componentes especificos como |documento de Términos y
pruebas de seguridad (Ethical Hacking, | condiciones". Por lo anterior, no se
Red Team, ;analisis de vulnerabilidades y | ejecutaran servicios de forma parcial
phishing)? o independiente.
El ejercicio Red Team esta concebido
como la explotaciéon avanzada de
amenazas, asi mismo, en validacion
- . . con el proveedor y la entidad, se
¢El servicio de Red Team estéd concebido > P Y .
como ejercicios puntuales o como un estudiaria la posibilidad de algin
ALLIANCE 117 . . .| escenario puntual. Este ejercicio se
programa continuo durante la vigencia . .
debe realizar mientras dure la
del contrato? . .
vigencia del contrato, esto no
implica de modo continuo sino
programado por la entidad vy
coordinado con el proveedor.
Las pruebas de Phishing se conciben
L . . ara que sean realizadas bajo una
ilas pruebas de phishing (ingenieria pro rjmacién coordinada eitre la
ALLIANCE 118 social) tienen una frecuencia definida o se P ‘g
. . entidad y el proveedor, buscando la
ejecutan bajo demanda? .
posibilidad de generar una
periodicidad trimestral.
El andlisis de vulnerabilidades
trimestral se debe hacer sobre la
infraestructura tecnoldgica interna y
¢Cudl es el alcance esperado del andlisis | externa (sitios expuestos en el
ALLIANCE 119 de vulnerabilidades trimestral (interno, | ciberespacio); en cuanto a lo

externo, autenticado/no autenticado)?

relacionado con la autenticacion de
dicho ejercicio, se evaluaria en el
momento de definir el alcance de los
activos a ser analizados y si estos se
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permite una evaluacién autenticada
0 no.
¢Es posible que el Cliente modifique este
requerimiento para aceptar
certificaciones de experiencia y alianzas
(partnership) con otros fabricantes de
soluciones SIEM lideres en la industria, en | La Fiduciaria acepta la modificacién,
GMS 120 o .
lugar de limitarlo exclusivamente a la | por favor ver la Adenda No. 2
herramienta Splunk?, teniendo en cuenta
que la adopcidén del SIEM diferente a
SPLUNK no genere costo adicional para
FIDUCOLDEX.
¢Es posible modificar el numeral 373.1.1
para reducir la cantidad exigida y aceptar
como minimo dos (2) certificaciones de | No es posible acceder
experiencia, manteniendo la condicion | favorablemente a esta solicitud;
GMS 121 de que cada una sea por una cuantia | dado que los criterios aplican para
igual o inferior a SEISCIENTOS MILLONES | todos los proponentes en igualdad
DE PESOS ($600.000.000 COP) y que en | de condiciones.
su conjunto acrediten los alcances
solicitados?
¢Cudl es la cantidad méxima y el tipo de
activos de informacion (por ejemplo:
numero de direcciones IP s P
S . . Como se indicé en el Anexo Técnico,
publicas/privadas, cantidad de L . .
L . L. para el ejercicio de Ethical Hacking
aplicaciones web, aplicaciones moviles, . .
. se podra tomar la cantidad de IPs
infraestructura  de red, etc) que . .
conformaran el alcance para cada uno de | °M° infraestructura  interna
GMS 122 P externa, hasta 400 direcciones, pero

los dos (2) ejercicios de Ethical Hacking
solicitados? De no tenerse un alcance
definido en este momento, jes posible
establecer un limite maximo (gj. hasta "X"
direcciones IP 'y "Y" aplicaciones web por
ejercicio) o cotizar estos servicios bajo un

esquema de bolsa de horas?

esta cantidad podria ser menor
dependiendo de la definicion de
alcance que se haga al momento de
ejecutar la prueba.
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GMS

123

En el texto del requerimiento se listan
explicitamente siete (7) entidades o
marcas principales:

FIDUCOLDEX
Patrimonio

Patrimonio

Colombia

Patrimonio Auténomo Fontur
Patrimonio Auténomo Fondo Mujer Libre
y Productiva
Patrimonio Auténomo Fondo Francisco
José de Caldas
Patrimonio Auténomo Fondo para la
Vida y la Biodiversidad

Procolombia
Innpulsa

Autébnomo
Autébnomo

¢Es posible confirmar si el alcance del
servicio de monitoreo de marca se
limitard estrictamente a los siete (7)
nombres/marcas mencionados
explicitamente en el pliego (y sus
dominios principales asociados)?

Si en total son 7 marcas principales,
aplica para Fiducoldex y sus 6
negocios administrados, los cuales
se encuentran relacionados en el
Anexo Técnico.

GMS

124

¢Es posible confirmar si los dos (2)
simulacros de incidente cibernético
solicitados corresponden a un “;Ejercicio
de Escritorio” (Tabletop  Exercise)
enfocado en la validacién académica y
procedimental de los planes de
respuesta, o si la expectativa de la
Fiduciaria es realizar una emulacién
técnica activa de un ataque real (gj.
ransomware) ejecutada sobre un
ambiente controlado para evaluar los
controles tecnolégicos?

La ejecucion de estos simulacros se
esperaria que fueran en ambientes
controlados para lograr niveles
cercanos a la realidad, no obstante,
segun la definicion del alcance entre
la entidad y el oferente, se
determinaria el tipo exclusivo o
combinado.

GMS

125

¢Es posible que la Fiduciaria amplie este
requerimiento para aceptar
certificaciones internacionales
equivalentes o similares orientadas a la
respuesta y gestion de incidentes (ej.
GCIH, ECIH, CISM, CISSP, etc) o,
alternativamente, permita homologar
este requisito mediante la acreditacion
de experiencia especifica y certificada del
equipo de consultores en la atencion,
gobierno y resolucién de incidentes de
ciberseguridad?

No es posible, las certificaciones a
acreditar son las mencionadas en el
Anexo Técnico.
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PASSWORD

126

iEste requisito es de caracter habilitante
o excluyente dentro del proceso, o puede
ser considerado como un criterio
evaluable?

Teniendo en cuenta que, en el mercado,
la operacion de SOC suele operar en
marcos especializados de ciberseguridad
(como ISO 27001, NIST, CIS), que cubren
de manera directa la gestiéon de
seguridad de la informacién.

Se considera de caracter
"Habilitante y obligatorio”, porque
esta certificacion demostraria que el
oferente cuenta con procedimientos
adecuados, consistentes y robustos
en la administracién de servicios
tecnoldgicos; evitando la aplicacion
de acciones que pongan riesgo el
servicio y la seguridad de la entidad
contratante. Adicionalmente, con
esta certificacion el oferente estaria
en la capacidad de demostrar como
el servicio SOC puede contribuir en
los procesos de continuidad del
negocio, gestién y priorizaciéon de
incidentes, entrega de resultados
consistentes y métricas sobre el
estado del servicio y el nivel de
seguridad de la entidad contratante.

PASSWORD

127

;Este requisito es de caracter habilitante
o excluyente dentro del proceso, o puede
ser considerado como un criterio
evaluable?

Teniendo en cuenta que, en el mercado,
la operacion de SOC suele operar en
marcos especializados de ciberseguridad
(como ISO 27001, NIST, CIS), que cubren
de manera directa la gestion de
seguridad de la informacion.

Se considera de caracter
"Habilitante y obligatorio”, porque
esta certificacion demuestra que el
oferente implementa adecuados
controles de seguridad que
garanticen la  confidencialidad,
integridad, disponibilidad y
privacidad de los datos.
Adicionalmente, evidencia que el
oferente estd en la capacidad de
apoyar la continuidad del servicio,
apoyar en la gestion de incidentes y
riesgos de ciberseguridad que
afecten a la entidad contratante.

PASSWORD

128

Se solicita a la entidad aclarar si el
requerimiento implica que el proponente
debe suministrar y licenciar herramientas
adicionales (SOAR, UEBA, ML, IA, XDR,
EDR) como parte del servicio SOC, o si se
espera que dichas capacidades, en caso
de ya existir en la entidad, sean
Unicamente integradas, configuradas y
operadas sobre el SIEM actual (Splunk
Enterprise Security). Asi mismo, se
agradece precisar el alcance esperado en
términos de  implementacion  vs.
operacién de estas funcionalidades.

Como se indicd en el Anexo Técnico,
el proponente debe implementar
herramientas SOAR, UEBA, ML, IA,
XDR, EDR, entre otras, integradas al
SIEM Splunk
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PASSWORD

129

Se solicita a la entidad aclarar el alcance
del requisito relacionado con la
presentacion de licencias o certificados
de derechos de autor de las herramientas
del servicio SOC, especificamente si se
espera que el proponente suministre y
adquiera el licenciamiento de Ia
herramienta Splunk Enterprise Security o
si este ya es provisto por la entidad. Asi
mismo, se agradece precisar si este
requerimiento hace referencia a las
herramientas adicionales mencionadas
(SOAR, UEBA, XDR, EDR, entre otras) y, en
tal caso, especificar cuales soluciones
deben ser incluidas dentro del alcance
del servicio.

Como se indico en el Anexo Técnico,
el proponente debe garantizar y
demostrar que todos los elementos
tecnolégicos empleados para la
prestacion del servicio SOC, estén
debidamente licenciados y
autorizados para su uso.
Adicionalmente, la licencia de la
herramienta SPLUNK est& a cargo de
Fiducoldex siendo esta la encargada
de su gestion en términos de
renovacion y/o vigencia.

PASSWORD

130

Se solicita a la entidad aclarar el alcance
del requerimiento de almacenamiento y
backup de la informacion,
especificamente si los backups hacen
referencia a los datos y logs gestionados
en la plataforma Splunk Enterprise
Security o a la informacién generada por
la operacién del SOC (como casos de
seguridad, incidentes, reportes y tickets).
Asi mismo, se agradece precisar el tipo de
informaciéon, formato y volumen
esperado para la entrega de dichos
backups en medio digital.

Como se indico en el Anexo Técnico,
este item hace referencia a que el
proponente debe garantizar el
almacenamiento de la informacion
relacionada con el servicio prestado
a la Fiduciaria, la cual sirva de
insumo para la atencién de posibles
requerimientos por entes de control
internos o externos, o la gestién de
incidentes de  seguridad e
investigaciones resultantes de esta
actividad.

PASSWORD

131

Se solicita a la entidad aclarar el alcance
del requerimiento de planes de
continuidad, especificamente si este hace
referencia a la continuidad del servicio
SOC prestado por el proponente o a la
continuidad de la plataforma Splunk
Enterprise  Security. Asi mismo, se
agradece precisar si se espera la entrega
de un plan propio del proponente o la
construccién conjunta de planes de
continuidad y  recuperacion  ante
desastres (DRP/BCP) con la entidad.

Como se indicd en el Anexo Técnico,
el proponente debe demostrar que
cuenta con la implementacién y
ejecucion de planes de continuidad
en caso de desastres o interrupcion
del Servicio SOC, presentando a la
Fiduciaria un plan de acciéon que
seria empleado al momento de la
ocurrencia de algun evento negativo
que comprometa la prestacién del
servicio.

Por otro lado, podria ser posible la
interaccion a modo "Consultor" para
la Fiduciaria, cuando esta se
encuentre en el disefio de sus
estrategias de continuidad y desee
contar con la opinién de actor ajeno
a sus procesos internos
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SISAP

132

1- ;Se necesita contar con un SIEM para
cumplimiento con un estdndar o
regulacién local?

Si se necesita, como se indico en el
Anexo Técnico, el alcance del SIEM
es gestionar la solucion de la
entidad (Splunk)

SISAP

133

1.1-Especificar el estdndar o regulacién
local

Fiducoldex cuenta con regulacién
local, en Cumplimiento a las
disposiciones normativas aplicables
a Fiducoldex, en materia de
seguridad de la informaciéon y
ciberseguridad, particularmente las
Circulares Externas expedidas por la
Superintendencia  Financiera de
Colombia CE007/18 Numeral 4.1.8,
423, CE008/18 Numeral 237 vy
CE029/14 Numeral 2.3.4.9.2

SISAP

134

2- ;Cual de las siguientes funcionalidades
desea que tenga la solucion SIEM?

Tener presente que debe
administrar el SIEM de la entidad,
cuya marca es SPLUNK

SISAP

135

2.1-Correlacion de eventos

Si se correlacionan

SISAP

136

2.2-UEBA - Analisis de comportamiento
de usuarios y entidades

Si, este deber suministrado por el
oferente e integrado con el SPLUNK

SISAP

137

2.3-Monitoreo de red

Si se debe monitorear la red

SISAP

138

2.4-Machine Learning

No aplica

SISAP

139

2.5-Otro (especificar cual)

Tener en cuenta que se debe
proponer por parte del oferente,
servicios como: UEBA, SOAR, XDR,
entre otros; los cuales deben ser
integrados al SPLUNK.

SISAP

140

3- ;Cuanto tiempo de retencion de
eventos debe tener la solucion?

El tiempo de retencion de eventos
que debe tener la solucién se
responde en la pregunta 141 y 142
del presente documento.

SISAP

141

3.1-En linea

El tiempo de retencion de eventos
que debe tener la soluciéon son 6
meses

SISAP

142

3.2-Fuera de linea

El tiempo de retencion de eventos
gue debe tener la solucion se debe
almacenar en dispositivos externos
de respaldo. No tiene tiempo por ser
archivo.

SISAP

143

4- ;Como se desea que se entregue la
solucién?

La solucién de prueba de concepto
estd definida en los términos de
referencia, acorde a lo que
determine  autdbnomamente el
Proponente.
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4.1-Si se desea virtual, jcuentan con

La solucién de prueba de concepto
estd definida en los términos de

SISAP 144 recursos para la virtualizacion de la|referencia, acorde a lo que
solucién? determine  autdbnomamente el
Proponente.
Como se indicd en el Anexo Técnico,
SISAP 145 5- ;Desean que el licenciamiento del|la  entidad cuenta con el
SIEM esté a nombre de la organizacion? | licenciamiento de SPLUNK a nombre
propio
Como se indico6 en el Anexo Técnico,
el oferente debe gestionar al 100%
. . el SIEM de la entidad. No es
6- ¢Requieren entrenamiento sobre necesario realizar un entrenamiento
SISAP 146 cdmo administrar la solucién SIEM? ;Para .
. al personal de Fiducoldex ya que es
cuantas personas? . . . . .
el Adjudicatario quien ejecutara y
gestionara el 100% de |la
herramienta.
7- ¢Cuant i t la red . .
SISAP 147 ¢-uan OS. USL.J?HOS seconectanalare Aproximadamente 1000 usuarios
de la organizacion?
SISAP 148 8- ;Se puede configurar puerto espejo | No es posible configurar puerto
dentro de la red? espejo.
- L i I
SISAP 149 9- zfl red a monitorear es una red plana Es una red Segmentada
0 estd segmentada?
SISAP 150 9.1- 4En cuantas VLAN estd segmentada En 10 Vians
la red?
Se encuentran distribuidas:
SISAP 151 9.2- ;Como se encuentran distribuidas | 6 Vlans en la sede principal, 3 vlans
(localidades) las VLAN? en las sedes de los PAy 1 vlan en el
datacenter de contingencia
SISAP 152 9:3- ¢Quien es el orquestador de las El Equipo de red Core Alcatel
VLAN?
Las vlans mas ocupadas son las 1y
9.4-Aproximadamente, icuantos | la 2, las cuales contienen los equipos
SISAP 153 dispositivos se pueden identificar en cada | de los usuarios y los servidores, el
VLAN? resto de vlans no superan los 30
dispositivos
. N ti la Fiduciari t
SISAP 154 10- ;Cuentan con una solucién IPS o IDS? ° S.e, \ene en fa fiduciana esta
solucion.
11- ;Cua i
SISAP 155 - ¢Cuantos centros de datos tienen y | ¢, onts con un CAO y CAPD
donde se encuentran ubicados?
SISAP 156 12- .gCuaI es el throughput de la red a No se tiene esa informacion
monitorear?
13- ;Cuentan con servicios en nube? ;En | Si, Azure y proyectos con terceros
SISAP 157 .
qué nube? que usan AWS y Oracle
13.1-  Cud i i . . L
SISAP 158 3 gCuantos — equipos/activos - se No se tiene esa informacion
encuentran en cada nube?
SISAP 159 13.2- (Cual es el throughput de la red en No se tiene esa informacion

nube a monitorear?
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SISAP 160 :]ili nguzlncietsoile;l:?roughput de lared en No se tiene esa informacion
SISAP 161 1-Windows Servers — HIGH EPS 0
SISAP 162 2-Windows Servers — MED EPS 0
SISAP 163 3-Windows Servers — LOW EPS 0
SISAP 164 4-Windows Domain Controller Servers 2
-User En ints (L Tabl .
SISAP 165 F5>OUSSi MobdiIF;;) ts (Laptops / Tablets / 790 activos
SISAP 166 6-Application Servers 20
SISAP 167 7-Linux / Unix Servers 20
SISAP 168 8-Hypervisores (ESXi, Hyper-V, etc.) 7
SISAP 169 9-Email Servers 2
SISAP 170 10-DNS Servers 2
SISAP 171 11-Conmutadores 2
SISAP 172 12-Backup Servers 2
SISAP 173 13-Other Servers 40
SISAP 174 14-Network Routers 6
SISAP 175 15-Network Switches 17
SISAP 176 16-Network Flows (NetFlow / S-Flow) N/A
SISAP 177 17-Network Wireless LAN Controllers 1
SISAP 178 18-Network Load-Balancers N/A
SISAP 179 19-Access Points 17
SISAP 180 20-Storage Devices (NAS / SAN) 2
SISAP 181 21-Other Network Devices N/A
SISAP 182 22-Network Firewalls (Internal) 5
SISAP 183 23-Network Firewalls (DMZ) N/A
SISAP 184 24-Network IPS / IDS N/A
e B e |
SISAP 186 26-Network Web Proxy N/A
SISAP 187 27-Other Security Devices N/A

El presente documento se publica a los ocho (8) dias del mes de abril del afio 2026, en la pagina web
https:// www.fiducoldex.com, y en el Sistema Electrénico para la Contratacion Puablica — SECOP |l -

Modulo Publicitario,_https://www.colombiacompra.gov.co/secop-ii.

FIDUCOLDEX
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