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TERMINOS DE REFERENCIA

OBJETO: La Fiduciaria Colombiana de Comercio Exterior S.A. FIDUCOLDEX, sociedad de
servicios financieros de economia mixta indirecta obrando como vocera del Fideicomiso
PROCOLOMBIA, est4 interesada en recibir propuestas para contratar la prestacién de servicios de
Un Proveedor de Hosting Externo Dedicado virtualizado, para el alojamiento de los sitios y
servicios asociados para las aplicaciones web de PROCOLOMBIA, servicios Windows (Directorio
Activo, Federacién) y housing de servidores de pagos en linea e inteligencia de negocios.
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CAPITULO |

CONDICIONES GENERALES

1.1 INFORMACION GENERAL DE LA ENTIDAD CONTRATANTE

La entidad contratante es la Fiduciaria Colombiana de Comercio Exterior S.A. —=FIDUCOLDEX
con Nit. 800.178.148.8, sociedad de servicios financieros de economia mixta indirecta, constituida
mediante Escritura PUblica No. 1497 del 31 de octubre de 1992 otorgada en la Notaria Cuarta (42.)
de Cartagena (Bolivar), autorizada para funcionar mediante la Resolucién nimero 4.535 de
noviembre 3 de 1.992 expedida por la hoy Superintendencia Financiera de Colombia.

La sociedad Fiduciaria actia como vocera del Fideicomiso de Promocion de Exportaciones —
PROCOLOMBIA y en tal calidad, compromete Unica y exclusivamente el patrimonio del citado
Fideicomiso.

Por disposicion del Decreto 2505 de 1991, hoy incorporado al articulo 283 del Estatuto Organico
del Sistema Financiero, se ordend la creacién del Fideicomiso de Promocién de Exportaciones (en
adelante PROCOLOMBIA), el cual fue constituido mediante Contrato de Fiducia Mercantil suscrito
entre FIDUCOLDEX vy la Nacién representada en dicho acto, por el Banco de Comercio Exterior
S.A. — Bancoldex,- como consta en la Escritura Puablica 8851 del 5 de noviembre de 1992 otorgada
en la Notaria Primera de Bogota, D.C.

1.2. ANTECEDENTES PROCOLOMBIA

PROCOLOMBIA es un Fideicomiso encargado de promover el Turismo, la Inversién Extranjera en
Colombia, las Exportaciones no minero energéticas y la imagen del pais, a través de: i)
Identificacion de oportunidades de mercado; ii) Disefio de estrategias de penetracion de mercados;
iii) Internacionalizacién de las empresas; iv) Acompafiamiento en el disefio de planes de accién; v)
Contacto entre empresarios a través de actividades de promocién comercial, inversion y turismo
internacional; vi) Servicios especializados a empresarios extranjeros interesados en adquirir bienes
y servicios colombianos o en invertir en Colombia; vii) Alianzas con entidades nacionales e
internacionales, privadas y publicas, que permitan ampliar la disponibilidad de recursos para
apoyar diferentes iniciativas empresariales y promover el desarrollo y crecimiento del portafolio de
servicios; viii) Incrementa el conocimiento de Colombia en el exterior y posiciona su imagen
positiva.

1.3.JUSTIFICACION

PROCOLOMBIA tiene un Hosting Externo Dedicado compuesto de siete (7) servidores fisicos
alojados en un rack con capacidad de 3.5kva, 15 maquinas virtuales, almacenamiento de 3.5 Teras en
SAN, un canal dedicado de 100 Megas con la sede principal y 100 megas de internet en el Datacenter
y busca dar continuidad al servicio de administracion, gestion, operacion, soporte técnico,
documentacién y mantenimiento del Hosting.

1.3.1. ESQUEMA GENERAL

1.3.2. SERVIDORES

El Hosting Externo Dedicado, cuenta actualmente con el siguiente esquema de maquinas virtuales en
la plataforma VMWare Enterprise Plus el cual tiene activado los servicios de HA, ERD, Clonacién,
snapshot y Motion.
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La solucion esta compuesta de 7 servidores fisicos en rack y quince (15) servidores virtualizados,

con las siguientes caracteristicas:

DESCRIPCION vCPU RAM (GB) DISCO
DURO (GB)
Servidor controlador dominio y Proxy de ProColombia. 2 8,192 108,17
Servidor para el SQL SERVER 2014. 8 12,288 412,18
Aplicaciones 11S 6.0y SQL SERVER 2008 STD 6 8,192 688,18
Simulador DFI en Visual Studio y 11S 8.0. 4 8,192 128,17
Servidor servicio de Federacién (ADFS) de Windows. 2 4,096 104,17
Servidor BMP Bonita Soft. 4 24,576 304,18
Servidor gestor documental Alfresco. 2 20,48 750,17
Servidor motor de base de datos MYSQL con replicacién. 6 8,192 658,19
Servidor motor de base de datos MYSQL con replicacion. 6 8,192 626,19
Servidor DNS publico de ProColombia 2 2,048 103,19
Servidor CMS drupal con replicacion. 16 18,432 404,20
Servidor CMS drupal con replicacion. 16 18,432 408,20
Servidor CMS drupal con replicacion. 16 22,528 406,20
Servidor CMS drupal con replicacién. 16 22,528 410,20
Servidor CMS Joomla. 16 18,432 370,20
122 205 5.881,79
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1.3.3. ESTADISTICAS DE VISITAS

La siguiente es la estadistica de visitas de los portales que se tienen configurados en los
servidores virtuales:

Colombia.travel Colombiatrade InvestinColombia Inviertaencolombia ProColombia
2016 2017 2016 2017 2016 2017 2016 2017 2016 2017
Enero 511.552 716.603 28.657 24.625 3.295 3.982 22,66 24952 137.284 108.595
Febrero 344.138 497.182 58,07 38.635 3.851 4,36 48.912 45.392 175.759 189.768
Marzo 318.033 742.461 69.378 66.751 3.932 4,555 49.303 51.867 173.432 248.114
Abril 355.702 927,24 78.268 55,31 3.795 4411 54.616 41.368 192.698 216.097
Mayo 429.318 526.483 87.014 82.505 3,89 4,92 52,72 47.373 202.348 275.715
Junio 789.149 572.784 48.378 47.674 3.196 4.405 33.172 27.626 143.335 178.967
Julio 417.334 566.752 40.138 39.097 3.239 4,35 34.369 24.692 132.131 154.681
Agosto 439.572 63.548 3.634 54.369 191.425
Septiembre 494.071 69.053 4.005 54.046 193,59
Octubre 582,24 70.959 4126 53.043 200.657
Noviembre 638.379 68.293 4.238 44975 185.082
Diciembre 667.497 22,95 3.269 19.755 89.776
TOTAL 5.405.327 | 3.623.192 | 623.767 | 299.342 | 40.584 | 17.367 | 446.635 | 263.270 | 1.824.121 | 1.371.937

1.4. REGIMEN APLICABLE

1.4.1. Régimen legal aplicable
Salvo que en estos términos se indique lo contrario, el derecho aplicable a este acto y al contrato
que se llegare a suscribir, sera el consagrado en el ordenamiento juridico colombiano.

El presente proceso de seleccién y el contrato que se llegare a celebrar, se sujetan a las
disposiciones del derecho privado, salvo las excepciones estipuladas en el presente documento y
en la ley. Especialmente, deberan cumplirse las disposiciones que se encuentran relacionadas en
el Estatuto Organico del Sistema Financiero, el Caddigo de Comercio, el Manual de Contratacion
para el Fideicomiso PROCOLOMBIA y en el Cbédigo de Buen Gobierno Corporativo de
FIDUCOLDEX, vy las referidas al régimen de inhabilidades, incompatibilidades y conflictos de
interés.

1.4.2. Cambio de regulacion

La normatividad aplicable, serd la que se encuentra vigente a la fecha de la invitacién, incluso si
entre la fecha de ésta y el plazo maximo sefialado para recibir las propuestas, se maodifica o
deroga alguna disposicion normativa aplicable.

Solo se exceptia de lo anterior, aquello que por expresa disposicion de la ley nueva, deba ser
aplicado a las invitaciones en curso. La ley aplicable al contrato, sera la vigente al momento de su
celebracion.

1.4.3. Documentos y prelaciéon

Son documentos de la invitacion a proponer todos sus anexos, si los hubiere y todas las Adendas
gue FIDUCOLDEX - PROCOLOMBIA expida con posterioridad a la fecha de publicacion del
presente documento.

En caso de existir contradicciones entre los documentos mencionados se seguiran las siguientes
reglas:
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a.Si existe contradiccion entre un Anexo y los Términos de Referencia, prevalecera lo
establecido en los Términos.

b.Siempre prevalecera la tltima Adenda publicada sobre cualquier otro documento.

c.En caso de contradicciéon en los Términos de Referencia, sus Adendas y el contrato,
prevalecera lo establecido en el contrato.

1.4.4. Exclusién y limitacion de responsabilidad precontractual
FIDUCOLDEX - PROCOLOMBIA no sera responsable por ningin dafio causado a los posibles
proponentes durante la etapa precontractual.

1.4.5. Estructura y Etapas del Proceso

La estructura del proceso de seleccion se encuentra descrita en la presente invitacion a proponer,
el texto de estos términos y de todas sus Adendas esta disponible en la pagina web
www.fiducoldex.com.co a través de siguiente link:
https://www.fiducoldex.com.co/seccion/contratacion-en-linea/invitaciones .

1.4.6. Conflicto de Intereses.

Antes de presentar su propuesta, el interesado debera verificar que no se encuentre incurso dentro
de las politicas de conflicto de intereses previstas en el Codigo de Buen Gobierno Corporativo de
FIDUCOLDEX que se encuentra en la pagina de Internet www.fiducoldex.com.co, las cuales
pueden consultarse en la pagina web www.fiducoldex.com.co y en la pagina www.procolombia.co.

1.4.7. Confidencialidad de la informacién

La informacién que conozcan en virtud del presente proceso, se destinara Unica y exclusivamente
para la presentacién de la propuesta. Se considera informacién confidencial:

i) Toda la informacion relacionada con el desarrollo del contrato que se suscriba y el de los fines de
FIDUCOLDEX - PROCOLOMBIA.

i) Las caracteristicas y especificaciones de los productos, servicios y programas de FIDUCOLDEX
- PROCOLOMBIA que no sean de publico conocimiento.

iii) Todos los secretos empresariales que posea FIDUCOLDEX - PROCOLOMBIA de conformidad
con la legislacion vigente.

iv) Todos los conocimientos y experiencias de orden técnico, comercial y de economia de empresa
que le permiten a FIDUCOLDEX - PROCOLOMBIA realizar sus actividades productivas,
desarrollar su objeto social y actividades de organizacion y administracién, usualmente conocidas
como know how.

v) Toda la informacion sobre desarrollo de productos, politicas y practicas comerciales.

vi) Toda la informacion sobre los clientes y potenciales clientes de FIDUCOLDEX -
PROCOLOMBIA, incluyendo, pero sin limitarse, a los datos personales de los mismos.

vii) Toda la informacion financiera de FIDUCOLDEX - PROCOLOMBIA.

viii) Toda la documentacion y demas informacion sobre el hardware y el software que utiliza
FIDUCOLDEX - PROCOLOMBIA.

ix) Toda la documentacion relacionada o relativa a FIDUCOLDEX — PROCOLOMBIA, que
produzca el proponente para la presentacion de su propuesta técnica.

X) Toda la documentacién que produzca el eventual contratista en desarrollo del contrato que
llegare a suscribirse.

xi) Toda la informacién que en desarrollo de la presente invitacion y/o del contrato que llegare a
suscribirse, FIDUCOLDEX - PROCOLOMBIA ponga en conocimiento del proponente y/o
contratista.


http://www.fiducoldex.com.co/
https://www.fiducoldex.com.co/seccion/contratacion-en-linea/invitaciones
http://www.procolombia.co/
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Las restricciones respecto de la confidencialidad de la informacién no se aplicaran a la informacion
gue se describe a continuacion:

xii). Aquella que sea desarrollada independientemente por los proponentes o que sea recibida
legalmente de otra fuente, libre de cualquier restriccion.
xiii). Aquella que esté disponible generalmente al publico o sea de publico conocimiento.

Quien incumpla sus obligaciones de reserva y las de garantizar la reserva de sus potenciales
subcontratistas o empleados, pagara a FIDUCOLDEX - PROCOLOMBIA una suma equivalente al
5% del valor de la respectiva propuesta econdmica o del valor presupuestado para esta
contratacion si no se presenta propuesta economica. El pago de suma de dinero no indemniza los
perjuicios sufridos por FIDUCOLDEX - PROCOLOMBIA ni limita en nada las posibilidades de
reclamacién de esta Ultima por los dafios sufridos.

1.5. DEFINICIONES

Donde quiera que, en los documentos de la presente Invitacion y del contrato que se suscriba con
ocasion de la misma, se encuentren los siguientes términos, tendran el significado que se asigna a
continuacion:

Datacenter: Centro de procesamiento de datos, una instalacibn empleada para albergar un
sistema de informacién de componentes asociados, como telecomunicaciones y los sistemas de
almacenamientos donde generalmente incluyen fuentes de alimentacién redundante o de respaldo.

Hosting Externo Dedicado virtualizado: Espacio en servidores del Datacenter donde se
almacenan los archivos que conforman los portales web de ProColombia.

Housing (colocation) de servidores: Espacio fisico dentro del Datacenter donde se colocaran los
servidores de ProColombia.

Aplicaciones web: Sistemas desarrollados para ser utilizadas por internet.

1.5.1. Aceptacién de la propuesta
Es la decision en virtud de la cual se determina la propuesta que se selecciona y la autorizacion del
respectivo contrato.

1.5.2. COmputo de términos

Para efectos de la presente Invitacion, se aclara que los términos expresados en dias y horas se
computardn desde la hora en que inicia el término y venceran el dltimo segundo de la hora
inmediatamente anterior a la fecha y hora fijada para la respectiva actuacion.

Cuando la prérroga de los términos conlleve fracciones de dia, se tendra en cuenta que éstas se
contardn a partir del segundo siguiente al vencimiento del respectivo término y que cada dia
calendario conlleva 9 horas hébiles, entre las 8:00 a.m. y las 5:00 p.m.

1.5.3. Contratista

Sera la persona con quien FIDUCOLDEX - PROCOLOMBIA, celebre el contrato autorizado para
ejecutar las actividades o prestar el servicio que se requiere para la consecucion de la finalidad de
la presente Invitacion. El contratista deberd acoger en su integridad las decisiones que adopte
FIDUCOLDEX - PROCOLOMBIA. Ni el contratista ni las personas contratadas por él, adquiriran
vinculo laboral alguno con FIDUCOLDEX - PROCOLOMBIA y/o con la Fiduciaria.
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1.5.4. Contrato
Es el instrumento legal autorizado, suscrito y aceptado por FIDUCOLDEX - PROCOLOMBIA vy el
Contratista, para ejecutar el objeto y obligaciones alli contenidas, el cual seréa ley para las partes

1.5.5. Diacorriente o dia calendario
Es cualquier dia del calendario, entendido como el espacio de tiempo de 24 horas, sin tener en
cuenta si se trata de un dia habil o inh4bil

1.5.6. Dia habil

Es cualquier dia comprendido entre el lunes y el viernes de cada semana entre las 8:00 a.m. y las
5:00 p.m., excluyendo de éstos los dias festivos determinados por ley en la Republica de
Colombia. En el evento en que la fecha en que finalice un plazo establecido en esta Invitacion
resulte ser un sabado o domingo u otro dia inhabil, el Gltimo dia de tal periodo o la fecha
correspondiente, se trasladara al dia habil siguiente.

1.5.7. Discrepancia
Diferencia entre la informacién, manifestacién o documentos presentados en la propuesta y los
reguerimientos contenidos en la presente Invitacion, verificados por el respectivo evaluador.

1.5.8. Documento Id6neo

El documento expedido por instituciones autorizadas de conformidad con la legislaciéon colombiana
para impartir educacion formal o el equivalente en otros Paises o a través del cual se acredita una
situacién particular.

1.5.9. Fiduciaria Colombiana de Comercio Exterior S.A. FIDUCOLDEX.

Es la entidad contratante, en el entendido que para el presente acto Fideicomiso de Promocion de
Exportaciones — PROCOLOMBIA; por lo documento se hablaréa indistintamente de FIDUCOLDEX-
PROCOLOMBIA

1.5.10. Invitacion

Es la convocatoria a personas determinadas o no, a participar con una propuesta con miras a
aceptar aquella que resulte mas favorable, e inclusive si ninguna resulta serlo, no aceptar la(s)
propuesta(s) presentada(s); en todo caso quien formula esta Invitacién puede aceptar o no la(s)
propuesta(s) presentada(s), y en el evento de no ser aceptada(s), no habra lugar a reclamo o
indemnizacion alguna para quienes presenten propuestas. FIDUCOLDEX - PROCOLOMBIA no
estara obligada a contratar con ninguno de los proponentes que presenten propuestas en virtud de
esta invitacién a proponer. La presente Invitacion es ley para las partes.

Este documento contiene exclusivamente una invitacion a presentar ofertas a FIDUCOLDEX -
PROCOLOMBIA y en ningun caso podra considerarse como una oferta o propuesta de contrato
formulada por FIDUCOLDEX - PROCOLOMBIA.

1.5.11. Proponente
Es la persona juridica que en forma individual, presenta dentro de la oportunidad sefialada para el
efecto, una propuesta u oferta.

1.5.12. Propuesta
Es el ofrecimiento u oferta formulada por el Proponente en respuesta a la Invitacion.

1.5.13. Términos de Referencia
Son los documentos que contienen y conforman las disposiciones de obligatorio cumplimiento para
los proponentes, para el contratista y para FIDUCOLDEX - PROCOLOMBIA. Vencida la
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oportunidad para la modificacion o la aclaracion de dichos documentos, los mismos seran
aplicables tal y como fueron expedidos.

1.6. VERACIDAD DE LA INFORMACION SUMINISTRADA

El Proponente esta obligado a responder por la veracidad de la informacién entregada por él
durante el proceso de seleccién. FIDUCOLDEX - PROCOLOMBIA, de conformidad con el articulo
83 de la Constitucion Politica, presume que toda la informacion que el Proponente presente para el
desarrollo de esta invitacion es veraz y corresponde a la realidad. No obstante, FIDUCOLDEX -
PROCOLOMBIA se reserva el derecho de verificar toda la informaciéon suministrada por el
Proponente

1.7. PRESUPUESTO

El presupuesto maximo es de hasta de SEISCIENTOS CINCUENTA Y UN MILLONES
NOVECIENTOS SESENTA Y OCHO MIL NOVECIENTOS NUEVE PESOS ($651.968.909) més
IVA. En la propuesta se debe incluir la totalidad de costos de la empresa prestadora de los
servicios, sefialados en los numerales 1.9 y 1.10 de los términos de referencia, los que se deriven
del cumplimiento del objeto, alcance y obligaciones, asi como los gastos de papeleria,
comunicaciones y demas costos administrativos directos o indirectos, y los tributarios que se
llegasen a presentar.

1.8. DURACION
La duracién del contrato que se suscriba sera por el término de veinticuatro (24) meses, contados a
partir de la suscripcién y la aprobacion de las pdlizas requeridas en el mismo.

1.9. OBJETO DE LA INVITACION

La Fiduciaria Colombiana de Comercio Exterior S.A. FIDUCOLDEX, sociedad de servicios
financieros de economia mixta indirecta obrando como vocera del Fideicomiso PROCOLOMBIA,
esta interesada en recibir propuestas para contratar la prestacién de servicios de un proveedor de
Hosting Externo Dedicado virtualizado, para el alojamiento de los sitios y servicios asociados para
las aplicaciones web de PROCOLOMBIA, servicios Windows (Directorio Activo, Federacion) y
housing de servidores de pagos en linea e inteligencia de negocios.

1.10. ALCANCE TECNICO DEL OBJETO:

El servicio de Hosting Externo Dedicado virtualizado para PROCOLOMBIA debe cumplir con las
siguientes caracteristicas:

1.10.1. Suministrar recursos computacionales en la solucién Cloud Computing distribuidos asi:

Componente Cantidad
vCPU 200
VRAM (Gigas) 400
Almacenamiento (Gigas) 14000
Mégquinas Virtuales - incluido licencia/monitorio y backup 23
Admon Sistema Operativo - Microsoft Windows 11
Admon Sistema Operativo - Linux Red Hat 12
Linux - Centos
Admon BD (incluida la licencia) - Microsoft SQL Standard
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lAdmon BD (incluida la licencia) - Microsoft SQL Enterprise l 2 |

1.10.2.

Estos recursos se distribuiran en 23
caracteristicas:

servidores virtualizados (hosting) con las siguientes

DESCRIPCION SISTEMA OPERATIVO vCPU | RAM (GB) | DISCO
DURO
(GB)
Servidor controlador dominio y Proxy de ProColombia. Microsoft Windows Server 2012 (64-hit) 2 8,192 108,17
Servidor Bl con SQL SERVER 2014. Microsoft Windows Server 2012 (64-bit) 8 12,288 412,18
Aplicaciones IIS 6.0 y SOL SERVER 2008 STD Microsoft Windows Server 2012 (64-hit) 6 8,192 688,18
Simulador DFI Microsoft Windows Server 2012 (64-hit) 4 8,192 128,17
Servidor servicio de Federacién (ADFS) de Windows. Microsoft Windows Server 2012 (64-hit) 2 4,096 104,17
Servidor BMP Bonita Soft. Microsoft Windows Server 2012 (64-hit) 4 24,576 304,18
Servidor gestor documental Alfresco. Microsoft Windows Server 2012 (64-hit) 2 20,48 750,17
Servidor motor de base de datos MYSQL con replicacién.  |Red Hat Enterprise Linux 6 (64-bit) 6 8,192 987,29
Servidor motor de base de datos MYSQL con replicacién.  |Red Hat Enterprise Linux 6 (64-hit) 6 8,192 939,29
Servidor DNS publico de ProColombia Red Hat Enterprise Linux 6 (64-hit) 2 2,048 103,19
Servidor CMS drupal con replicacién. Red Hat Enterprise Linux 6 (64-bit) 16 18,432 606,30
Servidor CMS drupal con replicacién. Red Hat Enterprise Linux 6 (64-hit) 16 18,432 612,30
Servidor CMS drupal con replicacion. Red Hat Enterprise Linux 6 (64-hit) 16 22,528 609,30
Servidor CMS drupal con replicacién. Red Hat Enterprise Linux 6 (64-bit) 16 22,528 615,30
Servidor CMS Joomla. Red Hat Enterprise Linux 6 (64-bit) 16 18,432 555,30
Servidor tableau Microsoft Windows Server 2012 (64-hit) 8 32 500
Servidor para intranet Linux Centos 6.5 8 12 200
Servidor BODEGA DE DATOS / ETL. Microsoft Windows Server 2012 (64-bit) - 8 32 1630
SQL SERVER 2016 Enterprise.
Servidor Reportes Microsoft Windows Server 2012 (64-hit) - 8 32 1630
SQL SERVER 2016 Enterprise.
Servidor de PSE Linux Centos 6.5 6 12 250
PSE Contingencia Linux Centos 6.5 6 12 250
Servidor desarrollo aplicaciones pes- metas Red Hat Enterprise Linux 6 (64-bit) 4 6 250
Servidor SQL - BONITA Microsoft Windows Server 2012 (64-hit) 8 12 150
Directorio Activo Dashboard Microsoft Windows Server 2012 (64-hit) 4 8 150

Los demds recursos restantes deberan quedar disponibles para el crecimiento de la solucion.

1.10.3.

1.10.4.

1.10.5.

1.10.6.

Suministrar un full rack con capacidad minima de 4KVA para el alojamiento de Servidores
Fisicos (Colocation) propiedad de PROCOLOMBIA y suministrar el cableado y equipos de
red que permitan que los servidores virtuales y fisicos se conecten entre si.

Contar con una plataforma Vmware Enterprise Plus que tenga activado los servicios de
HA, ERD, Motion, clonacién y permitir generacion de espejos de cada de una de las
maquinas.

Tener las herramientas de software o hardware que permitan el balance de cargas entre
los servidores Linux de producciéon donde se tiene instalado el CMS DRUPAL.

Tener herramientas de software o hardware que permitan la replicacién entre los
servidores con el motor de base de datos MYSQL.

Proporcionar el servicio de almacenamiento para los servidores Windows y Linux, el cual

debera estar conectado a una velocidad minimo de 1Gb o superior para todos los
servidores del Datacenter.
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1.10.7. Administrar los componentes de la solucién, incluyendo las actualizaciones de parches de
los servidores.

1.10.8. Permitir el acceso remoto a los servidores de manera légica a los funcionarios autorizados
de PROCOLOMBIA, mediante herramientas de software dispuestas por el proveedor para
tal efecto en la gestién de sus aplicaciones y bases de datos, tales como escritorios
remotos o conexiones remotas a bases de datos SQL Server por los puertos 1434 (UDP) y
1433 (TCP).

1.10.9. Contar con las alertas automaticas enviadas a las personas definidas por PROCOLOMBIA,
opciones de natificacion telefonica, correo electrénico y SMS entre otros.

1.10.10. Brindar el servicio de manos y ojos remotos, siendo este el servicio técnico
profesional de un Ingeniero especializado en las diferentes plataformas a nivel de Software
y Hardware, para la ejecucién de rutinas o tareas sobre los servidores alojados en el
Datacenter.

1.10.11. Prestar el servicio de Alistamiento e instalacion del hardware y los sistemas
operativos de los equipos y la configuracibn de los dispositivos necesarios para el
funcionamiento de la solucién.

1.10.12. Realizar la configuracién de la seguridad de la plataforma que inicialmente requiere
los protocolos http, smtp y ftp, con la posibilidad de habilitar protocolos adicionales y hacer
un afinamiento en el firewall. Por ejemplo, para habilitar protocolos de Terminal Server,
conexion remota a bases de datos, protocolos para compartir archivos, etc.

1.10.13. Gestionar las aplicaciones desde las instalaciones de PROCOLOMBIA por
funcionarios autorizados.

1.10.14. Suministrar un protocolo de pruebas que permita corroborar que la instalacién de
los equipos y dispositivos es satisfactoria. PROCOLOMBIA podra solicitar la realizacion de
pruebas adicionales.

1.10.15. Incluir el servicio de migracion de las maquinas, si se requiere, en caso de que
exista cambio con la plataforma virtual (Vmware) o la instalacién de los servidores desde
ceros, asi como todo el acompafamiento para dejar estable la plataforma virtual. Esto
aplica para la posible mejora en cuanto al cambio del procesador que esta configurado
actualmente para la normal operacién suministrada.

1.10.16. Realizar el suministro del alcance del servicio de instalacion y SLA.

1.10.17. Proporcionar el servicio de Soporte Técnico permanente sobre los niveles fisicos,
enlace, red y transporte, asi como a nivel del Sistema Operativo de los servidores las
veinticuatro (24) horas del dia, los trescientos sesenta y cinco (365) dias del afio. En caso
de detectar alguna falla se debera informar a PROCOLOMBIA de las acciones tomadas
para solucionarla.
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Suministrar un sistema web y telefénico para:

Recibir o consultar los reportes de inconvenientes.

Informar las acciones tomadas para solucionar las fallas y las posibles causas detectadas.
Informar o consultar el escalonamiento de los requerimientos a los proveedores y otras
instancias.

Informar o consultar la solucién de las fallas reportadas.

Suministrar un sistema de tickets online para la consulta de estado para cada una de las
solicitudes.

Servicios de instalacion y configuracion de la plataforma virtual VMWare con su
transferencia de conocimiento durante la implementacién y demas componentes de la
solucién, asegurando una configuracion acorde con las necesidades especificas y
garantizando un entorno de trabajo totalmente operativo desde el primer momento y por un
tiempo de estabilizacion no menor a 30 dias.

Prestar el servicio de monitoreo permanente sobre los equipos y la conectividad.

Debera tomar oportunamente las medidas correctivas necesarias y guardar un reporte del
incidente, asi como de las acciones correctivas tomadas en caso que se presente un incidente
aplicando siempre los procesos y buenas practicas sefialadas por ITIL, este servicio de monitoreo
entre otros incluird:

1.10.20.

1.10.21.

Cuando se produzca un incidente de severidad media o critica, 0 que pueda poner en
riesgo el normal funcionamiento de las aplicaciones o bases de datos de PROCOLOMBIA,
se deberd notificar a los usuarios designados para tal fin.

El servicio de monitoreo debe contar con reportes via web que puedan ser consultados por
los miembros autorizados del equipo de PROCOLOMBIA, y que puedan ser utilizados para
prevenir fallas o detrimento del servicio.

Adicionalmente se deberdn monitorear los puertos y protocolos para los servicios que haga
uso PROCOLOMBIA Colombia tales como Mysql y afines, es importante mencionar que se
debera realizar el monitoreo de todas las bases de datos que PROCOLOMBIA tiene en
MySql que asciende a un promedio de 59 bases de datos.

En el evento que se presenten caidas de alguno de los sistemas o bases de datos, se
debera estar en capacidad de generar alertas autométicas enviadas a los funcionarios
definidos por PROCOLOMBIA Colombia y con las opciones de natificacion telefénica via
celular, correo electrénico y SMS entre otros.

Suministrar un grupo de reportes basicos disponibles en las herramientas de
monitoreo que permitan conocer las estadisticas de visitas de los portales y descargas por
servidor, estos reportes deberan ser entregados como parte del servicio de forma mensual,
trimestral que nos permita consultar via Web el estado de los servidores y aplicaciones y
debera quedar dentro de la propuesta como item independiente el valor de desarrollar
reportes para ser consultados por demanda.

Utilizar el antivirus McAfee Enterprise suministrado por PROCOLOMBIA para cada

uno de los servidores, el cual quedara conectado a nuestra consola EPO de McAfee y su
actualizacion se realizara de acuerdo con nuestras politicas de seguridad.
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Suministrar un sistema de seguridad l6gica a través de firewalls robustos y demas

dispositivos, software o servicios en la nube que garanticen el flujo normal de la
informacidn, previniendo la Interrupcién o saturacion del servicio, que incluya entre otros:

1.10.23.

Servicio de Sistema de prevencién de intrusos (IPS).

Web Application Firewall (WAF) para 35 portales web, este debe incluir seguridad
para sitios web con protocolo http y https.

Generacion de VPNs con cada una de las sedes de PROCOLOMBIA.

Generacion de VPNs de acceso para acceso a los servidores de la solucion de
forma segura.

Politicas de seguridad.

Servicio de Hacking ético una vez al afio, se requiere que se entregue a
Procolombia un informe de los hallazgos, todos los trabajos deberan ser
coordinados con los ingenieros de PROCOLOMBIA para medir el impacto en los
servicios que se tienen implementados en los servidores.

Servicio de Hardening y Tunning de servidores Linux a nivel LAMP (Linux, Apache,
MySQL y PHP) y CMS (Joomla, Drupal y Wordpress) con acciones de evaluacion,
correccién y pruebas: Se requiere que se entrega a PROCOLOMBIA un informe de
ajustes realizados y las acciones de correccion que se aplicaron, todos los trabajos
deberan ser coordinados con los ingenieros de PROCOLOMBIA para medir el
impacto en los servicios que se tienen implementados en los servidores.

La comunicacion para la gestidon de las aplicaciones y bases de datos se hara a
través de medios seguros que permitan prevenir la Intercepcion, modificacion o
sustitucion de la informacion trasmitida y cualquier cambio que se requiera sobre la
configuracién del Firewall.

El servicio debe incluir acciones de evaluacion, apoyo a la correccion, pruebas y
reportes de lo sucedido en caso de tener un ataque o en caso de detectar posibles
huecos de seguridad.

Suministrar el servicio de backup sobre los archivos, bases de datos y maquinas

virtuales de forma separada, y garantizar la restauracion de la informacion tanto en datos
como en aplicaciones. Igualmente debe realizar una simulacion de restauracion de datos
una vez al afio.

1.10.24.

1.10.24.1.

Prestar los servicios de conectividad, bajo los siguientes parametros:

Conectividad a Internet

- Proveer una conexion a internet de 100 Mbps y en caso de requerir usar mas de los 100
Mbps, se considera como aumento por demanda que se debe detallar en este documento
el costo de este valor por demanda que estara vigente durante la vigencia del contrato y en
lo posible suministrando redundancia en los enlaces y equipos de internet.

- Suministrar 40 IPs publicas en el protocolo IPv4 para el uso de los diferentes dominios que
tiene PROCOLOMBIA.

- Garantizar una disponibilidad del canal mensual mayor o igual a 99.982%.
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- Especificar las caracteristicas de la conectividad a Internet, el ancho de banda y las
condiciones de la conexion (NAP Colombia, Backbone Internacional, etc.).

1.10.24.2. Conectividad Enlace Dedicado entre el Datacenter y la Red de
PROCOLOMBIA

- Suministrar una conexion a la red de PROCOLOMBIA, que se dedicara a la gestion y uso
de las aplicaciones por parte de los usuarios administradores y a la consulta normal por
parte de los funcionarios de PROCOLOMBIA, del sitio web y las aplicaciones de gestion
interna.

- Ajustar la conectividad considerando que el sitio web y las aplicaciones funcionan via
browser de Internet. EI nimero de usuarios que se encuentran en la red de
PROCOLOMBIA es de aproximadamente 500 usuarios.

- Suministrar un canal dedicado MPLS con un ancho de banda minimo de 50 Mbps y un
canal dedicado de internet con un ancho de banda minimo de 50 Mbps entre el Datacenter
y ProColombia.

- Especificar la conectividad a la red de PROCOLOMBIA, el ancho de banda, las
caracteristicas de la conexién (VPNs posibles a establecer, tltima milla, etc.)

- Especificar los trabajos necesarios para realizar esta conexion que estaran a cargo del
contratista.

1.10.24.3. Red Privada de Servidores: Suministrar una conectividad minima de 1 Gb entre los
servidores para garantizar la mayor conectividad entre las aplicaciones y sus bases de
datos.

1.10.25. Cumplir con el anexo de los SLA ofrecidos en su propuesta dentro de la prestacion
del servicio, este documento debera incluir:

Definicion: Descripcion de las caracteristicas del servicio.

Provision: tiempo transcurrido desde la firma del contrato hasta la entrega o puesta
en marcha del servicio.

Disponibilidad: debera incluir la disponibilidad de la plataforma tecnoldgica, las
comunicaciones y el soporte técnico.

En caso de presentarse un nivel de disponibilidad inferior al 99.982% mensual debido
a problemas en los niveles fisicos, enlace, red o transporte, PROCOLOMBIA tendra
derecho a un descuento (penalizacién) en la factura correspondiente a dicho mes de
acuerdo con la siguiente férmula y tabla:

D=X/Y*100
Doénde:

D = nivel de Disponibilidad
Y = nimero total de minutos en los cuales el sitio deberia estar disponible

Y = (Dias del mes) X 24 Horas X 60 Minutos.
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X = nimero de minutos en los cuales el sitio estuvo realmente disponible X = Y —
(eventos causados por PROCOLOMBIA + mantenimientos preventivos programados y
avisados a PROCOLOMBIA con anterioridad + fuerza mayor justificable).

Nivel de Disponibilidad % de Descuento
99.82% a 100% 0%
97.00% a 99.981% 5%
90.00% a 96.99 % 20%
85.00% a 89.99 % 40%
80.00% a 84.99 % 70%
< a 79.99% 100%

Cumplir con la resefia de los descuentos por niveles de disponibilidad de las soluciones inferiores
a 99.982%, ofrecidos en su propuesta.

Cumplir con la resefia de los indicadores de calidad que le permitan mantener un nivel de
disponibilidad mayor a 99.982%, ofrecidos en su propuesta.

PROCOLOMBIA verificara la oportuna entrega de un informe consolidado del cumplimiento de los
SLA, como un requisito para proceder al pago de la factura del servicio de Hosting y Colocation.

1.10.26. Cumplir con los siguientes SLA para los tiempos de respuesta minimos para
resolucién de incidentes, requerimientos, cambios o consultas:

- Prioridad 1 (caida total), el tiempo de atencion y solucidon debe ser menor igual a 1 hora.

- Prioridad 2 (Intermitencias), el tiempo de atencién y solucidon debe ser menor igual a 2
horas.

- Prioridad 3 (Degradacion del servicio, nuevas configuraciones o0 mejoras en la
configuracién), el tiempo de atencion y solucidon debe ser menor igual a 3 horas.

- Recuperacion de desastres (ataque de denegacion de servicio, alteracién ficheros, BD), el
tiempo de atencién y solucién debe ser menor a 1 hora.

Realizar la induccién sobre la soluciéon implementada y su administracion, en PROCOLOMBIA para
tres (3) ingenieros de minimo 4 horas, con el contenido o temario a tratar.

CAPITULO Il

CONDICIONES DEL PROCESO DE SELECCION Y REQUISITOS DE PARTICIPACION

2.1 CRONOGRAMA DEL PROCESO
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17 de Pagina web www.fiducoldex.com.co
Publicacién Términos de octubre de
referencia 2017
Correo electrénico
rnaranjo@procolombia.co;
20 de
Solicitud de aclaraciones y/o | Octubre de | smatiz@procolombia.co
observaciones 2017
Isuzunaga@procolombia.co
lina.navarro@fiducoldex.com.co
26 de Péagina web www.fiducoldex.com.co
Respuestas a preguntas Yy/o | Octubre de
aclaraciones 2017
30 de
Cierre de la Invitacion y entrega de | Octubre de
propuestas. 2017 Calle 28 No. 132-24, piso 6° Bogota D.C.
07 de Pagina web www.fiducoldex.com.co
. ., - . Noviembre
Publicacidn de la adjudicacién de 2017

2.2 MODIFICACIONES A LOS TERMINOS DE INVITACION

Toda modificacién a los Términos de Referencia se hara mediante ADENDAS enumeradas, las
cuales formaran parte integral de los mismos y serdn publicadas en la pagina web de
Fiducoldex www.fiducoldex.com.co.

2.3 ASPECTOS RELACIONADOS CON LA PARTICIPACION Y EL CIERRE DEL PROCESO

2.3.1. Quienes pueden participar: Las propuestas se pueden presentar bajo alguna de las
siguientes modalidades, siempre que cumplan con los requisitos establecidos en los presentes
Términos de Referenciay en la ley:

(@) Individualmente, por personas juridicas nacionales o extranjeras con sucursal en
Colombia, que se encuentren debidamente constituidas, previamente a la fecha de
apertura de la Invitacion Abierta, y su objeto social debe guardar relacién directa con la
actividad a contratar.

(b) Conjuntamente mediante Consorcio o Unidn Temporal, en cuyo caso debera estar
conformada por personas juridicas nacionales o extranjeras con sucursal en Colombia,
debidamente constituidas, previamente a la fecha de presentacion de la propuesta, y el
objeto social de cada integrante de la Consorcio o Unidon Temporal debe guardar relacion
con la actividad a contratar. Asi mismo debera nombrar un Unico Representante Legal,
quien sera el contacto permanente con PROCOLOMBIA.
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Se entendera por propuesta conjunta, una propuesta presentada en Consorcio o Union Temporal.
En tal caso se tendra como proponente, para todos los efectos, el grupo conformado por la
pluralidad de personas y no las personas que lo conforman individualmente consideradas.

2.3.2. Interpretacion y Aceptacion de la Invitacién: El participante debera examinar todas las
instrucciones, condiciones, especificaciones, formularios, anexos, Adendas y documentos
aclaratorios que hagan parte de esta Invitacion, todo lo cual constituye la fuente de informacion
para la elaboracién de la propuesta.

Todos los documentos de la invitaciébn se complementan mutuamente, de tal manera que lo
indicado en cada uno de ellos se entendera como indicado en todos.

Las interpretaciones o deducciones que el proponente haga de lo establecido en esta invitacion,
serdn de su exclusiva responsabilidad. Por lo tanto, PROCOLOMBIA no sera responsable por
descuidos, errores, omisiones, conjeturas, suposiciones, interpretaciones equivocadas u otros
hechos en que incurra el proponente que le sean desfavorables y que puedan incidir en la
elaboracién de su propuesta.

El hecho que el proponente no se informe y documente debidamente sobre los detalles y
condiciones bajo las cuales sera ejecutado el objeto de la presente invitacién, no se considerara
como fundamento valido de futuras reclamaciones.

El proponente declara que ha recibido toda la informacién necesaria para elaborar su propuesta y
que asume las consecuencias negativas que puedan seguirse de no haber solicitado informacién
complementaria a PROCOLOMBIA en las oportunidades sefialadas en esta invitacion. Esta
declaracion se entiende hecha por el solo hecho de presentar la respectiva propuesta.

El proponente debera elaborar la propuesta de acuerdo con lo establecido en estos términos y
anexar la documentacion exigida.

2.3.3. Plazo de la Invitacién: El plazo de la Invitacion sera el sefialado en el cronograma

Dentro del plazo de la Invitacién, se podran efectuar modificaciones a los términos de la misma,
salvo las modificaciones al cronograma del proceso, que podran realizarse mediante adenda en
cualquier momento antes de la adjudicacion o declaratoria de desierta.

2.3.4. Prérroga: Cuando lo estime conveniente PROCOLOMBIA, el plazo de entrega de las
propuestas de la presente Invitacion podra prorrogarse antes de su vencimiento. En este caso
dicha prérroga se comunicara a través de la pagina web de FIDUCOLDEX, informandose la
modificacién del calendario de la invitacién mediante Adenda.

En el evento en que los términos se cumplan en un dia no habil, se trasladara al dia habil
siguiente.

2.3.5. Correspondencia: Toda la correspondencia que se genere con ocasién de la presente
Invitacion, incluida la presentacion de la propuesta, deberd ser entregada directamente en la
siguiente direccion: Fiduciaria Colombiana de Comercio Exterior S.A. Fiducoldex, Calle 28 # 13 A
24 Piso 6° Torre B Edificio Museo del Parque de Bogota D.C.

La correspondencia relacionada con preguntas, observaciones y las respuestas cuando asi se
autorice, debera ser remitida simultaneamente a los siguientes correos electrénicos:

¢ Rigoberto Naranjo: rnaranjo@procolombia.co
e Laura Suzunaga: Isuzunaga@procolombia.co
e Susana Matiz: smatiz@procolombia.co
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e Lina Navarro: Lina.navarro@fiducoldex.com.co

Las solicitudes de aclaraciones que formule FIDUCOLDEX-PROCOLOMBIA a los proponentes, se
efectuaran a través de los correos electrénicos suministrados por el proponente en su propuesta,
por lo que se recomienda anotar en forma clara y legible esta informacion.

Cualquier comunicacion que envien los posibles proponentes, deberan dirigirla de la siguiente
manera:

Sefores:

FIDUCOLDEX S.A.

Calle 28 # 13 A 24 Piso 6° Torre B
Bogota D.C., Colombia
INVITACION No:

OBJETO:

PROPONENTE:

2.3.6. Idioma de la Propuesta: La propuesta, sus anexos, correspondencia y todos los
documentos intercambiados entre los proponentes y PROCOLOMBIA, deberan estar escritos en
idioma espafiol.

2.3.7. Reserva en Documentos: En caso que el Proponente considere que algin documento de
su propuesta goza de reserva legal, debera manifestarlo por escrito y soportarlo conforme a las
normas legales que le brindan tal caracter.

2.3.8. Negociacién: Si lo considera conveniente, PROCOLOMBIA podré realizar una etapa de
negociacion con los proponentes que hayan cumplido los requisitos minimos exigidos en la
presente invitacion.

Paragrafo: El proceso de negociacion comenzara con el proponente que haya obtenido la mejor
calificacién y continuara con el siguiente en la calificacion y asi, sucesivamente.

2.3.9 Costos y Elaboracion de la Propuesta: Seran a cargo del proponente todos los costos
asociados a la preparacién y elaboracién de la misma, asi como los que indirectamente se causen
con ocasion de su presentacion y eventual suscripcién, como polizas, fotocopias, etc.

2.3.10. Impuestos y Deducciones: Al formular la propuesta, el Proponente acepta que estaran a
su cargo todos los impuestos, tasas y contribuciones establecidos por las diferentes autoridades
Nacionales, Departamentales o Municipales. Dentro de aquellos mismos niveles territoriales, los
impuestos, tasas y contribuciones establecidos por las diferentes autoridades Ambientales, que
afecten el contrato y las actividades que de él se deriven.

El proponente seleccionado pagara -en su calidad de contratista- todos los impuestos, derechos,
tasas y similares que se deriven del contrato o sus modificatorios, y por lo tanto, su omision en el
pago sera de su absoluta responsabilidad.

2.3.11. Correcciones, Aclaraciones, Modificaciones y Retiro de la Propuesta: Los proponentes
podran adicionar, modificar o retirar sus propuestas, siempre y cuando ello se haga con
anterioridad a la fecha y hora prevista para el cierre de esta Invitacion. Las modificaciones y/o
adiciones a las propuestas deberan ser presentadas por quien suscribe la Carta de Presentacion
de la misma, quien debera tener el caracter de Representante Legal de la persona juridica del
proponente, que figure en el Certificado de Existencia y Representacion Legal que se haya
acompafiado a la propuesta
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2.3.12. Cierre de la Invitacidon: El dia de cierre de la presente Invitacién, se recibiran las
propuestas hasta las 11:00 a.m. Se debe tener en cuenta que la hora sefalada corresponde a la
gue contenga el sistema de radicacién de Fiducoldex ubicada en la Calle 28 No. 13 A - 24 Piso 6°
Torre B Edificio Museo del Parque de Bogota D.C., y es responsabilidad del proponente llegar con
la suficiente antelacién para la radicacién de su propuesta en tiempo.

2.4. ENTREGA Y APERTURA DE LAS PROPUESTAS

2.4.1. Entregay Presentacion de la Propuesta

La propuesta debera estar firmada por el representante legal de la persona juridica o su
apoderado debidamente facultado, v ser presentada en original v dos (2) copias, con todos
los documentos gue la componen junto con su propuesta técnica y econémica, incluyendo
todos los archivos vy anexos. De igual manera debera entregarse en sobre aparte o cuaderno
separado el FORMULARIO FTGRI23 v FTGAD24 teniendo especial cuidado de incluir todos
los anexos gue indica el formulario.

Nota 1: Se debe ingresar toda la informacién requerida en las casillas de los formularios
FTGRI23 v FTGAD?24 vy diligenciar en forma completa de acuerdo con lo establecido en el
Anexo 6 - INSTRUCTIVO PARA DILIGENCIAMIENTO FORMULARIOS CONOCIMIENTO DE
PERSONA JURIDICA FTGRI23 Y NATURAL FTGRI24 “PROPONENTES Y/0 PROVEEDORES.

Nota 2: Para el adecuado v completo diligenciamiento del Formato FTGRI23 en la seccidn 4,
el proponente debera diligenciar el espacio _de socios 0 asociados con participaciéon
superior al 5% del capital social directo e indirecto en su totalidad, el termino _indirecto se
refiere a aquellos socios o0 accionistas que conforma las personas juridicas relacionadas en
el formulario de vinculacién y gue cuenta igualmente con participacidon superior al 5%. En
caso _de no ser suficientes las casillas del formulario el proponente podra en documento
anexo indicar lo sefialado _en este literal, el cual debera ser suscrito por el representante
legal y/o Revisor Fiscal con la informacidon minima requerida en el formato FTGRI23 (Tipo de
documento, numero de identificacidon, nacionalidad, nombre completo, % de participacién).

La propuesta debe presentarse y radicarse dentro del término previsto en el cronograma antes
mencionado y en el siguiente horario: desde las 9:00 a.m. hasta las 4:00 pm, salvo el dia de
cierre de la presente Invitacién, en el que se recibiran y radicaran las propuestas hasta las
11:00 a.m.

La propuesta fisica debera contar con la tabla de contenido que debera especificar los nUmeros de
pagina donde se encuentra la informacién y los documentos requeridos en los términos de esta
invitacién abierta.

De igual manera la propuesta debera presentarse integramente foliada por hoja, desde el primer
folio, incluidas las hojas en blanco, y legajada en el mismo orden en que se solicita, en sobres
separados, cerrados y rotulados en los términos indicados anteriormente.

Los rotulos deberan sefialar, respectivamente, y ademas lo siguiente: ORIGINAL, PRIMERA
COPIA, SEGUNDA COPIA, y en cuaderno separado FORMULARIO FTGRI23 (anexo 2) vy
FTGAD24 (anexo 5).

“La Fiduciaria Colombiana de Comercio Exterior S.A. FIDUCOLDEX, sociedad de servicios
financieros de economia mixta indirecta obrando como vocera del Fideicomiso PROCOLOMBIA,
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esta interesada en recibir propuestas para contratar los servicios de Hosting y Colocation en un
Data Center externo para los portales del fideicomiso de PROCOLOMBIA”

PROPONENTE: - direccién Teléfono

NOTA: FORMULARIO FTGRI23 y FTGAD24 DEBERAN PRESENTARSE EN ORIGINAL EN
SOBRE O CUADERNO SEPARADO DE LA PROPUESTA ORIGINAL, CON ROTULADO
ORIGINAL: DOCUMENTOS VERIFICACION CONOCIMIENTO DE NO CLIENTE

Si se presentare alguna diferencia entre el original de la propuesta y las copias, prevalecera el
texto del original.

Cualquier enmendadura en la propuesta o en los documentos que la acompafian debera ser
confirmada o validada con la firma del proponente.

No se aceptan propuestas enviadas por correo electrénico, fax o cualquier otro medio, ni las que
sean radicadas con posterioridad a la hora de la fecha de cierre. Si el proponente desea enviar la
propuesta por correo ordinario o postal, debera remitirla con suficiente antelacion para que pueda
ser radicada en la direccion anotada antes de la fecha y hora fijada para el cierre de la invitacién.

En todo caso, FIDUCOLDEX-PROCOLOMBIA no sera responsable por el retardo o extravio que
pueda derivarse de esta forma de entrega.

La propuesta debera tener una validez minima de tres (3) meses contados a partir de la
presentacion de la misma.

Se recomienda a los proponentes llegar con anticipacion al edificio, teniendo en cuenta que
para el acceso al mismo se debe cumplir con controles de seguridad y que la Fiduciaria se
encuentra ubicada en el piso 6, lugar donde se recibirdn las propuestas. Las propuestas que
se radiquen una vez vencido el plazo sefialado en la presente Invitacién, seran devueltas sin
abrir.

Para los efectos de este proceso se advierte alos proponentes que la fechay hora valida, es
la que tenga el nimero de radicacion impreso de la correspondencia de FIDUCOLDEX.

Cualquier informacién adicional que el proponente considere necesario presentar, debe incluirla o
adjuntarla a la Propuesta que entregue de acuerdo con las fechas establecidas para el cierre de
convocatoria.

Una vez radicada la Propuesta en la oficina de correspondencia y cerrada la invitacién y entrega de
propuestas, ésta no se podra modificar, ni se podra adjuntar ningun tipo de informacién adicional, a
menos que lo haya requerido expresamente de oficio PROCOLOMBIA. La presentacion de la
Propuesta implica que el proponente acepta todas las condiciones y obligaciones establecidas en
los Términos de Referencia.

Corresponde a todo Proponente efectuar los estudios y verificaciones que considere necesarios
para la formulacién de la Propuesta, incluyendo sin limitarse, a los estudios técnicos, contables,
tributarios, entre otros; asumiendo todos los gastos, costos, impuestos y riesgos que ello implique,
gue no seran reembolsados en ningln caso y bajo ningun concepto.

La presentaciéon de una Propuesta implicard que el Proponente realizd los estudios, analisis y

valoraciones pertinentes para prepararla y, por lo mismo, no se reconocera sobrecosto alguno
derivado de deficiencias en ellos.

21



)
FIDUCOLDEX PROCOLOMBIA

FISEEIAMIS EELORIARA nE somERee paTenan - . EXPORTACIONES TURISMO INVERSION MARCA PAIS
2.4.2. Apertura de Propuestas

De la apertura de las propuestas, se levantarda un Acta suscrita por los funcionarios de
FIDUCOLDEX-PROCOLOMBIA que participen en ella, donde se consignara los nombres de los
proponentes, los retiros de propuestas si los hubiere, los aspectos que permitan identificar las
propuestas, tales como valor de la propuesta econdmica, nombre del proponente, del
representante legal, garantia de seriedad, entre otros.

2.4.3. Propuestas Parciales
No se aceptaran propuestas parciales para esta Invitacion.

2.4.4. Propuestas Condicionales o Plurales
No podrén sefalarse condiciones diferentes a las establecidas en la presente Invitacion. En caso
que la propuesta formule condiciones diferentes a las establecidas, se tendran por no escritas.

S6lo se tendrdn en cuenta las variables técnicas indicadas en la presente invitacion para la
evaluacion de las ofertas. Sin embargo, si se ofrecen otras ventajas técnicas del bien y/o servicio y
se suscribe contrato con el proponente respectivo, éste quedara obligado a cumplir con TODO lo
ofrecido. Estos ofrecimientos adicionales no supondran una modificacion o alteracion a los
parametros esenciales establecidos en la Invitacién a proponer, principalmente, a los factores de
ponderacién y escogencia.

CAPITULO 1l
REQUISITOS DE LA OFERTA O PROPUESTA

3.1. REQUISITOS DE CARACTER JURIDICO

Los requisitos que se mencionan en este numeral son verificables y como tal se constituyen
en un requisito habilitante, y por tanto obligatorio, para la participacién en este proceso de
contratacion.

3.1.1. Carta de presentacién de la propuesta (Anexo No. I)

La propuesta debera presentarse de acuerdo con el modelo de carta suministrado en esta
Invitacion (Anexo N° I). Esta debera ser firmada por el Representante Legal de la persona juridica,
o por el representante legal del Consorcio o Unidon Temporal. La suscripcion de la carta de
presentacion de la propuesta hara presumir la aceptacion, legalidad y conocimiento de todos los
documentos de la Invitacion.

3.1.2. Certificacion del pago de Parafiscales y Aportes al Sistema de Seguridad Social

El proponente, como persona juridica nacional o sucursal de sociedad extranjera, deber& presentar
una certificacién, en original, expedida por el Revisor Fiscal, de acuerdo con los requerimientos de
la Ley, o cuando éste exista de acuerdo con los estatutos sociales, o por el Representante Legal
cuando no se requiera Revisor Fiscal, donde se certifique el pago de los aportes de sus empleados
a los sistemas de salud, riesgos profesionales, pensiones y aportes a las Cajas de Compensacion
Familiar, Instituto Colombiano de Bienestar Familiar y Servicio Nacional de Aprendizaje.

Dicho documento debe certificar que, a la fecha de presentacién de su propuesta, ha realizado el
pago de los aportes correspondientes a la nomina de los Ultimos seis (6) meses, contados hacia
atrds a partir de la citada fecha, en los cuales se haya causado la obligacién de efectuar dichos
pagos.

La informacién presentada se entiende suministrada bajo la gravedad del juramento respecto de su
fidelidad y veracidad.
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PROCOLOMBIA verificara Unicamente la acreditacion del respectivo pago a la fecha de
presentacion de la propuesta, sin perjuicio de los efectos generados ante las entidades
recaudadoras por el no pago dentro de las fechas establecidas en las normas vigentes.

En caso de presentar acuerdo de pago con las entidades recaudadoras respecto de alguna de las
obligaciones mencionadas, debera manifestar que existe el acuerdo y que se encuentra al dia en el
cumplimiento del mismo.

Cuando se trate de Uniones Temporales, cada uno de sus integrantes debera aportar el certificado
aqui exigido.

3.1.3. Certificado de Existencia y Representacion Legal.

Las personas juridicas nacionales o extranjeras con sucursal en Colombia, deberan comprobar su
existencia y representacion legal mediante certificado expedido por la Camara de Comercio de su
domicilio principal o del domicilio de la sucursal de la sociedad extranjera, segun el caso.

El certificado debera cumplir los siguientes requisitos:

[ Fecha de expedicién no mayor a treinta (30) dias anteriores a la fecha de cierre del plazo
de la presente Invitacién.

[ El objeto social principal de la sociedad debera relacionarse directamente con el objeto del
contrato.

[ La duracion de la sociedad, consorcio o unién temporal, contada a partir de la fecha de

cierre del plazo de la presente Invitacion Abierta, no sera inferior al plazo establecido para
el contrato y un (1) afio mas.

[ Si el representante legal de la sociedad tiene restricciones para presentar la propuesta o
contraer obligaciones en nombre de la misma, de acuerdo con lo previsto en el Certificado
de Existencia y Representacién Legal, debera adjuntarse el documento de autorizacion
expresa del 6rgano competente.

[ Para el caso de Uniones Temporales, cada integrante de las mismas, debera comprobar
su existencia, representacién y capacidad, en la forma prevista en el presente numeral,
incluidas las facultades y capacidad para constituir el Consorcio o Uniébn Temporal, asi
como para la celebracion y ejecucion del contrato a través de la forma de asociacion
escogida.

El documento de conformacién del Consorcio o Unién Temporal, debera contener los siguientes
requisitos minimos:

a) Indicar que se trata de un Consorcio o Unién Temporal.
b) Sus miembros deberan sefalar la extension (actividades y porcentaje) de su participacién

en la propuesta y en su ejecucioén, la cual no podra ser modificada sin el consentimiento
previo y escrito de PROCOLOMBIA. No obstante, independiente de la participacion y de la
modalidad de contrato que se adopte, para este proceso, no se aplicara la regulacion de
las Uniones Temporales contenida en la Ley 80 de 1993, por tanto, las personas que
integren un Consorcio o Union Temporal, a la luz de esta invitacion abierta, seran
solidariamente responsables en el cumplimiento de las obligaciones del eventual contrato
que llegue a celebrarse.

c) Eltérmino de duracién del Consorcio o Unién Temporal, el cual debe corresponder al plazo
del contrato y un (1) afio mas, contado a partir de la fecha de cierre del presente proceso.

d) La designacion de un representante Unico que deberd estar facultado para actuar en
nombre y representacion del Consorcio o Uniébn Temporal, quien sera el contacto
permanente para los asuntos derivados del contrato que resulte del presente proceso de
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invitacién. Igualmente debera designar un suplente que lo reemplace en los casos de
ausencia temporal o definitiva.

En ningln caso podra haber cesidon del Contrato entre quienes integren el Consorcio o Unién
Temporal.

3.1.4. Copia del Registro Unico Tributario (RUT)

Este certificado es expedido por la Direccion General de Impuestos Nacionales. En él ha de
consignarse claramente el NIT del proponente y su inscripcion en el Régimen Comun y estar
actualizado de conformidad con la normatividad vigente.

Cuando se trate de Consorcios o Uniones Temporales, cada uno de sus integrantes debera aportar
el documento aqui exigido, en caso de ser adjudicado el contrato deberd presentar el RUT del
Consorcio o Unién Temporal a la suscripcién del contrato

3.1.5. Certificacion de no estar Incurso en causal de Disolucién o Liquidacién

El proponente debera certificar a través del Representante Legal, que no se encuentra incurso en
ninguna causal de disolucién o liquidacion conforme a la ley y/o los estatutos. En caso que algun
proponente se encuentre incurso en causal de disolucién y/o liquidacion, PROCOLOMBIA no lo
considerard hébil para contratar, teniendo en cuenta la restriccion legal para ejercer el objeto.

Cuando el proponente se encuentre en situacién financiera especial, se solicitaran las aclaraciones
pertinentes y se evaluara la conveniencia o inconveniencia de la contratacion.

Cuando se trate de Uniones Temporales, cada uno de sus integrantes debera aportar el
documento aqui exigido.

3.1.6. Garantia de seriedad de la propuesta

Todo proponente debera garantizar la seriedad de su propuesta, con la suscripcién, en Formato
para Particulares, de una pdéliza expedida por una Compafiia Aseguradora debidamente aprobada
y vigilada por la Superintendencia Financiera de Colombia, por un valor equivalente al diez (10%)
del valor de la propuesta y con una vigencia igual a tres (3) meses, contados a partir de la fecha y
hora de cierre de la Invitacion. Con la propuesta se debe anexar la péliza y el recibo de pago de la
prima correspondiente.

En caso de prérroga de la fecha para la seleccion del contratista, esta garantia debera prorrogarse
por parte del proponente a partir de la nueva fecha, cuando la vigencia anteriormente sefialada, no
sea suficiente para cubrir el periodo de seleccion del contratista.

El beneficiario serd FIDUCOLDEX obrando como vocera de PROCOLOMBIA con NIT
830.054.060-5, el afianzado serd el proponente (en caso de Uniones Temporales deben figurar
todos los miembros debidamente identificados).

La pdliza debera tomarse con el nombre o razén social del proponente que figura en el Certificado
de Existencia y Representaciéon Legal expedido por la Camara de Comercio, y no sélo con su sigla,
a no ser que en el referido documento se exprese que la sociedad podra denominarse de esa
manera.

En caso que la garantia de seriedad de la propuesta sea expedida sin el lleno de los
requerimientos de estos términos de referencia, este hecho sera subsanable y el proponente
debera remitir las correcciones del caso en el término que le fije PROCOLOMBIA, lo cual sera
solicitado por escrito.
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La péliza de seriedad correspondiente a las propuestas que no sean adjudicadas, podran ser
devueltas a solicitud del interesado a mas tardar dentro de los treinta (30) dias calendario siguiente
a la fecha de adjudicacion del contrato producto de la presente invitacion.

PROCOLOMBIA hara efectiva la garantia de Seriedad de la Oferta quedando el valor asegurado a
su favor por incumplimiento del deber de reserva de la informacion establecida en el numeral 1.3.7
de este documento, hasta la concurrencia del porcentaje alli indicado y, por la totalidad del amparo
de la garantia, en los siguientes casos:

a) Cuando un proponente solicite el retiro de su propuesta después de la fecha de cierre del
plazo de la presente invitacion, salvo en los casos de inhabilidad o incompatibilidad
sobreviniente.

b) Cuando el proponente favorecido con la adjudicacién no procediere a cumplir con los
requisitos para el perfeccionamiento y ejecucién del contrato dentro del término sefialado
para que se suscriba el respectivo contrato.

Sin embargo, es de tener en cuenta que la ejecucion de la garantia de seriedad de la propuesta, no
constituye una tasacion anticipada de perjuicios; por lo que PROCOLOMBIA podré perseguir en
cualquier momento el reconocimiento de los perjuicios no cubiertos por el valor de dicha garantia,
mediante las acciones legales conducentes.

3.1.7. Certificado de antecedentes de responsabilidad fiscal

El proponente y el representante legal de la persona juridica, deberan aportar certificado expedido
por la Contraloria General de la Republica, sobre responsabilidad fiscal, con vigencia no superior a
30 dias a la fecha de su presentacion.

Cuando se trate de Consorcios o Uniones Temporales, cada uno de sus integrantes debera aportar
el documento aqui exigido y el del Representante Legal designado.

3.1.8. Certificado de antecedentes disciplinarios

El proponente y el representante legal de la persona juridica, deberan aportar certificado expedido
por la Procuraduria General de la Nacion, sobre responsabilidad disciplinaria, con vigencia no
superior a 30 dias a la fecha de su presentacion.

Cuando se trate de Consorcios o Uniones Temporales, cada uno de sus integrantes debera aportar
el documento aqui exigido y el del Representante Legal designado.

3.1.9. Certificado de Antecedentes Judiciales

El representante legal de la persona juridica, deberd aportar certificado expedido por la Policia
Nacional, sobre antecedentes judiciales, con vigencia no superior a 30 dias a la fecha de su
presentacion.

Cuando se trate de Consorcios o Uniones Temporales, cada uno de sus integrantes debera aportar
el documento aqui exigido y el del Representante Legal designado.

Fotocopia legible de la cédula de ciudadania al 150% del Representante Legal de la sociedad,
del Consorcio o Union Temporal, o apoderado debidamente facultado y de los representantes
legales de las sociedades que conforman el Consorcio o la Unién Temporal.

3.1.10. Compromiso anticorrupcion (Anexo lll), debidamente diligenciado. Cuando se trate de
Consorcios 0 Uniones Temporales, cada uno de sus integrantes debera aportar el documento aqui
exigido.
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3.1.11. Autorizacién consulta centrales de riesgo (Anexo V), debidamente diligenciado. Cuando se
trate de Consorcios o Uniones Temporales, cada uno de sus integrantes debera aportar el
documento aqui exigido.

3.1.12. Los documentos y formularios FTGAD24 FORMATO INSCRIPCION DE PROVEEDOR -
(Anexo Il) y FTGRI23 (Anexo V) deberan presentarse en original, en sobre o cuaderno separado
de la propuesta original, rotulado o titulado como original, el cual se tendrd como un requisito
habilitante de la misma asi: “DOCUMENTOS VERIFICACION CONOCIMIENTO DE NO CLIENTE”

Cuando se trate de Consorcios o Uniones Temporales, cada uno de sus integrantes debera aportar
el documento aqui exigido FTGAD24 y FTGRI23 debidamente diligenciados, adjuntando los
documentos requeridos en el mismo (Anexo 1) y (Anexo V) respectivamente y deberan diligenciar
y presentar un formulario por la forma asociativa propuesta con sus anexos.

NOTA 1. El proponente debe cumplir con la Etapa de Conocimiento de no Cliente, allegando la
informacion y documentos conforme lo establece este numeral y los requerimientos que le sean
realizados, so pena que su propuesta sea rechazada. El proponente debe cumplir con este
requisito. De no allegarse la informacion requerida y/o no cumplir con las politicas de conocimiento
de no cliente, su propuesta seré rechazada.

NOTA 2: FORMULARIO CONOCIMIENTO PERSONA JURIDICA NO CLIENTE FTGRI23 (Anexo
V)

Los proponentes, entendidos como las personas juridicas y las personas naturales que la integran,
seran objeto de verificacibn en las listas internacionales vinculantes para Colombia, de
conformidad con las Circulares expedidas por la Superintendencia Financiera y el Manual
SARLAFT de FIDUCOLDEX - PROCOLOMBIA.

El Representante Legal del proponente persona juridica, y de cada uno de los integrantes del
Consorcio o Unién Temporal, deben diligenciar, firmar y colocar huella al Formato, y adjuntar
ademas los documentos que alli se relacionan, tal como se establece en el Instructivo (Anexo VI).

NOTA 3: PROCESO DE CONOCIMIENTO DE PERSONA JURIDICA, CONSORCIO Y/O UNION
TEMPORAL: Toda la informacion y documentos que a continuacion se sefialan deberan ser leidos
y examinados cuidadosamente por los proponentes o posibles partes contractuales, con el fin
evitar omisiones de informacién y errores en su diligenciamiento y presentacion ante la entidad
Fiduciaria como vocera del Fideicomiso FIDUCOLDEX - PROCOLOMBIA.

NOTA 4. POLITICAS DE VINCULACION
Fundaciones u organizaciones sin animo de lucro

Para la vinculacién de este tipo de terceros sean clientes, contrapartes, proveedores o en los
procesos de contratacidn derivada, adicional al proceso de solicitud de vinculacién deberan anexar
una certificacién firmada por Representante Legal y/o Revisor Fiscal en la que indique cuéles son
sus protocolos de debida diligencia para la prevencién del riesgo de LA/FT en la canalizacion u
origen de los recursos o en el caso que apligue deberan certificar que cuenta con un sistema
implementado de gestién de prevencién de riesgo de Lavado de Activos y Financiacién del
Terrorismo”.

Cualquier informacién adicional que el proponente considere necesario presentar, debe incluirla o
adjuntarla a la Propuesta que entregue de acuerdo con las fechas establecidas para el cierre de
convocatoria. Una vez radicada la Propuesta en la oficina de correspondencia y cerrada la
invitacion y entrega de propuestas, ésta no se podra modificar, ni se podra adjuntar ningun tipo de

26



)
FIDUCOLDEX PROCOLOMBIA

ISR SELEMEIANA NE SOMERGID ETEmGn o EXPORTACIONES TURISMO INVERSION MARCA PAIS

informacién adicional, a menos que lo haya requerido expresamente de oficio FIDUCOLDEX -
PROCOLOMBIA.

3.2. DOCUMENTOS DE CARACTER FINANCIERO
Los documentos que se mencionan en este numeral son verificables y como tales se
constituyen en un requisito habilitante para la participacidn en este proceso de seleccidn.

El proponente, o cada una de las personas juridicas que conforman el consorcio o la union
temporal deberan presentar los siguientes documentos:

3.2.1. Estados financieros basicos

Los estados financieros basicos a 31 de diciembre de 2016, comparativos con el afio 2015, que se
mencionan a continuacion, deberan ser presentados debidamente firmados por el Representante
Legal y el Contador y adicionalmente por el Revisor Fiscal cuando el proponente esté obligado a
tenerlo:

a) Balance General

b) Estado de Resultados

El Representante Legal y el Revisor Fiscal, si es del caso, que firmen los documentos
mencionados, deben figurar como tales en el certificado de existencia y representacion legal del
proponente expedido por la Camara de Comercio respectiva, que se acompafia con la propuesta.

3.2.2. Notas a los estados financieros
Los estados financieros deberan estar acompafiados de sus respectivas notas.

3.2.3. Dictamen debidamente firmado por el revisor fiscal

Se debe presentar dictamen debidamente fechado (fecha de expedicién) y firmado, sobre los
estados financieros solicitados anteriormente. Este requisito aplica para aquellos proponentes que
estén obligados a tener Revisor Fiscal.

3.2.4. Certificado de antecedentes disciplinarios del Contador

Certificado de antecedentes disciplinarios del contador, expedido por la Junta Central de
Contadores, con vigencia no superior a tres (3) meses a la fecha de cierre de la presente Invitacién
Privada, sin sanciones de ninguna clase. Este requisito se requiere del contador que haya firmado
los estados financieros.

3.2.5. Certificado de antecedentes disciplinarios del Revisor Fiscal.

Certificado de antecedentes disciplinarios del Revisor Fiscal con vigencia no superior a tres (3)
meses a la fecha de cierre de la presente Invitacion Privada, sin sanciones de ninguna clase.

Se requiere del Revisor Fiscal que haya firmado los estados financieros y el dictamen a los estados
financieros.

3.2.6. Certificaciones Bancarias
Se debera presentar por lo menos una (1) certificacién bancaria en la que conste el tiempo de
vinculacion.

3.2.7. Criterios Financieros Habilitantes

Se entendera que queda habilitado el proponente que cumpla con el criterio minimo de acuerdo
con los siguientes indicadores
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3.2.7.1. Razén de liquidez: La razén de liquidez se calcula con base en la siguiente féormula:

Razén de liquidez = Activo Corriente / Pasivo Corriente
Para la habilitacién el proponente debe obtener un porcentaje igual o superior a uno (1.0)

3.2.7.2. Nivel de Endeudamiento: El nivel de endeudamiento se calcula con base en la siguiente
férmula:

Nivel de Endeudamiento= Pasivo total / Activo Total

Para la habilitacion el proponente debe obtener un porcentaje menor o igual al setenta por
ciento (70%).

Patrimonio: Patrimonio = Activo Total — Pasivo Total

La ecuacion patrimonial representa un equilibrio entre lo que se tiene (Activos) y lo que se
debe. El Patrimonio debera ser mayor al (15%) del valor total de la oferta, y se calculara
con base en la siguiente férmula:

3.2.7.3. Verificacion financiera de propuestas conjuntas
Para determinar la capacidad financiera de las Uniones Temporales o de los Consorcios se
determinaran separadamente los indicadores financieros de los integrantes.

Los indices obtenidos se multiplicaran por el porcentaje de participacién de cada uno de los
integrantes de la Unién Temporal o Consorcio. Este resultado se sumara para consolidar el total de
los indices de la Union Temporal o Consorcio.

3.3. REQUISITOS DE CARACTER TECNICO HABILITANTE

Los requisitos que se mencionan en este numeral son verificables y como tal se constituyen
en un requisito habilitante, y por tanto obligatorio, para la participacién en este proceso de
seleccion.

3.3.1. Experiencia general del Proponente: El proponente deberéa acreditar su experiencia, asi:

(i) Experiencia General del proponente: El proponente deberd presentar minimo dos (2)
certificados, de contratos ejecutados o en ejecucién, que se hayan suscrito desde el 1 de
enero de 2012 hasta la fecha, cuyo objeto sea la prestacién de servicios de Hosting y
Colocation en Colombia y/o en otros paises, cada una de las certificaciones cuya cuantia sea
igual o superior a TRESCIENTOS MILLONES DE PESOS MONEDA C/TE ($300.000.000)
incluido IVA o su equivalente en délares americanos en caso que el contrato se haya pactado
en una moneda diferente al peso colombiano.

NOTA 1: Respecto de los contratos en ejecucion Unicamente se tendrd en cuenta el monto
ejecutado hasta la fecha de expedicion de la certificacion,

Las certificaciones deberan ser expedidas por la persona o entidad contratante y deberan contener
como minimo la siguiente informacién:

Nombre completo y NIT de la entidad que certifica.
Descripcién del objeto del contrato.

Valor del contrato.

Duracién del contrato.

o0 oW
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e. Calificacién del servicio (regular, bueno 6 excelente).

f. Firmay cargo del que certifica (nivel directivo).

g. Para los contratos que se encuentren en ejecucion deberan contener el valor
ejecutado hasta la fecha de la certificacion.

NOTA 1: SOLO SERAN VALIDAS LAS CERTIFICACIONES EXPEDIDAS POR DIFERENTES
ENTIDADES O EMPRESAS, NO SERA VALIDO QUE UN PROPONENTE PRESENTE MAS DE
UNA CERTIFICACION QUE PROVENGA DE LA MISMA EMPRESA O ENTIDAD.

NO SERAN VALIDAS LAS CERTIFICACIONES DE PROCOLOMBIA Y/O FIDUCOLDEX.

UNICAMENTE SERAN TENIDAS EN CUENTA LAS DOS CERTIFICACIONES SOLICITADAS
CON EL LLENO DE LOS REQUISITOS. ASi MISMO, DEBE INDICAR CUAL ES LA
CERTIFICACION DE EXPERIENCIA GENERAL Y CUAL EXPERIENCIA ESPECIFICA EN CASO
QUE EL OFERENTE PRESENTE MAS DE DOS CERTIFICACIONES SOLO SERAN TENIDAS
EN CUENTA LAS TRES PRIMERAS DEACUERDO AL CONSECUTIVO NUMERICO DE LA
OFERTA.

NOTA 2:

1. La certificacion del contrato ejecutado puede ser remplazada por la copia del contrato, siempre y
cuando también se anexe la respectiva acta de recibo y/o acta de liquidacion, debidamente suscrita
por la entidad contratante, que en conjunto cumplan con los contenidos y requisitos establecidos
anteriormente, de lo contrario no seré tenida en cuenta. El acta de liquidacion debidamente suscrita
por las partes servira para acreditar la experiencia del proponente, siempre que en ella conste la
informacion de nombre del contratante, objeto, vigencia y valor del contrato.

2. Respecto de los contratos en ejecucion, es indispensable que se allegue certificacion
debidamente suscrita por la entidad contratante, que acredite el valor ejecutado a la fecha de la
certificacién y el grado de cumplimiento; de otra forma, el respectivo contrato no sera tenido en
cuenta como experiencia del proponente.

3. Cuando el proponente acredite experiencia obtenida en consorcios o uniones temporales, se
tomara la experiencia en proporcién a su participacion en dicho consorcio o unién temporal, en
valor equivalente al porcentaje de participacion del proponente respecto del valor total del contrato.
En este caso se debe anexar adicionalmente el documento de constitucion del consorcio 0 union
temporal para determinar su participacion en la ejecucién del contrato aportado.

4. Si la certificacion esta liquidada en délares (USD), se procedera a su conversion a pesos
colombianos (COP), tomando como base la TRM (tasa representativa del mercado) reportada por
el Banco de la Republica a la fecha de terminacion del respectivo contrato, y si el contrato esta en
ejecucion, la de la fecha de la certificacion.

5. Todas las certificaciones expedidas en el exterior deben venir traducidas al idioma espafiol y
debidamente apostilladas o legalizadas.

3.3.2. PROPUESTA TECNICA:

El proponente deberda presentar su propuesta técnica en la cual se incorporaran los
requerimientos técnicos de obligatorio cumplimiento a ser suministrados a PROCOLOMBIA.
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A continuacion, se relacionan los requerimientos técnicos de obligatorio cumplimiento que la
propuesta debe cumplir y la informacion relevante que debe tenerse en cuenta para la
elaboracion de la propuesta:

3.3.2.1. SERVIDORES VIRTULIZADOS (HOSTING)

El proponente debera suministrar servidores virtualizados alojados en una solucién Cloud

Computing distribuidos asi:

DESCRIPCION SISTEMA OPERATIVO vCPU | RAM (GB) [ DISCO
DURO
(GB)
Servidor controlador dominio y Proxy de ProColombia. Microsoft Windows Server 2012 (64-bit) 2 8,192 108,17
Servidor Bl con SQL SERVER 2014. Microsoft Windows Server 2012 (64-bit) 8 12,288 412,18
Aplicaciones IIS 6.0 y SOL SERVER 2008 STD Microsoft Windows Server 2012 (64-bit) 6 8,192 688,18
Simulador DFI Microsoft Windows Server 2012 (64-bit) 4 8,192 128,17
Servidor servicio de Federacién (ADFS) de Windows. Microsoft Windows Server 2012 (64-bit) 2 4,096 104,17
Servidor BMP Bonita Soft. Microsoft Windows Server 2012 (64-bit) 4 24,576 304,18
Servidor gestor documental Alfresco. Microsoft Windows Server 2012 (64-bit) 2 20,48 750,17
Servidor motor de base de datos MYSQL con replicacién.  |Red Hat Enterprise Linux 6 (64-bit) 6 8,192 987,29
Servidor motor de base de datos MYSQL con replicacién.  [Red Hat Enterprise Linux 6 (64-bit) 6 8,192 939,29
Servidor DNS publico de ProColombia Red Hat Enterprise Linux 6 (64-bit) 2 2,048 103,19
Servidor CMS drupal con replicacién. Red Hat Enterprise Linux 6 (64-hit) 16 18,432 606,30
Servidor CMS drupal con replicacion. Red Hat Enterprise Linux 6 (64-bit) 16 18,432 612,30
Servidor CMS drupal con replicacion. Red Hat Enterprise Linux 6 (64-bit) 16 22,528 609,30
Servidor CMS drupal con replicacién. Red Hat Enterprise Linux 6 (64-hit) 16 22,528 615,30
Servidor CMS Joomla. Red Hat Enterprise Linux 6 (64-bit) 16 18,432 555,30
Servidor tableau Microsoft Windows Server 2012 (64-bit) 8 32 500
Servidor para intranet Linux Centos 6.5 8 12 200
Servidor BODEGA DE DATOS / ETL. Microsoft Windows Server 2012 (64-hit) - 8 32 1630
SQL SERVER 2016 Enterprise.
Servidor Reportes Microsoft Windows Server 2012 (64-bit) - 8 32 1630
SQL SERVER 2016 Enterprise.
Servidor de PSE Linux Centos 6.5 6 12 250
PSE Contingencia Linux Centos 6.5 6 12 250
Servidor desarrollo aplicaciones pes- metas Red Hat Enterprise Linux 6 (64-hit) 4 6 250
Servidor SQL - BONITA Microsoft Windows Server 2012 (64-bit) 8 12 150
Directorio Activo Dashboard Microsoft Windows Server 2012 (64-bit) 4 8 150

3.3.2.2. SERVIDORES FISICOS (COLOCATION)

El proponente debera suministrar un full rack con 4 KVA para el alojamiento de servidores fisicos.

El proponente debera suministrar el cableado y equipos de red que permitan que los servidores
virtuales y fisicos se conecten entre si.

3.3.2.3. PLATAFORMA VMWARE ENTERPRISE PLUS

El VMWare Enterprise Plus debe tener activado los servicios de HA, ERD, Motion, clonacion y
permitir generacién de espejos de cada de una de las maquinas.

Dentro de la propuesta el proveedor presentara la topologia a utilizar en la solucién en uno o
varios diagramas con sus respectivos textos explicativos.
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3.3.2.4. BALANCEO DE CARGAS

Suministro de las herramientas de software o hardware que permitan el balance de cargas entre
los servidores Linux de produccién donde se tiene instalado el CMS DRUPAL y el motor de base
de datos MYSQL.

3.3.2.5. ALMACENAMIENTO

Se debera proporcionar el servicio de almacenamiento para los servidores Windows y Linux, el
cual deberé estar conectado a una velocidad minimo de 1Gb o superior para todos los servidores
del Datacenter.

Se deberan describir las caracteristicas del servicio de almacenamiento considerando un espacio
de 14 Teras con posibilidad de ampliar por demanda.

Dentro de la propuesta se debera presentar la modalidad de cobro para espacio adicional en GB
por demanda de acuerdo a las necesidades futuras de PROCOLOMBIA y enunciara las formas
de operacion de este esquema.

3.3.2.6. ADMINISTRACION DE LOS EQUIPOS

Administracion de los componentes de la solucién, incluyendo las actualizaciones de parches de
los servidores.

Los funcionarios autorizados de PROCOLOMBIA tendran acceso remoto a los servidores de
manera légica, mediante herramientas de software dispuestas por el proveedor para tal efecto en
la gestion de sus aplicaciones y bases de datos, tales como escritorios remotos 0 conexiones
remotas a bases de datos SQL Server por los puertos 1434 (UDP) y 1433 (TCP).

Se requiere que la solucién cuente con alertas automaticas enviadas a las personas definidas por
PROCOLOMBIA, opciones de notificacion telefonica, correo electrénico o SMS entre otros. (Debe
informar via celular segun el orden del listado entregado por PROCOLOMBIA donde se aclara
gue se debe notificar al administrador de cada una de las maquinas y comunicar a todos los
incluidos por via email.)

Dentro de la propuesta se deberan presentar las alternativas para el acceso remoto de los
funcionarios autorizados de PROCOLOMBIA para la gestion de sus aplicaciones y bases de
datos.

3.3.2.7. MANOS REMOTAS

Suministro de servicios de manos y 0jos remotos, considerados estos como el servicio técnico
profesional de un Ingeniero especializado en las diferentes plataformas a nivel de Software y
Hardware, para la ejecucion de rutinas o tareas sobre los servidores alojados en el Datacenter,
alli también deberan establecer el alcance de estos servicios.

3.3.2.8. INSTALACION

Alistamiento del hardware y los sistemas operativos de los equipos y la configuracion de los
dispositivos necesarios para el funcionamiento de la solucion.

Para la configuracion de la seguridad se debera tener en cuenta que se requieren inicialmente los
protocolos http, smtp y ftp, pero de acuerdo con el esquema de administracion de equipos es
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posible habilitar protocolos adicionales y hacer un afinamiento en el firewall. Por ejemplo, para
habilitar protocolos de Terminal Server, conexién remota a bases de datos, protocolos para
compartir archivos, etc.

La gestion de las aplicaciones solo se hara desde las instalaciones de PROCOLOMBIA por
funcionarios autorizados.

Suministrar un protocolo de pruebas que permita corroborar que la instalacién de los equipos y
dispositivos es satisfactoria. PROCOLOMBIA podra solicitar la realizaciéon de pruebas adicionales.

En caso de que exista cambio con la plataforma virtual (Vmware) o la instalacion de los servidores
desde ceros se debe incluir el servicio de migracion de las maquinas en caso de requerirlo y todo
el acompafiamiento para dejar estable la plataforma virtual, esto aplica para la posible mejora en
cuanto al cambio del Procesador que esta configurado actualmente para la normal operaciéon
implementada.

3.3.2.9. SOPORTE TECNICO

Proporcionar el servicio de Soporte Técnico permanente sobre los niveles fisicos, enlace, red y
transporte, asi como a nivel del Sistema Operativo de los servidores las veinticuatro (24) horas del
dia, los trescientos sesenta y cinco (365) dias del afio.

En caso de detectar alguna falla se debera informar a PROCOLOMBIA de las acciones tomadas
para solucionarla.

El proponente debera suministrar un sistema web y telefonico para:

- Recibir o consultar los reportes de inconvenientes.

- Informar las acciones tomadas para solucionar las fallas y las posibles causas
detectadas.

- Informar o consultar el escalonamiento de los requerimientos a los proveedores y otras
instancias.

- Informar o consultar la solucién de las fallas reportadas.

- Suministrar un sistema de tickets online para la consulta de estado para cada una de las
solicitudes.

- Se requiere la entrega de informes gerenciales de forma mensual de la disponibilidad de
los servidores, canales y demas servicios ofrecidos dentro de la propuesta del proveedor.

- Se requiere que se suministre sistemas de backup fisico en discos y cintas dedicadas de
conformidad con las buenas practicas.

- Se requiere definir los acuerdos de confidencialidad entre las partes.

- Se requiere que se defina los niveles de escalamiento, con nombres, nimeros
telefénicos, email, etc.

- Se requiere la entrega de informes trimestrales de la solucién administrada, asi mismo
poder visualizar via web en tiempos reales e historicos estos informes.

- Servicios de instalacion y configuracién de la plataforma virtual VMWare con su
transferencia de conocimiento durante la implementacion y demas componentes de la
solucion, asegurando una configuracion acorde con las necesidades especificas y
garantizando un entorno de trabajo totalmente operativo desde el primer momento y por
un tiempo de estabilizacion no menor a 45 dias.
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3.3.2.10. MONITOREO DE LA PLATAFORMA
Suministro del servicio de monitoreo permanente sobre los equipos y la conectividad.

Una vez detectada cualquier anomalia, el proveedor debera tomar oportunamente las medidas
correctivas necesarias y guardar un reporte del incidente, asi como de las acciones correctivas
tomadas en caso que se presente un incidente aplicando siempre los procesos y buenas
practicas sefaladas por ITIL.

Cuando se produzca un incidente de severidad media o critica, 0 que pueda poner en riesgo el
normal funcionamiento de las aplicaciones o bases de datos de PROCOLOMBIA, se debera
notificar a los usuarios designados para tal fin.

El servicio de monitoreo debe contar con reportes via web que puedan ser consultados por los
miembros autorizados del equipo de PROCOLOMBIA, y que puedan ser utilizados para prevenir
fallas o detrimento del servicio.

Adicionalmente se deberan monitorear los puertos y protocolos para los servicios que haga uso
PROCOLOMBIA Colombia tales como MYSQL vy afines, es importante mencionar que se debera
realizar el monitoreo de todas las bases de datos que PROCOLOMBIA tiene en MYSQL que
asciende a un promedio de 59 bases de datos.

En el evento que se presenten caidas de alguno de los sistemas o bases de datos, se debera
estar en capacidad de generar alertas automaticas enviadas a los funcionarios definidos por
PROCOLOMBIA Colombia y con las opciones de notificacion telefénica via celular, correo
electrénico o SMS entre otros.

3.3.2.11. REPORTES

Se debera suministrar un grupo de reportes basicos disponibles en las herramientas de monitoreo
gue permitan conocer la estadistica de visitas de los portales y descargas por servidor, estos
reportes deberan ser entregados como parte del servicio de forma mensual, trimestral que nos
permita consultar via Web el estado de los servidores y aplicaciones y debera quedar dentro de la
propuesta como item independiente el valor de desarrollar reportes para ser consultados por
demanda.

3.3.2.12. ANTIVIRUS

PROCOLOMBIA Colombia proporcionara el antivirus McAfee Enterprise para cada uno de los
servidores, el cual quedara conectado a nuestra consola EPO de McAfee y su actualizacién se
realizara de acuerdo con nuestras politicas de seguridad.

3.3.2.13. SEGURIDAD LOGICA

El proponente debera suministrar el sistema de seguridad l6gica a través de firewalls robustos y
demas dispositivos que garanticen el flujo normal de la informacion, previniendo la Interrupcion o
saturacion del servicio que incluyan entre otros:

- Servicio de Sistema de prevencion de intrusos (IPS).

- Web Application Firewall (WAF) para 35 portales web, este debe incluir seguridad para
sitios web con protocolo http y https.

- Generacion de VPNs con cada una de las sedes de PROCOLOMBIA.
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- Generacion de VPNs de acceso para acceso a los servidores de la solucion de forma
segura.

- Politicas de seguridad.

- Servicio de Hacking ético una vez al afio con acciones de evaluacion, correccion y
pruebas: Se requiere que se entregue a Procolombia un informe de los hallazgos, todos
los trabajos deberan ser coordinados con los ingenieros de Procolombia para medir el
impacto en los servicios que se tienen implementados en los servidores.

- Servicio de Hardening y Tunning de servidores Linux a nivel LAMP (Linux, Apache,
MySQL y PHP) y CMS (Joomla, Drupal y Wordpress) con acciones de evaluacion,
correccidn y pruebas: Se requiere que se entrega a Procolombia un informe de las
acciones de correccion que se aplicaron, todos los trabajos deberan ser coordinados con
los ingenieros de ProColombia para medir el impacto en los servicios que se tienen
implementados en los servidores.

La comunicacion para la gestion de las aplicaciones y bases de datos se hara a través de medios
seguros que permitan prevenir la Intercepcién, modificacién o sustitucion de la informacién
trasmitida y cualquier cambio que se requiera sobre la configuracion del Firewall.

Se debera describir el sistema de seguridad légica ofrecido por la solucién y los procesos que
garantizaran la seguridad de la informacién que tendra cada una de las maquinas y servidores
alojados.

El servicio debe incluir acciones de evaluacion, correccién, pruebas y reportes de lo sucedido en
caso de tener un ataque o en caso de detectar posibles huecos de seguridad.

3.3.2.14. BACKUP

Se debera suministrar el servicio de backup sobre los archivos, bases de datos y maquinas
virtuales de forma separada.

Se debe garantizar la restauracion de la informacion tanto en datos como en aplicaciones.
Se debera realizar una simulacion de restauracion de datos una vez al afio.
Describir las caracteristicas del servicio de backup detallando los siguientes aspectos:

- Dispositivos: capacidad.

- Medidas de proteccién contra dafio o robo.

- Condiciones para la restauracion de backups.
- Pruebas de restauracion.

Definir los procedimientos a seguir en el evento en que se requieran hacer recuperaciones de
informacion por demanda.

3.3.2.15. CONECTIVIDAD

3.3.2.15.1. CONECTIVIDAD A INTERNET

- El proponente debera proveer una conexion a internet de 100 Mbps y en caso de requerir
usar mas de los 100 Mbps se considera como aumento por demanda que se debe
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detallar en este documento el costo de este valor por demanda que estara vigente
durante la vigencia del contrato y en lo posible suministrando redundancia en los enlaces
y equipos de internet.

Suministrar 40 IPs publicas en el protocolo IPv4 para el uso de los diferentes dominios
gue tiene PROCOLOMBIA.

Garantizar una disponibilidad del canal mensual mayor o igual a 99.982%.

Especificar las caracteristicas de la conectividad a Internet, el ancho de banda y las
condiciones de la conexién (NAP Colombia, Backbone Internacional, etc.)

CONECTIVIDAD ENLACE DEDICADO ENTRE EL DATACENTER Y LA RED DE
PROCOLOMBIA

Se debera suministrar una conexion a la red de PROCOLOMBIA con un ancho de banda
de 100 Mbps (50 megas de internet, 50 megas MPLS).

gue se dedicara a la gestién y uso de las aplicaciones por parte de los usuarios
administradores y a la consulta normal por parte de los funcionarios de PROCOLOMBIA,
del sitio web y las aplicaciones de gestién interna.

Se debera ajustar esta conectividad considerando que el sitio web y las aplicaciones
funcionan via browser de Internet. El nimero de usuarios que se encuentran en la red de
PROCOLOMBIA es de aproximadamente 500 usuarios.

Se debera especificar la conectividad a la red de PROCOLOMBIA, el ancho de banda,
las caracteristicas de la conexion (VPNs posibles a establecer, Gltima milla, etc.)

Se deberd especificar los trabajos necesarios para realizar esta conexién y estardn a
cargo del contratista.

Indicar la modalidad de cobro para el ancho de banda por demanda adicional después de
los 100 Mbps y la forma de operacion de este esquema.

RED PRIVADA DE SERVIDORES

El proponente deberd suministrar una conectividad minima de 1 Gb entre los servidores para
garantizar la mayor conectividad entre las aplicaciones y sus bases de datos.

3.3.2.17.

CARACTERISTICAS FiSICAS DEL DATACENTER

El proponente debera presentar como requisito habilitante, una certificacion de cumplimiento de la
norma TIA -942 que como minimo cumpla con el nivel TIER Ill o superior, sobre las instalaciones
fisicas que seran utilizadas para la prestacion del servicio.

De considerarlo necesario PROCOLOMBIA Colombia realizara una visita de inspeccién visual a
las instalaciones del proponente dentro del proceso de seleccion.

3.3.2.18.

CALIDAD DEL SERVICIO Y SLA

El proponente debera presentar un anexo con los SLA que se ofreceran dentro de la prestacion
del servicio, este documento debera incluir:

Definicidn: Descripcion de las caracteristicas del servicio.
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Provision: tiempo transcurrido desde la firma del contrato hasta la entrega o
puesta en marcha del servicio.

Disponibilidad: debera incluir la disponibilidad de la plataforma tecnoldgica, las
comunicaciones y el soporte técnico.

En caso de presentarse un nivel de disponibilidad inferior al 99.982% mensual
debido a problemas en los niveles fisicos, enlace, red o transporte,
PROCOLOMBIA tendra derecho a un descuento (penalizacién) en la factura
correspondiente a dicho mes de acuerdo con la siguiente formula y tabla:

D=X/Y *100
Donde:

D = nivel de Disponibilidad

Y = ndmero total de minutos en los cuales el sitio deberia estar disponible

Y = (Dias del mes) X 24 Horas X 60 Minutos

X = numero de minutos en los cuales el sitio estuvo realmente disponible

X =Y — (eventos causados por PROCOLOMBIA + mantenimientos preventivos
programados y avisados a PROCOLOMBIA con anterioridad + fuerza mayor
justificable)

Nivel de Disponibilidad % de Descuento
99.82% a 100% 0%

97.00% a 99.981% 5%

90.00% a 96.99 % 20%

85.00% a 89.99 % 40%

80.00% a 84.99 % 70%

< a 79.99% 100%

Se debera presentar una resefia de los descuentos por niveles de disponibilidad de las
soluciones inferiores a 99.82%

Dentro de la propuesta se debera presentar una resefia de los indicadores de calidad que le
permitan mantener un nivel de disponibilidad mayor a 99.82%.

PROCOLOMBIA verificara la oportuna entrega de un informe mensual consolidado del
cumplimiento de los SLA, como un requisito para proceder al pago de la factura del servicio
de Hosting y Colocation.

3.3.2.19. TIEMPO DE RESPUESTA

Se requiere que el proveedor cumpla con los siguientes SLA ofrecidos para los tiempos de
respuesta debe aclarar el tiempo minimo para resolucion de incidentes, requerimientos, cambios
o0 consultas:
- Prioridad 1 (caida total), el tiempo de atencion y solucién debe ser menor igual a 1 hora.
- Prioridad 2 (Intermitencias), el tiempo de atencién y solucién debe ser menor igual a 2
horas.
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- Prioridad 3 (Degradacion del servicio, nuevas configuraciones o mejoras en la
configuracion), el tiempo de atencién y solucion debe ser menor igual a 3 horas.

- Recuperacion de desastres (ataque de denegacion de servicio, alteracién ficheros, BD),
el tiempo de atencién y solucion debe ser menor a 1 hora.

3.3.2.20. NIVELES DE ESCALAMIENTO

Se debera describir el método del nivel de escalamiento a seguir por PROCOLOMBIA frente a
incidentes, requerimientos o consultas, el soporte técnico debe estar disponible las 24 horas del
dia los 365 dias del afio, el contratista debera en enviar los nombres, nimeros telefénicos, email,
etc., de los contactos del escalamiento.

3.3.2.21. MANTENIMIENTO

Se debera indicar cuales son las condiciones sobre el mantenimiento, reparacion de equipos y las
posibles intervenciones gque afecten el servicio de forma programada.

3.3.2.22. CAPACITACION

Se debera incluir una induccién sobre la solucion implementada y su administracion, en
PROCOLOMBIA para tres (3) ingenieros de minimo 4 horas, con el contenido o temario a tratar.

4, DOCUMENTOS DE CARACTER ECONOMICO

El proponente debera presentar su propuesta econémica, por el costo total en pesos, conforme a lo
solicitado en esta Invitacion de Términos de Referencia, discriminando el impuesto del valor
agregado IVA, e indicando la forma de pago.

En la Propuesta, el Proponente debera discriminar en su oferta econdémica el IVA de los bienes y/o
servicios ofertados y todos los impuestos a que haya lugar conforme a las normas tributarias
vigentes. Si el Proponente no discrimina el impuesto al valor agregado (IVA) u otro impuesto y el
bien y/o servicio causa dicho impuesto, el Programa de Transformacion Productiva lo considerara
INCLUIDO en el valor total de la oferta y asi lo acepta el Proponente.

En caso de presentarse alguna inconsistencia, el proponente acepta que PROCOLOMBIA proceda
a su correccion y que para efectos de la adjudicacién se tenga en cuenta el valor corregido. En
caso de contradiccion entre el valor “antes de IVA” y el de “IVA incluido”, se tomara el valor “antes
de IVA”.

e Los proponentes responderan legal y juridicamente cuando formulen propuestas en las
cuales se fijen condiciones econdémicas y de contratacién artificialmente bajas con el
propésito de obtener la adjudicacion del contrato.

e El proponente debe asumir todos los costos y los gastos resultantes de la preparacion y
presentacion de la propuesta y en ningln caso, cualquiera sea el resultado, estos seran
reembolsados por PROCOLOMBIA.

e Los precios ofertados no seran objeto de reajustes durante la vigencia del contrato.

¢ En caso de existir discrepancias entre lo expresado en letras y en nimeros, prevalecera lo
expresado en letras.
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e PROCOLOMBIA, revisara las operaciones aritméticas de la propuesta econdémica y en
caso de error seran corregidas de la siguiente manera:

v Si existe diferencia entre la suma de los valores unitarios y el valor total,
prevalecera la suma de los valores unitarios presentados por el proponente y el
valor total sera corregido por PROCOLOMBIA.

v" Los valores corregidos se tendran en cuenta en la evaluacion de las propuestas y
en la adjudicacion y suscripcion del contrato, por lo que los errores u omisiones en
gue se incurra en la propuesta econémica seran de la exclusiva responsabilidad
del proponente, debiendo asumir los mayores costos y/o pérdidas que se deriven
de dichos errores u omisiones.

e Seré de cuenta del proponente el pago de los salarios de los empleados que necesite para
prestar el servicio a contratar, incluidos el pago de impuestos, tasas y contribuciones de
caracter nacional o municipal, los sueldos, prestaciones sociales, parafiscales, etc. de sus
empleados, las primas de pdlizas de seguros y costos de las pdélizas; del impuesto de
timbre y de todos los gastos que implique el perfeccionamiento del contrato.

e Todos los gastos que demanden la preparacion y ejecucion de los servicios a que se
refiere el contrato, seran por cuenta del proponente.

e El proponente respondera por los errores u omisiones en que incurra al indicar el valor de
su propuesta, debiendo asumir los mayores costos o pérdidas que se deriven de dichos
errores u omisiones.

CAPITULO IV
CRITERIOS DE VERIFICACION Y EVALUACION DE LAS PROPUESTAS

4.1. VERIFICACION DEL CUMPLIMIENTO DE LOS REQUISITOS HABILITANTES Y OTROS
ASPECTOS

FIDUCOLDEX-PROCOLOMBIA procedera a verificar el cumplimiento de los requisitos juridicos,
financieros y técnicos que se hayan previsto como habilitantes en estos Términos de Referencia.

Cumplido este requisito, se verificar4 que el proponente haya presentado todos y cada uno de los
documentos habilitantes, con el lleno de todos y cada uno de los requisitos exigidos en los
términos de esta Invitacidon. Las propuestas que resulten habiles para la adjudicacion, seran
comparadas objetivamente mediante la asignacion de puntajes, de acuerdo con los factores de
ponderacién previstos en esta Invitacion.

Para que la propuesta pueda ser objeto de asignacion de puntajes, el proponente no debe
encontrarse reportado en las listas internacionales vinculantes para Colombia, de conformidad con
la Circular Basica Juridica expedida por la Superintendencia Financiera y el Manual SARLAFT de
FIDUCOLDEX.

Si alguno de los documentos solicitados en la presente invitacion consta en los archivos de
FIDUCOLDEX-PROCOLOMBIA debe indicarlo expresamente en su propuesta sefialando todos los
datos necesarios para ubicarlo. FIDUCOLDEX-PROCOLOMBIA verificara que el documento que
consta en archivos cumpla con los requisitos indicados en esta Invitaciéon, y de no cumplirlos, se
entendera que el documento no fue aportado en la propuesta.
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4.1.1. Verificacion de los requisitos juridicos establecidos como habilitantes

La evaluacion juridica no otorgard puntaje alguno. Se trata del analisis que debe realizar
FIDUCOLDEX - PROCOLOMBIA para determinar si la propuesta se ajusta a los requerimientos
juridicos de la presente Invitacion. Si del analisis de los documentos de la propuesta se establece
que se cumplen tales requerimientos, la misma podra ser objeto de evaluacion financiera. En caso
contrario sera rechazada como no habilitada.

4.1.2. Verificacion de documentos y capacidad financiera definidos como factores
habilitantes.

La revisibn de los documentos presentados para verificacion de la capacidad financiera del
proponente no otorgard puntaje alguno, cuya omision origina el rechazo de la propuesta por
inhabilidad de la misma.

Para que la propuesta pueda ser objeto de estudio financiero, el proponente debe haber
presentado los estados financieros de caracter habilitantes requeridos en esta Invitacién, segin se
mencionaron anteriormente, con el lleno de todos y cada uno de los requisitos exigidos en los
mismos.

4.1.3. Verificacion de los requisitos técnicos habilitantes

Se efectuard un andlisis técnico del contenido de las propuestas calificadas como habilitadas
desde el punto de vista juridico y financiero, con el fin de verificar si cumple con las
especificaciones técnicas requeridas en esta Invitacion, como habilitantes.

La verificacion de estos requisitos no otorgara puntaje sobre la propuesta técnica presentada

4.1.4. Verificacion financiera de propuestas conjuntas
Para determinar la capacidad financiera de las Uniones Temporales o de los Consorcios se
determinaran separadamente los indicadores financieros de los integrantes.

Los indices obtenidos se multiplicaran por el porcentaje de participacién de cada uno de los
integrantes de la Unién Temporal o Consorcio. Este resultado se sumara para consolidar el total de
los indices de la Union Temporal o Consorcio.

4.1.5. Solicitudes de aclaracién o complementacién y subsanabilidad

De considerarlo necesario, PROCOLOMBIA podra solicitar aclaraciones o complementaciones a la
propuesta, respecto de cualquiera de los requisitos minimos habilitantes y demas documentacion
de la misma, ya sea porque no encuentra claridad en algdn tema o para subsanarla. En la solicitud
concedera un plazo para las respuestas y si fuere necesario podra aplazarse la adjudicacion,
previa informacién a todos los proponentes. En ningln caso la aclaracion o complementacion
podra dar lugar a modificar el alcance inicial de la propuesta, mejorarla, ni acreditar requisitos o
condiciones adquiridas con posterioridad al cierre del proceso de seleccion.

Igualmente podra solicitar aclaraciones en aspectos de la propuesta econdémica, pero Unicamente
para la correccion de errores de trascripcion, numéricos, matematicos o formales. En ningin caso
la aclaracion podra dar lugar a modificar el alcance inicial de la propuesta, mejorarla, ni acreditar
requisitos o condiciones adquiridas con posterioridad al cierre del proceso de seleccion.

39



2

FIDUCOLDEX PROCOLOMBIA

ISR SELEMEIANA NE SOMERGID ETEmGn o EXPORTACIONES TURISMO INVERSION MARCA PAIS

En caso que el proponente no presente la aclaracién o complementacion en el plazo establecido,
PROCOLOMBIA podra descartar su propuesta y no tenerla en cuenta para ser evaluada.

4.1.6. Causales de rechazo

En los siguientes eventos las propuestas no se evaluaran y seran rechazadas:

a.

Cuando existan varias propuestas presentadas por el mismo proponente en el mismo
proceso de seleccion. Solo se aceptara la propuesta presentada en orden cronoldgico.

Cuando FIDUCOLDEX - PROCOLOMBIA corrobore que la informacioén suministrada por el
proponente en alguno de los documentos no es veraz.

Cuando en la propuesta presentada no incluya todos los bienes y/o servicios requeridos en
los Términos de Referencia.

Cuando el proponente no aporte los documentos exigidos en los presentes Términos de
Referencia, salvo que se trate de aquellos que pueden requerirse.

En este evento, podra ser rechazada la propuesta cuando habiendo sido requerido el
proponente para aclaraciones o presentacion de documentos faltantes por FIDUCOLDEX -
PROCOLOMBIA, no los allegue en debida forma y en el término previsto por éste.

Cuando el proponente haya tratado de intervenir, influenciar o informarse indebidamente
dentro del presente proceso de contratacion, o cuando se presente la propuesta por un
medio diferente al previsto en este documento.

Cuando el proponente se encuentre reportado en alguna de las listas internacionales
vinculantes para Colombia relacionado con el Sistema de Administracién del Riesgo de
Lavado de Activos y Financiaciéon del Terrorismo.

Cuando el proponente se halle incurso en alguna de las causales de conflicto de intereses
establecidas en el Codigo de Buen Gobierno de FIDUCOLDEX.

Cuando se hubiese omitido la presentacién de un documento esencial para la comparacion
de las propuestas, de acuerdo con lo estipulado en estos Términos de Invitaciéon y normas
complementarias.

Cuando fueren descubiertos convenios previos entre los proponentes relacionados con el
objeto de la presente Invitaciéon. Se entienden como tales los convenios tendientes a
colocar a otros proponentes en condiciones de inferioridad o a limitar o restringir los
derechos y prerrogativas de FIDUCOLDEX - PROCOLOMBIA.

Cuando sea detectada cualquier causal de disolucion o liquidacion.

Si durante el andlisis de las propuestas se encuentra que en ésta se incluyen condiciones
diferentes a las establecidas en los términos de esta Invitacion.

Cuando no se presente la garantia de seriedad de la oferta.
En los demas casos expresamente establecidos en esta Invitacion.

Si en la propuesta econdémica se deja alguna casilla en blanco, se entendera que no cotizé
por lo tanto sera rechazada.
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0. La omision de no presentar los documentos para verificacion de la capacidad financiera del
proponente origina el rechazo de la propuesta por inhabilidad de la misma.

4.1.7. Declaratoria desierta

La declaratoria de desierta de la presente invitacién procedera en cualquiera de los siguientes
eventos: a) No se presenten propuestas b) Ninguno de los proponentes cumpla los requisitos
habilitantes. c¢) Ninguno de los proponentes que han cumplido los requisitos habilitantes, presenten
propuesta econémica dentro de los parametros de la invitacion. d) Cuando las propuestas
presentadas sean rechazadas conforme a lo indicado en estos Términos. e) Cuando las
propuestas presentadas sean inconvenientes a los intereses de PROCOLOMBIA.

La declaratoria de desierta se comunicara a través de la pagina web de Fiducoldex,
www.fiducoldex.com.co, con lo cual se entenderdn notificados todos los interesados en la presente
Invitacion Abierta.

No obstante, PROCOLOMBIA no esta obligada a contratar con ninguno de los proponentes que
presenten propuestas en virtud de esta invitacién a proponer.

4.2. FACTORES Y CRITERIOS DE EVALUACION Y PONDERACION DE PROPUESTAS

Las propuestas que hayan sido declaradas habiles por el cumplimiento de los requisitos juridicos,
financieros y técnicos previstos como habilitadores en estos Términos de Referencia, seran
evaluadas teniendo en cuenta los siguientes factores, para un total de 100 puntos:

CRITERIO DE EVALUACION PONDERACION
Experiencia adicional del proponente 20
Valores Agregados 20
Propuesta econémica 60
TOTAL 100

4.2.1. EXPERIENCIA ADICIONAL - ESPECIFICA: 20 puntos

4.2.1.1 CERTIFICACIONES EXPERIENCIA ESPECIFICA: 20 puntos
Los proponentes deben acreditar su experiencia especifica asi:

0] Se otorgard el maximo puntaje de 20 puntos a quien presente cuatro (4)
certificaciones adicionales a las minimas requeridas (habilitantes), de contratos
ejecutados o en ejecucién, que se hayan suscrito desde el 1 de enero de 2012 hasta la
fecha, cuyo objeto sea la prestacion de Hosting and Colocation en Colombia y/o en
otros paises, las certificaciones deberan corresponder a proyectos con cuantias
superiores a 50 millones de pesos. Las certificaciones deberan ser expedidas por la
persona o entidad contratante.

0] Se otorgara puntaje de 10 puntos a quien presente dos (2) certificaciones
adicionales a las minimas requeridas (habilitantes), de contratos ejecutados o en
ejecucidn, que se hayan suscrito desde el 1 de enero de 2012 hasta la fecha, cuyo
objeto sea la prestacién de Hosting and Colocation en Colombia y/o en otros paises,
las certificaciones deberdn corresponder a proyectos con cuantias superiores a 50
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millones de pesos. Las certificaciones deberan ser expedidas por la persona o entidad
contratante.

Al proponente que cumpla la totalidad de los requerimientos en cualquiera de los numerales (i) o
(i) se le otorgara puntaje, quien no acredite la totalidad de los requerimientos, no se otorgara
puntaje alguno.

Las certificaciones deberan contener los siguientes requisitos:

Nombre completo y NIT de la entidad que certifica.
Descripcién del objeto del contrato.

Valor del contrato.

Duracion del contrato.

NuUmero de asistentes.

Callificacion del servicio (regular, bueno o excelente).
Firma y cargo del que certifica (nivel directivo).

Q0D o0oT®

NOTA: SOLO SERAN VALIDAS LAS CERTIFICACIONES EXPEDIDAS POR DIFERENTES
ENTIDADES O EMPRESAS, NO SERA VALIDO QUE UN PROPONENTE PRESENTE MAS DE
UNA CERTIFICACION QUE PROVENGA DE LA MISMA EMPRESA O ENTIDAD.

NO SERAN VALIDAS LAS CERTIFICACIONES DE PROCOLOMBIA Y/O FIDUCOLDEX.

EL PROPONENTE DEBERA SENALAR, CUALES CERTIFICACIONES SE DEBEN TENER EN
CUENTA COMO REQUISITO HABILITANTE Y CUALES COMO CRITERIO DE EVALUACION.
EN EL EVENTO DE NO HACERSE ESTA PRECISION, PROCOLOMBIA LAS TENDRA EN
CUENTA DE ACUERDO CON EL ORDEN DE FOLIACION O EL ORDEN DE LA
PRESENTACION EN LA PROPUESTA (PRIMERO HABILITANTES Y DESPUES LAS DE
CALIFICACION).

NOTA 2:

1. La certificacion puede ser remplazada por la copia del contrato, siempre y cuando también se
anexe la respectiva acta de recibo y/o acta de liquidacién, debidamente suscrita por la entidad
contratante, que en conjunto cumplan con los contenidos y requisitos establecidos anteriormente,
de lo contrario no sera tenida en cuenta. El acta de liquidacion debidamente suscrita por las partes
servira para acreditar la experiencia del proponente, siempre que en ella conste la informacién de
nombre del contratante, objeto, vigencia y valor del contrato.

2. Cuando el proponente acredite experiencia obtenida en consorcios o uniones temporales, se
tomara la experiencia en proporcién a su participacion en dicho consorcio o unién temporal, en
valor equivalente al porcentaje de participacion del proponente respecto del valor total del contrato.
En este caso se debe anexar adicionalmente el documento de constituciéon del consorcio 0 unién
temporal para determinar su participacion en la ejecucion del contrato aportado.

3. Si la certificacion esta liquidada en dolares (USD), se procedera a su conversién a pesos
colombianos (COP), tomando como base la TRM (tasa representativa del mercado) reportada por
el Banco de la Republica a la fecha de terminacion del respectivo contrato, y si el contrato estd en
ejecucion, la de la fecha de la certificacion.
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4.2.3. VALORES AGREGADOS: (20 PUNTOS)

La calificacion de los valores agregados (factores técnicos adicionales) a los requisitos minimos
exigidos se calificara de acuerdo con los puntajes indicados a continuacion:

’ PUNTAJE

CRITERIO/FACTOR TECNICO MAXIMO
Servicio de red de entrega de contenidos (CDN, Content Delivery 10
Network).
Velocidad del canal dedicado y MPLS desde el Datacenter a 4
ProColombia.
Capacidad de procesamiento (vVCPU) 2
Almacenamiento 4
TOTAL 20

Las evaluaciones de cada uno de los anteriores criterios se realizaran con base en la siguiente
formula:

VA = FACTOR TECNICO A CALIFICAR

MVO = MAYOR FACTOR TECNICO PRESENTADO
PM = PUNTAJE MAXIMO

FORMULA

PUNTAJE = (1 X VA /MVO) X PM

4.2.4. PROPUESTA ECONOMICA: 60 puntos

Al proponente que ofrezca el menor valor total incluido IVA, para la prestacion de los servicios
requeridos se le asignara 60 puntos y a las demas se les asignara el puntaje proporcional, asi:

P= Valor de la propuesta mas econdémica presentada X puntaje maximo (60) / Valor de la
propuesta a evaluar.

4.3. Desempate

De presentarse empate en el puntaje de evaluacion de dos o mas proponentes, PROCOLOMBIA
utilizara como criterio de desempate, el mayor puntaje obtenido en Experiencia - Certificaciones
en caso de persistir el empate se tomara como criterio de desempate, el mayor puntaje obtenido
en la Propuesta Econdémica y de mantenerse el empate, se realizara la seleccién por orden de
presentacion de las propuestas, esto es, de acuerdo al nimero de radicacion, siendo el elegido
el que primero lo haya hecho.

4.4, Adjudicacion del contrato
PROCOLOMBIA, previos los estudios correspondientes y el analisis comparativo de las

propuestas, basado en los aspectos juridicos, financieros, técnicos y econdmicos, adjudicara el
contrato que se derive de esta invitacion, al proponente cuya propuesta se ajuste a las
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necesidades de FIDUCOLDEX-PROCOLOMBIA para cumplir el objeto de la presente seleccion,
de conformidad con lo sefialado en los Términos de Referencia.

No obstante lo anterior, PROCOLOMBIA se reserva el derecho de adjudicar o no, la presente
invitacién o en su defecto, declararla desierta si no cumple con las necesidades del mismo, sin
gue esto genere obligacion a indemnizacion alguna a favor de los proponentes que participen en
el proceso.

La presente invitacion y los documentos que se produzcan en desarrollo de la misma por
PROCOLOMBIA, no implican la realizacién de una propuesta, ni le crea obligacion de contratar
con quienes presenten Propuesta.

La adjudicacion del contrato sera comunicada al proponente, a través de la pagina web
www.fiducoldex.com.co. Sin perjuicio de lo anterior, PROCOLOMBIA podrd abstenerse de
suscribir el contrato, sin que tal hecho de lugar a indemnizaciéon alguna a favor del proponente
seleccionado, quien con la presentacion de la propuesta, acepta las condiciones incluidas en los
presentes Términos de Referencia.

Publicada la adjudicacion en la pagina web antes mencionada, el proponente favorecido debera
suscribir y perfeccionar el contrato en la fecha que le sea requerido por PROCOLOMBIA.

PROCOLOMBIA se reserva la facultad de suscribir el contrato que ha sido adjudicado.

4.5. Incumplimiento en el perfeccionamiento y/o suscripcién del contrato

Si el adjudicatario no suscribe y perfecciona el contrato dentro del término requerido,
FIDUCOLDEX podra adjudicar el contrato al proponente que obtuvo el segundo lugar en
calificacién, siempre y cuando su propuesta sea igualmente favorable, sin menoscabo de las
acciones legales a que haya lugar.

4.6. Eximentes de Responsabilidad

Cuando los proponentes no cumplan con los requisitos para contratar o no retinan las condiciones
exigidas, es entendido que no adquieren ningun derecho y PROCOLOMBIA no asume ninguna
responsabilidad.

V. CONDICIONES DE CELEBRACION DEL CONTRATO
5.1. OBJETO

La Fiduciaria Colombiana de Comercio Exterior S.A. FIDUCOLDEX, sociedad de servicios
financieros de economia mixta indirecta obrando como vocera del Fideicomiso PROCOLOMBIA,
esta interesada en recibir propuestas para contratar la prestacion de servicios de Un Proveedor de
Hosting Externo Dedicado virtualizado, para el alojamiento de los sitios y servicios asociados para
las aplicaciones web de PROCOLOMBIA, servicios Windows (Directorio Activo, Federacion) y
housing de servidores de pagos en linea e inteligencia de negocios.

5.2. ALCANCE DEL OBJETO i
Se describen las actividades que realizara el contratista seleccionado - DESCRIPCION Y
ALCANCE TECNICO DEL OBJETO
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5.3. DURACION

La duracion del contrato que se suscriba sera por veinticuatro (24) meses, contados a partir de la
suscripcion y aprobacion de la poéliza respectiva. No obstante lo anterior, los plazos podran ser
prorrogados de comin acuerdo por las partes o terminados de manera anticipada por
FIDUCOLDEX — PROCOLOMBIA

5.4. OBLIGACIONES GENERALES DEL CONTRATISTA

5.4.1. Dentro de las obligaciones a cargo del Contratista, ademas de las que se establezcan en
virtud del proceso de seleccion (Términos y Propuesta), estaran las de:

5.4.2. Ejecutar en forma eficiente y oportuna el objeto del contrato de conformidad con los términos
contenidos en ély en LA PROPUESTA.

5.4.3. Dar estricto cumplimiento a la metodologia y aspectos técnicos ofrecidos en LA
PROPUESTA para la prestacién de los servicios objeto del presente contrato.

5.4.4. Seguir las instrucciones que le indiqgue PROCOLOMBIA, en procura del eficiente y eficaz
desarrollo del contrato.

5.4.5. Cumplir con el plan de trabajo y/o cronograma de actividades acordado por las partes.

5.4.6. Contar con la estructura organizacional y tecnolégica necesaria para responder
oportunamente a los requerimientos de PROCOLOMBIA.

5.4.7. Cumplir con los requerimientos de PROCOLOMBIA en condiciones de calidad y
oportunidad.

5.4.8. Presentar los informes pactados en el contrato y los deméas que le solicite PROCOLOMBIA
en cualquier momento en relacién con la ejecucion del objeto del presente contrato.

5.4.9. Aclarar, corregir, complementar o adicionar los documentos entregados en desarrollo del
presente contrato, cuya aclaracién, correcciéon, complementacion o adicién le solicite
PROCOLOMBIA, sin que esto genere costo adicional para PROCOLOMBIA.

5.4.10. Asistir a las reuniones a las que sea citado por PROCOLOMBIA.

5.4.11. Contar con el personal calificado e idéneo para la ejecucion de las actividades que deban
ejecutarse en desarrollo del presente contrato, de conformidad con el equipo de trabajo presentado
en LA PROPUESTA. Cualquier modificacién o cambio en el equipo de trabajo presentado por el
CONTRATISTA en LA PROPUESTA, deberd ser autorizado previamente y por escrito por
PROCOLOMBIA.

5.4.12. Mantener afiliados al sistema de seguridad social integral a todos sus empleados, pudiendo
ser requerido en cualquier tiempo por PROCOLOMBIA para que aporte el certificado de los pagos.
Al momento de suscribirse el contrato, el contratista deberd aportar certificacion de su
representante legal o revisor fiscal donde conste que se han realizado debidamente los aportes al
Sistema de Seguridad Social y Parafiscales.

5.4.13. Informar por escrito oportunamente al Supervisor, en caso de presentarse alguna situacion

anormal en la ejecucién de los servicios objeto del contrato o cualquier incidencia, acontecimiento
0 situacién que pueda afectar la ejecucion del presente contrato.
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5.4.14. Seguir las instrucciones que le imparta PROCOLOMBIA, en procura del eficiente y eficaz
desarrollo del Contrato.

5.4.15. Ejecutar el objeto del presente contrato garantizando un trabajo coherente, con los mas
altos estandares de calidad y profesionalismo, y conforme a los requerimientos de
PROCOLOMBIA.

5.4.16. Guardar absoluta reserva sobre los documentos e informaciones a los que tenga acceso
para la ejecucién del presente Contrato.

5.4.17. Cumplir dentro de los términos legales con todas las obligaciones de caracter laboral
respecto de los empleados que utilice para la ejecucion del presente contrato.

5.4.18. Presentar la péliza de acuerdo con lo estipulado en el presente contrato, cuya aprobacion
es requisito indispensable para poder iniciar la ejecucion del contrato.

5.4.19. Informar oportunamente a PROCOLOMBIA de cualquier cambio de direccion de
notificacién, representacion legal o de su calidad tributaria. Es responsabilidad del CONTRATISTA

5.4.20. Mantener actualizada su calidad tributaria en FIDUCOLDEX como vocera de
PROCOLOMBIA, mientras esté vigente el presente contrato, para efectos de la correcta
realizacion de los pagos.

Las demas obligaciones pactadas en el presente Contrato y las que contribuyan a garantizar su
cabal cumplimiento, ejecucion y finalizacion.

5.5. POLIZAS

El Proponente favorecido con la adjudicacién del contrato constituird4, a favor de FIDUCOLDEX
como vocera de PROCOLOMBIA en una compafiia de seguros legalmente establecida en el pais,
en formato de cumplimiento para particulares, las siguientes garantias:

Péliza de Cumplimiento entre Particulares:

[ Cumplimiento: por una cuantia equivalente al veinte por ciento (20%) del valor total del
contrato incluido IVA, con una vigencia igual a su plazo y cuatro (4) meses mas

[ Calidad de los servicios y bienes: por una cuantia equivalente al veinte por ciento (20%)
del valor total del contrato incluido IVA, con una vigencia igual a su plazo y cuatro (4) meses mas.

[ Pago de salarios, prestaciones sociales e indemnizaciones: por el equivalente al cinco
por ciento (5%) del valor total del contrato incluido IVA, con una vigencia igual a su plazo y tres (3)
afios mas.

Nota 1: La pdliza debera entregarse con el recibo de pago de la prima o su equivalente, asi como
con las condiciones generales de la misma. PROCOLOMBIA aprobara las polizas si las encuentra
ajustadas a lo especificado, en caso contrario, requerira al CONTRATISTA para que dentro del
plazo que PROCOLOMBIA le sefiale, haga las modificaciones y aclaraciones necesarias.

Nota 2: La territorialidad de la cobertura de todas las garantias debe ser nacional e internacional
de conformidad con el objeto del contrato.
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5.6. MULTAS

PROCOLOMBIA aplicara al CONTRATISTA multas diarias de 0,1% del valor total del contrato,
hasta cumplir un porcentaje maximo del 15% en los siguientes eventos:

1. Por el retardo o incumplimiento de cualquiera de las obligaciones a cargo del
CONTRATISTA estipuladas en el contrato, dentro del plazo previsto para cada una de
ellas.

2. Por el cumplimiento imperfecto de las obligaciones a cargo del CONTRATISTA.
3. Por no acatar las instrucciones de PROCOLOMBIA en la ejecucidn del objeto contratado.

4. Por cada dia de incumplimiento en el pago de las obligaciones laborales que tenga frente a
los empleados o dependientes que destine a la ejecucion de las prestaciones a su cargo.

5. Por incumplimiento en el término para liquidar el contrato o por no allegar los documentos
requeridos para tal fin, cuando se requiera suscribir acta de liquidacion.

La multa se aplicara siempre que la causa que le da origen no haya sido subsanada dentro de los
tres (3) dias siguientes a la notificacion de su ocurrencia por parte de PROCOLOMBIA al
CONTRATISTA.

Se aplicard una multa diaria hasta que el CONTRATISTA cese la conducta que dio origen a la
multa, sin perjuicio de que PROCOLOMBIA pueda dar por terminado el contrato por
incumplimiento grave del CONTRATISTA.

El CONTRATISTA acepta que PROCOLOMBIA descuente el valor de las multas consagradas en
la presente clausula de las sumas que le adeude a el CONTRATISTA, en virtud del contrato que se
suscriba o de cualquier otro que se haya suscrito entre las mismas partes o por cualquier otro
concepto, sin necesidad de requerimiento alguno, judicial o extrajudicial, cuando la multa o sancion
contractual no sea pagada dentro del mes siguiente a la fecha en que PROCOLOMBIA le notificé
por escrito su causacion y valor. El pago de las multas aqui pactadas no indemniza los perjuicios
sufridos por PROCOLOMBIA ni limita en nada las posibilidades de reclamacion de esta Gltima por
los dafios padecidos.

Para la terminacién del contrato por incumplimiento del CONTRATISTA o para la exigencia de la
clausula penal, no serda necesario que PROCOLOMBIA imponga previamente multas al
CONTRATISTA.

El procedimiento para la imposicion de cualquier multa o sancion contractual, en caso de surtirse,
sera informado oportunamente al CONTRATISTA, y respetando el debido proceso y el derecho de
defensa.

5.7. CLAUSULA PENAL

Salvo que se trate de causas atribuibles exclusivamente a PROCOLOMBIA, el CONTRATISTA
pagara a PROCOLOMBIA, sin necesidad de previo requerimiento, por la inejecucion total o parcial
de las obligaciones a su cargo, contraidas en virtud del contrato, una suma equivalente al 20% del
valor total del mismo.

La presente clausula penal no tiene el caracter de estimacién anticipada de perjuicios, ni su pago

extinguira las obligaciones contraidas por el CONTRATISTA en virtud del contrato. En
consecuencia, la estipulacion y el pago de la pena dejan a salvo el derecho de PROCOLOMBIA de
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exigir acumulativamente con ella el cumplimiento o la resolucién del contrato, en ambos casos con
indemnizacion de perjuicios.

El CONTRATISTA manifiesta y acepta que PROCOLOMBIA compense el valor correspondiente
gue eventualmente resulte de la pena estipulada con las deudas que existan a su favor y que estén
a cargo de PROCOLOMBIA, ya sea en virtud del contrato o de cualquier otro que se haya suscrito
entre las mismas partes o por cualquier otro concepto.

El procedimiento para la imposicion de cualquier multa o sancion contractual, en caso de surtirse,
sera informado oportunamente al CONTRATISTA, respetando el debido proceso y el derecho de
defensa.

5.8. CONFIDENCIALIDAD, PROPIEDAD Y RESERVA:

Los estudios, analisis, informes, textos, documentos, aplicaciones, bases de datos, software,
hardware, marcas, ensefias, nombres comerciales, modelos y dibujos industriales, patentes, Know
How, secretos industriales, invenciones, descubrimientos, y demas informacién considerada como
propiedad intelectual protegida, a la cual el CONTRATISTA tenga acceso en virtud del desarrollo
del objeto de este contrato, seran de propiedad exclusiva de PROCOLOMBIA, o de su creador, si
PROCOLOMBIA no lo es.

PROCOLOMBIA entregara o coordinara la entrega al CONTRATISTA de toda la informacion
necesaria para que éste realice las actividades objeto del contrato. EI CONTRATISTA y sus
dependientes se abstendran de divulgar, publicar o comunicar a terceros, informacion, documentos
o fotografias, relacionados con las actividades de PROCOLOMBIA, asociados o clientes, que
conozcan en virtud de la ejecucién del contrato o por cualquier otra causa.

Para estos efectos, las partes convienen que todas informaciones referentes a PROCOLOMBIA,
sus asociados o clientes, que reciban el CONTRATISTA y/o sus dependientes se consideran
importantes y confidenciales y divulgarla o transmitirla puede lesionar los intereses de
PROCOLOMBIA o su reputacion. EI CONTRATISTA y sus dependientes se abstendran
igualmente de utilizar cualquier informacion procedente de PROCOLOMBIA para cualquier fin
diferente a la ejecucién del contrato.

El CONTRATISTA se obliga especialmente a guardar absoluta reserva de los documentos e
informaciéon que le suministre PROCOLOMBIA y del desarrollo de las actividades propias del
contrato y los resultados de su gestion.

El CONTRATISTA se obliga a devolver a PROCOLOMBIA cualquier otra informaciéon, documento
0 elemento que le haya sido entregado, una vez cese o culminen los servicios que se pactan,
dentro de las cuarenta y ocho (48) horas siguientes a la terminacion, o a destruirlas en caso que
PROCOLOMBIA asi lo solicite.

El CONTRATISTA impartira instrucciones a sus empleados, funcionarios, contratistas, etc. sobre el
manejo de la informaciébn de acuerdo con las estipulaciones del contrato. En todo caso, el
CONTRATISTA respondera por cualquier violacion al deber de confidencialidad o por cualquier
revelacién de la informacion, realizada directa o indirectamente por sus empleados, dependientes,
personas que actlen por su cuenta o quienes la hayan obtenido directa o indirectamente del
CONTRATISTA.

El CONTRATISTA indemnizara integralmente todos los perjuicios que sean causados a
PROCOLOMBIA, sus asociados o clientes, por la divulgacion, uso indebido o no autorizado,
aprovechamiento, etc. de la informacion confidencial o por cualquier conducta violatoria sobre la
misma informacién, sea originada directamente por el CONTRATISTA, por cualquier persona que
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actie en nombre de él o que haya obtenido la informacién del CONTRATISTA directa o
indirectamente, o por cualquier otra causa imputable al CONTRATISTA.

La vigencia de las obligaciones de confidencialidad asumidas en el contrato sera igual a la del este
y se mantendran con posterioridad a su terminacién. Para todos los efectos legales la informacién
entregada por PROCOLOMBIA al CONTRATISTA se califica como un secreto empresarial.

Las restricciones respecto de la confidencialidad de la informacién no se aplicaran a la informacion:

1. Que sea recibida legalmente de otra fuente, libre de cualquier restriccidn y sin violacion de la
ley y/o del contrato.

2. Que esté disponible generalmente al publico, sin violacion de éste documento por el
CONTRATISTA.

3. Que sea divulgada por el CONTRATISTA para cumplir con un requerimiento legal de una
autoridad competente, siempre y cuando informe de tal hecho a PROCOLOMBIA antes de la
divulgacién de la informacion, con una antelacién de cinco (5) dias habiles, de tal forma que
PROCOLOMBIA tenga la oportunidad de defenderla, limitarla o protegerla, y siempre y cuando
el CONTRATISTA divulgue solamente aquella informaciéon que sea legalmente requerida.

4. Que PROCOLOMBIA informe al CONTRATISTA por escrito que la informacion esta libre de
tales restricciones.

El incumplimiento de ésta obligacion dara lugar al pago por parte del CONTRATISTA a
PROCOLOMBIA de una suma equivalente al 1% del valor del contrato a titulo de multa, sin
perjuicio de las acciones que se inicien por los dafios e indemnizaciones a favor de
PROCOLOMBIA o de los terceros que resulten afectados.

5.9. PROPIEDAD INTELECTUAL

Las obras, disefios, fotografias, informes, analisis, estudios y cualquier otra obra que sea ejecutada
y producida por el CONTRATISTA para PROCOLOMBIA, en virtud del contrato de prestacion de
servicios, sin importar el medio de almacenamiento en el que se encuentre contenida, seran de
propiedad exclusiva de PROCOLOMBIA.

Por lo tanto, todos los derechos patrimoniales sobre las obras quedan en cabeza de
PROCOLOMBIA, quien podra hacer uso de ellas en la forma en que lo considere més conveniente
para sus intereses, sin perjuicio de los derechos morales a que haya lugar, especialmente aquellos
definidos en los literales a. y b. del articulo 30 de la Ley 23 de 1982 o aquellos que reconozca la
normatividad vigente en la materia.

PROCOLOMBIA, si lo considera conveniente podra, en los términos de la ley 44 de 1993, registrar
las obras de su propiedad, que adquiera en virtud de la ejecucién del presente contrato, en el
Registro Nacional de Derecho de Autor.

En todo caso, el CONTRATISTA debera avisar oportunamente a PROCOLOMBIA cuando crea,
segun las normas legales vigentes, que en alguna de las actividades que realizara en virtud del
presente contrato, pueda estar implicado algun tipo de derecho de autor, para que se tomen las
medidas necesarias con el fin de evitar cualquier tipo de reclamacion en contra de
PROCOLOMBIA, el CONTRATISTA deberd obtener las autorizaciones requeridas y dar
cumplimiento a las normas vigentes sobre derechos de autor y propiedad intelectual y respondera
frente a PROCOLOMBIA vy frente a terceros por cualquier reclamacion que se presente por la
utilizacion de tales trabajos u obras sin las autorizaciones respectivas.
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5.10. INDEMNIDAD

El CONTRATISTA se obliga a proteger, indemnizar, mantener indemne y libre de toda
responsabilidad a PROCOLOMBIA por cualquier perjuicio o dafio, que PROCOLOMBIA vy
FIDUCOLDEX como vocera del fideicomiso, puedan sufrir con ocasion de cualquier acto del
CONTRATISTA, sus proveedores, su respectivo personal, cualquier persona dependiente o
comisionada por éste, en relacién con la ejecucién de este contrato.

5.11. RIESGO DE LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO SARLAF:

El CONTRATISTA declara que a la fecha de suscripcién del presente Contrato, conoce lo
dispuesto en el numeral 5) del capitulo X de la Circular Béasica Juridica expedida por la
Superintendencia de Sociedades y declara que de encontrarse en alguno de los supuestos de que
tratan los literales A) al H) del mencionado numeral 5) y particularmente en el literal G) esto es, que
el valor de sus ingresos totales a 31 de diciembre del afio inmediatamente anterior, sean iguales o
superiores a Ciento Sesenta Mil (160.000) salarios minimos mensuales, ha realizado el analisis de
su exposicion al riesgo de LA/FT y ha establecido su propio sistema de autogestion de este riesgo,
de conformidad con lo previsto en el numeral 4° de la citada Circular Bésica Juridica.

En caso de no encontrarse en los supuestos de que trata el numeral 5) el CONTRATISTA declara
que ha tenido en cuenta la recomendacidn prevista en el Ultimo parrafo del numeral 6° de la citada
Circular.

De esta manera, el CONTRATISTA respondera a FIDUCOLDEX como vocera y administradora del
Patrimonio Autonomo PROCOLOMBIA, indemnizandole por cualquier multa o perjuicio que se le
cause originado en el incumplimiento de los compromisos antes expresados.

El CONTRATISTA manifiesta que se conoce el Sistema de Prevencion del Lavado de Activos y
Financiacion del Terrorismo de FIDUCOLDEX (denominado SARLAFT), como vocera y
administradora del Patrimonio Autbnomo PROCOLOMBIA, cuyas politicas se encuentran
publicadas en la pagina web de FIDUCOLDEYX, y a las modificaciones que alli se incorporen.

En consecuencia, cuando se presente cualquiera de las causales que se enumeran a continuacion,
FIDUCOLDEX como vocera y administradora del Patrimonio Auténomo PROCOLOMBIA,
mediante comunicacion motivada dirigida al CONTRATISTA a su Ultima direccion registrada,
estara facultada para dar por terminado y liquidar unilateralmente el presente contrato, procediendo
de igual forma a dar por vencidas todas las obligaciones a cargo del CONTRATISTA, por la sola
ocurrencia de la respectiva causal. Asi mismo, estara facultada para suspender todos o algunos de
los pagos si a ello hay lugar.

Las causales que podran generar la terminacién y/o liquidacién del presente contrato seran:

a. Reporte o coincidencia en la lista de Consejo de Seguridad de Naciones Unidas ONU vy la
denominada lista OFAC de cualquiera de las partes, sus administradores o socios, 0
empresas vinculadas en cualquiera de los eventos de los articulos 26, 27 y 28 de la Ley 222
de 1995, o las normas legales que determinen reglas sobre vinculacion econémica;

b. Denuncias o pliegos de cargos penales, fiscales, o disciplinarios, sobre incumplimientos o
violaciones de normas relacionadas con el Lavado de Activos o Financiacion al Terrorismo
contra cualquiera de los mencionados en el literal anterior; y/o con fallo o sentencia en firme
debidamente ejecutoriada.

c. Se encuentre vinculado en una investigacién penal con formulacién de acusacion.
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d. Cuando existan factores de exposicién al riesgo tales como: referencias negativas, ausencia
de documentacion, o la existencia de alertas definidas en los anexos del Manual SARLAFT; y

e. La presentacion de dos o més de las alertas enumeradas en los anexos del Manual o politicas
SARLAFT, en relacion con las personas enumeradas en los literales anteriores.

PARAGRAFO PRIMERO: FIDUCOLDEX ejercera estas facultades de acuerdo con su manual y
politicas de riesgos, estas Ultimas se encuentran publicadas en la pagina web
www.fiducoldex.com.co, lo cual es aceptado por el CONTRATISTA. La decisién sobre el ejercicio
de estas facultades debera ser dada a conocer al CONTRATISTA mediante comunicacion
motivada dirigida a su Ultima direccion registrada, para efectos de publicidad.

PARAGRAFO SEGUNDO: El CONTRATISTA declara que sus recursos no provienen de ninguna
actividad ilicita contemplada en el Cdédigo Penal Colombiano o en cualquier otra norma que lo
modifique o adicione. Por otro lado, declara que ni él, ni sus gestores, accionistas, representantes
o directivos, se encuentran incluidos dentro de alguna de las listas de personas sospechosas por
lavado de activos y Financiacion del Terrorismo o vinculos con el narcotrafico y terrorismo.5.13.
ACTUALIZACION DE INFORMACION.-

El CONTRATISTA se obliga a actualizar por lo menos una vez al afio, la informacion requerida por
FIDUCOLDEX como vocera y administradora del Patrimonio Autonomo PROCOLOMBIA, para el
cumplimiento de las disposiciones del Sistema de Administracion de Riesgo del Lavado de Activos
y Financiacion del Terrorismo — SARLAFT, asi como suministrar los soportes documentales
necesarios para confirmar los datos. No obstante lo anterior, el CONTRATISTA autoriza
expresamente a FIDUCOLDEX como vocera y administradora del Patrimonio Auténomo
PROCOLOMBIA, mediante la suscripcion del presente contrato, para que ésta contrate con
terceros locales o extranjeros, servicios relacionados con el procesamiento de datos para su
utilizacion en servicios de atencién telefénica para la actualizacién de informacién u otras de
naturaleza similar, garantizando en todo caso, la confidencialidad de la informacion que le asiste y
a la que esta obligada la FIDUCOLDEX como vocera y administradora del Patrimonio Auténomo
PROCOLOMBIA.

PARAGRAFO TERCERO: En todo caso, EL CONTRATISTA se obliga a informar por escrito a
FIDUCOLDEX como vocera de PROCOLOMBIA cualquier cambio o modificacion de los datos que
haya suministrado referente a su composicién social y Representacion Legal en cualquiera de sus
6rganos o demas actos que sean sujetos a registro ante la Camara de Comercio, dentro de los
cinco (5) dias héabiles siguientes a la ocurrencia del respectivo hecho.

5.12. AUTORIZACION, REPORTE Y CONSULTA A LA CIFIN, AUTORIZACION EXPRESA
PARA REPORTAR, CONSULTAR Y COMPARTIR INFORMACION CONTENIDA EN LAS BASES
DE DATOS FINANCIERA, CREDITICIA, COMERCIAL, DE SERVICIOS Y LA PROVENIENTE DE
OTROS PAISES.-

EL CONTRATISTA autoriza expresa e irrevocablemente a FIDUCOLDEX como vocera de
PROCOLOMBIA, libre y voluntariamente, para que reporte, consulte y divulgue a la CIFIN S.A., 0 a
cualquier otro operador y/o fuente de informacion legalmente establecido, toda la informacion
referente a su comportamiento como cliente que se relacione con el nacimiento, ejecucion,
modificacion, liquidacion y/o extincidon de las obligaciones que se deriven del presente contrato, en
cualquier tiempo, y que podra reflejarse en las bases de datos de la CIFIN o de cualquier otro
operador y /o fuente de informacion legalmente establecido. La permanencia de la informacion
estara sujeta a los principios, términos, y condiciones consagrados en la Ley 1266 de 2008, Ley
1581 de 2012, y demas normas que la modifiquen, aclaren o reglamenten. Asi mismo, el

51


http://www.fiducoldex.com.co/

o)
FIDUCOLDEX PROCOLOMBIA

FIBLGIAII COLOMBIANA [ SOMEREIO EXTEROR 8 & EXPORTACIONES TURISMO INVERSION MARCA PAIS

CONTRATISTA autoriza de manera expresa e irrevocable a PROCOLOMBIA, para que consulte
toda la informacién financiera, crediticia, comercial, de servicios y la proveniente de otros paises,
atinente a las relaciones comerciales que el CONTRATISTA tenga con el sistema financiero,
comercial y de servicios, o de cualquier sector, tanto en Colombia como en el exterior, en cualquier
tiempo.

PROCOLOMBIA se reserva el derecho de incluir otras regulaciones al contrato o modificar
las aqui indicadas.

PROCOLOMBIA
[Fin de lainvitacion]
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VI. FORMATOS Y ANEXQOS

ANEXO |. MODELO DE CARTA DE PRESENTACION DE LA PROPUESTA

Ciudad y Fecha:

Sefores

FIDUCIARIA COLOMBIANA DE COMERCIO EXTERIOR S.A. - FIDUCOLDEX FIDEICOMISO DE
PROMOCION DE EXPORTACIONES - PROCOLOMBIA

Calle 28 N0.13A — 24 Piso 6°

Bogota D.C.

REFERENCIA:

Yo, , identificado con la C.C.

de actuando como Representante Legal de
, (0 en nombre propio) de acuerdo con lo
establecido en los Términos de Invitacion, formulo la siguiente  propuesta
para , Y en caso de que me sea
aceptada por PROCOLOMBIA, me comprometo a firmar el contrato correspondiente y,

Declaro:

1 Que conozco los términos del proceso de Invitacién en referencia, asi como los deméas anexos
y documentos relacionados con el mismo, y acepto cumplir todo lo dispuesto en ellos.

2 Que ofrezco ejecutar el objeto de la Invitacién y las obligaciones de este, con el personal que
se requiera.

3 Que declaro bajo la gravedad del juramento, que toda la informacién aportada y contenida en
mi propuesta es veraz y susceptible de comprobacion.

4 Que acepto las condiciones y demas exigencias para la ejecucion del contrato.

5 Manifiesto de manera libre, inequivoca, especifica y expresa, mi autorizaciébn para el
tratamiento de datos de caracter personal que estén contenidos en la presente oferta y en sus
anexos. Asi mismo, que como Representante Legal, responsable y encargado del tratamiento
de datos de caracter personal de la informacién contenida en la propuesta, cuento con las
autorizaciones correspondientes de los titulares de datos personales que aparecen en la
presente oferta y sus anexos para ser cedidos. Lo anterior en cumplimiento a los deberes y
obligaciones establecidos por la Ley 1581 de 2012, por lo tanto ante cualquier incumplimiento
de dichos deberes y obligaciones responderé de manera directa y exclusiva.

6 Que declaro bajo la gravedad del juramento, no estar incurso dentro de las politicas de
conflicto de intereses, inhabilidades e incompatibilidades, previstas en el Cédigo de Buen
Gobierno Corporativo de FIDUCOLDEX (www.fiducoldex.com.co), en las causales de
inhabilidad e incompatibilidad previstas en el articulo 8 de la Ley 80 de 1993, respecto de los
representantes legales, miembros de la Junta Directiva de FIDUCOLDEX y miembros de la
Junta Asesora de PROCOLOMBIA, y en las demas establecidas en la Constitucion Politica o
en la ley.
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7 Que en caso de que se autorice la celebracion del contrato, me comprometo a ejecutar el
mismo dentro de los plazos contractuales, de acuerdo con lo establecido en los documentos
del proceso de Invitacion.

8 Que realizaré los tramites y remitiré los documentos necesarios para el perfeccionamiento y
ejecucién del contrato.

9. Que conozco y acepto en un todo las leyes generales y especiales aplicables a este proceso
contractual.

10. Que el proponente no esta reportado en el Gltimo Boletin de Responsables Fiscales vigente a
la fecha de la presentacion de la propuesta, expedido por la Contraloria General de la Republica.

11. Que he leido cuidadosamente los Términos de Referencia y demés documentos relacionados
con el proceso de seleccion del asunto, y se ha elaborado la propuesta ajustada a estos
documentos. Por tanto, declaro que he recibido toda la informacion necesaria para elaborar la
propuesta ya que tuve las oportunidades establecidas para solicitar aclaraciones, formular
objeciones, efectuar preguntas y obtener respuestas a las inquietudes.

12. Que como proponente cuento con la capacidad y experiencia suficiente para ejecutar el
contrato objeto de esta Invitacion.

13. Que conozco todos los documentos sobre preguntas y respuestas.

14. Que la informacion basica del proponente se resume asi:

Nombre completo del proponente

Cédula de ciudadania o NIT
Representante legal

15. Que ninguno de los documentos de la propuesta cuentan con reserva legal. (En caso contrario
el proponente debera indicar cuales cuentan con reserva legal y bajo que normas).

16. Que la propuesta tiene una vigencia minima de tres (3) meses contados a partir de la fecha de
su presentacion.

17. Que la propuesta consta de ( ) folios debidamente numerados.

18. Que soy consciente y acepto que en caso de ser adjudicado en el presente proceso de
seleccién, el proponente estd sujeto a un estudio denominado SARLAFT (Sistema de
Administracion del Riesgo de Lavado de Activos y Financiacién del Terrorismo) y es requisito
indispensable que la respuesta al mismo sea satisfactoria para poder suscribir el respectivo
contrato.

19. Para efectos legales hago constar que la informacion suministrada y certificada es totalmente
cierta, y autorizo para que se verifique, si se considera pertinente, dicha informacion con cualquier
entidad. Acepto, que en caso y en el momento de verificarse que la informacién entregada en la
presente propuesta no corresponde a la verdad y/o realidad, seré descalificado del proceso de
Invitacion a proponer o no sera suscrito el contrato adjudicado, sin observacion ni reclamacion
alguna.
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Me permito informar que las comunicaciones relativas a este proceso de seleccion las recibiré
en:

Direccion:
Ciudad:
Teléfono(s):
Fax:

Correo electrénico:

Atentamente,

FIRMA:

Nombre del Representante Legal:
C.C.N° expedida en
Nombre o Razén Social del Proponente:
Nit:
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ANEXO Il

FORMATO INSCRIPCION DE PROVEEDOR - FTGAD24
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